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Forord

Okad globalisering och digitalisering bidrar till forutsittningar for valstand
och tillvaxt, men okar samtidigt sdrbarheter och risker. Den 6kade informa-
tionsmangden som foljer av digitaliseringen och det forsamrade sakerhets-
politiska laget medfor en okad kravbild for hur vi hanterar information.
Informationsagarskap, konfidentialitet, riktighet och tillganglighet ar centrala
begrepp i en klok informationshantering.

Denna skrift tillkom ur ett behov att bemota fragestallningar som ror
informationshantering inom fastighetsomradet. Skriften beskriver hur olika
16sningar kan utformas och belyser mojligheter och utmaningar med olika
l6sningsforslag. Flera av de utmaningar som berors foljer av de lagar och regler
som i olika grad traffar verksamheterna.

Projektet har initierats och finansierats av Offentliga fastigheter.
Johannes Ryberg, Thomas Nilsson, Greger Westberg och Linus Kilander Xu,
Certezza AB samt Lars Lidén och Alexandra Lindgren, Meta Fastighets-
administration AB har varit utredare och skribenter. En styrgrupp bestdende
av Andreas Persson, Familjebostader Stockholm; Anders Gidrup, Locum;
Henrik Bjerneld, Hirnosands kommun; Mats Lidskog, Vastfastigheter
Vastra Gotalandsregionen; Kristoffer Hellsten, Regionfastigheter Skane;
Masse Antonsson, Specialfastigheter; John Oberg, Fortifikationsverket
och Anna-Karin Wiberg, Statens fastighetsverk har medverkat i arbetet och
lamnat vardefulla synpunkter.

Bo Baudin, Sveriges Kommuner och Regioner, har varit projektledare.

Stockholm i september 2023

Gunilla Glasare Peter Haglund
Avdelningschef Sektionschef
Avdelningen for Tillvixt och samhallsbyggnad

Sveriges Kommuner och Regioner
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Sammanfattning

I och med den nya sakerhetsskyddslagstiftningen tas ett
storre grepp kring informations- och cybersakerheten.
Detta, tillsammans med att de existerande och kommande
EU-direktiven NIS, NIS2 och CER kommer med hardare krav
for en bredare grupp av organisationer, lamnar offentliga
fastighetsagare i behov av vagledning och metodik. Tiden
da den digitala sfaren var relativt oreglerad ar forbi.

I ménga situationer interagerar flera regelverk sasom NIS-direktivet, CER-
direktivet och sakerhetsskyddslagen med varandra samt med andra regel-
verk som exempelvis offentlighets- och sekretesslagen (OSL). En organisa-
tion kan traffas av flera av regelverk. Det ar inte ovanligt att organisationen
kan ha viss verksamhet som traffas av ett regelverk och andra verksamheter
som traffas av andra regelverk. Det ar darfor nodvandigt att kanna till var
granserna gar mellan olika regleringar samt hur de interagerar med varandra
nar de samverkar.

Regelverken fran EU ar relativt tydliga med vilka verksamheter som
berors. Vad galler sakerhetsskydd ar det den som till ndgon del bedriver
sakerhetskanslig verksamhet som sjalv ska utreda behovet av sakerhets-
skydd genom en sakerhetsskyddsanalys. Den metodiken svarar ocksa pa
fragan om verksamheten bedriver nagon sakerhetskanslig verksamhet.
Med utgdngspunktianalysen ska verksamhetsutovaren sjalv planera och
vidta de sakerhetsskyddsatgarder som behovs med hansyn till verksam-
hetens art och omfattning, forekomst av sakerhetsskyddsklassificerade
uppgifter och ovriga omstandigheter.

For att mer detaljerat bedoma hur man ska hantera sina anlaggningar/
byggnader ar det viktigt att identifiera lampliga analysobjekt och hur
detaljerat anlaggningen ska studeras. Ett satt ar att utga fran anlaggningens
uppbyggnad dvs olika byggdelar och tekniska system och med det som
grund fundera kring skyddsvarden, hot, sarbarheter och skyddsatgarder.
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Sammanfattning

Ett systematiskt riskhanteringsarbete ar den drivande motorn bakom ett
informations- och cybersakerhetsarbete med formaga att bade sakerstalla
regelefterlevnad samt for att harmonisera med organisationens strategi
och riskarbete i ovrigt.

Denna vagledning ar tankt att fungera som en ledstang genom dessa
ibland svara passager dar juridik varvas med metodik och handfasta exempel
med hog igenkanning i syfte att forenkla sakerhetsarbetet.
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Inledning

11 Bakgrund

Svenska myndigheter och foretag har haft ett par dr pa sig att anpassa sin
organisation och sitt arbete till dataskyddsforordningen (GDPR) vilken fick
mycket uppmarksamhet. NIS-direktivet, som implementerades i svensk
lagstiftning 2018, har daremot hittills inte fatt lika mycket uppmarksamhet.
Ett forandrat sakerhetspolitiskt varldslage samt nya regleringsinsatser i
form av tva nya EU-direktiv kan forvantas att leda till 6kat fokus pa dessa
nya regelverk och deras medfoljande krav pa motstandskraft och informa-
tionssakerhet.

Systematiskt riskhanteringsarbete ar grunden till och den drivande
motorn bakom ett framgangsrikt informationssakerhetsarbete. Samtliga
stallningstaganden som en organisation, verksamhet, gruppering eller
individ tar inom detta omrade behover per definition vara motiverat av ett
forhéllande till risk. Riskhanteringsinsatser bestar av allt fran att ta reda
pa vilka risker man har och vad de bestar av till att vidta atgarder for att
hantera risken och sedan folja upp effektiviteten av de vidtagna dtgarderna.
Vikten av ett valfungerande riskhanteringsarbete ar nagot som lagstiftarna
bdde 1 EU och i Sverige har tagit fasta pa. Samtliga direktiv, lagar, foreskrifter
och vagledningar som har tagits fram namner ett systematiskt riskhante-
ringsarbete som en essentiell obligatorisk ingrediens i medlemslandernas,
myndigheternas och organisationernas informationssakerhetsarbete.

Inom ramen for Offentliga fastigheters initiativ Trygg och sdaker informa-
tionshantering har ett stort fokus lagts pa just riskhantering. Malbilden ar
att stotta de organisationer som har 1ag mognadsniva och som inte sallan
har svart att formulera en risk. Oftast uttrycks mer en oro an en reell risk
som gar att analysera, vardera och mitigera. Det faktum att mognadsgraden
arlag, och att myndigheter och standardiseringsorgan tenderar att dra &t
olika hall gor inte saken enklare utan visar ytterligare pa behovet av stod
och vagledning i fragan.
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Inledning — Syfte och malgrupp

1.2 Syfte och malgrupp

I och med den nya sakerhetsskyddslagstiftningen tas ett storre grepp kring
informationssakerhet och inte bara ur perspektivet konfidentialitet, utan
aven riktighet och tillganglighet. Detta tillsammans med att de existerande
och kommande EU-direktiven NIS, NIS2 och CER kommer med hardare
krav for en bredare grupp av organisationer lamnar offentliga fastighets-
agare i behov av vagledning och metodik.

Syftet med dokumentet ar att informera och orientera offentliga fastig-
hetsagare i forhallningssattet till sakerhetsskyddslagen och de nyligen
beslutade EU-direktiven NIS2 och CER samt att tillhandahalla en beskriv-
ning och en vagledning i det systematiska riskhanteringsarbetet.

1.3 Effektmal

Bidra till 6kad kunskap och formaga att etablera, trygga och sakra informa-
tionsmiljoer ur ett offentligt fastighetsforvaltarperspektiv.

1.4 Lasanvisning

Detta dokument ar utformad som en introduktion for att beskriva grund-
laggande delar, centrala begrepp och i forekommande fall vagledning och
metodik inom omradena regulatoriska krav, informationskartlaggning
och -klassificering samt riskhantering. Dokumentet inleds med oversiktliga
beskrivningar som f6ljs av fordjupning av begrepp. Till stod for lasaren
finns aven sammanfattningar av respektive amnesomrade samt kom-
pletterande informationsrutor innehéllandes specifik vagledning.

Dokumentet ar uppdelat i tva huvuddelar dir de inledande kapitlen
beskriver de regulatoriska konsekvenser som kommer fran sakerhets-
skyddslagen och de tva EU-direktiven CER och NIS 2, och det avslutande
kapitlet bestar av en beskrivning av och en vagledning i det systematiska
riskhanteringsarbetet. Ett systematiskt riskhanteringsarbete ar den
drivande motorn bakom ett informationssakerhetsarbete med formaga att
béde sakerstalla efterlevnad av dessa lagkrav samt att harmonisera med
organisationens strategi- och riskarbete 1 ovrigt.

10 - Trygg och sdker informationshantering



Inledning — Ldsanvisning

Dokumentet kan lasas styckvis for information och vagledning inom
utvalt omrade alternativt i sin helhet. I det senare fallet ar dokumentet
disponerat utefter ett flode med utgdngspunkt fran lagtexterna, via de
krav som kan stallas pa organisationen till det nodvandiga systematiska
informationssakerhetsarbetet dar riskhantering ar centralt.

== Lasanvisning

EU-direktiv, Krav pa Informations- Vagledning till
lagar & for- systematiskt klassning som systematik — via
ordningar arbete forutsattning riskhantering

FIGUR 1 = Disposition.
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Sakerhets-
skyddslagen

Sakerhetsskydd ar de forebyggande dtgarder som behover vidtas av organisa-
tioner for att skydda sddant som ar av betydelse for Sveriges sakerhet. Om
vissa myndigheter och foretag i Sverige utsatts for antagonistiska (aktors-
drivna) handlingar eller om deras uppgifter r6js, forstors eller andras kan
detta medfora storningar som kan fa allvarliga konsekvenser for Sveriges
sakerhet. Det kan till exempel handla om paverkan pa verksamheter inom
rattsvasendet, telekommunikation, transportsektorn, energi- eller vatten-
forsorjningen. Darfor behover sakerhetskansliga verksamheter ett sarskilt
skydd. Organisationer som bedriver verksamhet eller hanterar information
med koppling till Sveriges sakerhet bedriver si kallad sakerhetskanslig
verksamhet och omfattas darmed av sakerhetsskyddslagstiftningen. Lag-
stiftningen ger hanteringsregler for hur sakerhetsskyddet ska utformas i
syfte att skydda den sakerhetskansliga verksamheten och dess information.
Uppgifter som omfattas av sakerhetsskydd kallas for sakerhetsskydds-
Klassificerade uppgifter och maste markeras och hanteras i enlighet med
tillsynsmyndighetens krav.

De hot som sakerhetsskydd inriktar sig mot ar av antagonistisk karaktar
och innefattar bland annat spioneri, sabotage, terrorism och andra brott
som till exempel paverkansoperationer. Aven verksamheter som omfattas
av ett for Sverige forpliktande internationellt atagande om sakerhetsskydd,
till exempel inom ramen for EU, FN eller NATO-samarbeten omfattas av
sakerhetsskyddslagstiftningen.

Eftersom det sakerhetspolitiska laget i omvarlden forsamrats under ett
antal ar har hotbilden mot Sverige och svenska intressen okat. Detta har i
sin tur aktualiserat behovet av ett starkt sakerhetsskydd i de organisationer
som bedriver verksamhet eller hanterar information som har betydelse for
Sveriges sakerhet.

Trygg och saker informationshantering -
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Sdkerhetsskyddslagen — Vad menas med sveriges sakerhet

— SAMMANFATTNING

Sakerhetsskydd och sakerhetsskyddsanalyser kan overgripande

sammanfattas med foljande punkter:

=> Lagen traffar potentiellt alla. Sakerhetsskyddslagen traffar bade
myndigheter och privata foretag. Sekretess enligt offentlighets
och sekretesslagen (OSL) galler till exempel i dessa fall aven for
privata foretag.

=> Man kan vara traffad av tva anledningar. Traffas av lagen gor
verksamhet som antingen:
» Bedriver sakerhetskanslig verksamhet
» Hanterar sdakerhetsskyddsklassificerade uppgifter

=> Enbart antagonistiska hot behandlas i sakerhetskyddsarbetet.

=> Sdkerhetsskydd ska skapa ett heltdckande skydd mot alla typer av
antagonistiska hot.

=> En sdkerhetsskyddsanalys ar alltid nodvandig om man till ndgon del
traffas av lagen.

=> En sdkerhetsskyddsanalys behandlar i huvudsak tre fragor
1. Vad ska skyddas?
2. Mot vad ska det skyddas?
3. Hur ska det skyddas?

21 Vad menas med Sveriges sakerhet?

Begreppet Sveriges sakerhet ar inte definieratilag, vilket medfor att det
kan vara svart att tolka i detta sammanhang. I dess enklaste form kan det
sagas handla om Sveriges oberoende och bestand. Det inbegriper landets
politiska och administrativa sjalvstandighet och suveranitet. Detta innefattar
ratt till okrankta statsgranser och ett bevarande av det svenska sjalvstyret,
det demokratiska statsskicket samt av nationens grundlaggande funktiona-
litet. Uttrycket Sveriges sakerhet tar sikte pa sidant som ar av grundlaggande
betydelse for Sverige. I detta ingar bland annat det militara och civila for-
svaret, den nationella ekonomin, de brottsbekampande myndigheterna,
domstolarna och leveranser av sadana saker som livsmedel, elkraft,
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Sakerhetsskyddslagen — Vilken ar hotbilden

dricksvatten och drivmedel som ar nodvandiga for att samhallet ska kunna
fungera pa en nationell niva. Detta betyder ocksd att det som omfattas av
begreppet Sveriges sakerhet ar relaterat till samtiden och kan forandras
over tid. Begreppet kan darfor ha olika innebord i olika sammanhang.

2.2 \Vilken ar hotbilden?

Sveriges sakerhet utmanas fran flera hall. Den sakerhetspolitiska utveck-
lingen, som kulminerat med Rysslands invasion av Ukraina, ar ett exempel
pa hur snabbt hotbilden mot Sverige kan forandras. Hela den tidigare gallande
europeiska sakerhetsordningen har omkullkastats och det enda som tycks
vara konstant ar att sakerhetslaget i Sveriges naromrade och hoten mot oss
som nation och stat ar under kontinuerlig forandring. Dessa hot manifest-
erar sig i standiga underminerande aktiviteter och angrepp mot enskilda,
mot offentlig sektor och mot naringslivet. De riktar sig mot bade militara
och civila varden och i detta nya sakerhetspolitiska lage som Sverige kastats
in1iar hotaktorerna villiga att gd allt langre for att nd sina mal.

Ryssland ar den statliga aktor med antagonistiska avsikter som medfor/
kan orsaka storst konsekvenser for Sveriges sakerhet. Svensk teknologi
och vetenskap samt kartlaggning av kritisk infrastruktur ar av sakerhets-
politisktintresse for Ryssland. Att 0ka kunskapen om Sveriges totalfor-
svarsplanering och militara kapacitet ar ocksa av intresse.

Kina bedriver till storre grad underrattelseinhamtning mot ekonomiska
intressen, dar tillvagagangssattet bland annat ar uppkop av foretag med
eftertraktad teknologi och cyberangrepp. Intresset ar globalt och drivs av
en stravan att erhdlla ekonomiska fordelar i syfte att bibehalla ekonomisk
tillvaxt och nationell stabilitet. Verksamheter i Sverige ar inte undantagna.

Aven Iran dr en aktiv aktor. De agerar frimst inom industrispionage
i syfte att inhamta information om hogteknologi som kan framja den
iranska utvecklingen av vapensystem. Med avsikt att sakra den iranska
regimens fortlevnad ar landet ocksa aktivt inom flyktingspionage, sarskilt i
relation till minoriteter och den iranska diasporan som sokt skydd i Sverige
och driver upplysningskampanjer som uppfattas som underminerande
och ett hot mot regimen.

Trygg och saker informationshantering -
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Sdkerhetsskyddslagen — Omfattning av sakerhetsskyddslagen

2.3 Omfattning av sakerhetsskyddslagen

Det ar den som bedriver sakerhetskanslig verksamhet som har det yttersta
ansvaret for att skyddet av den sakerhetskansliga verksamheten lever upp
till de lagstadgade kraven.

Sakerhetsskyddslagstiftningen sager att den som bedriver en verksam-
het som ar av betydelse for Sveriges sakerhet behover vidtalagstadgade
sakerhetsatgarder for att skydda den sakerhetskansliga verksamheten och
den information och de uppgifter som ar kopplade till sddan verksambhet.
Lagstiftaren pekar inte ut vilka verksamheter som omfattas av sakerhets-
skyddslagen utan har lagt ansvaret pa verksamhetsutovarna att sjalva
utreda huruvida ens verksamhet omfattas eller inte.

Detta innebar att man som verksamhetsutovare behover utreda om ens
verksamhet till ndgon del bedriver sakerhetskanslig verksamhet eller han-
terar sakerhetsskyddsklassificerade uppgifter. En foljdeffekt av detta ar att
om det inte redan ar klarlagt sa behover en sakerhetsskyddsanalys genom-
foras for att fa svar pa om och i vilken omfattning ens verksamhet omfattas
avlagen och om det finns behov av sakerhetsskydd.

D3 en sikerhetsskyddsanalys medfor en mangd specifika krav och
forhallningssatt som staller hoga krav pa organisationen kan analysen be-
hova forekommas av ytterligare en initial bedomning for att utreda om en
sakerhetsskyddsanalys ar nodvandig. En sddan initial bedomning ar inte
definierad i sakerhetsskyddslagen eller i sakerhetspolisens vagledningar
utan far i sa fall goras pa organisationens eget initiativi syfte att kunna

1

avgora om man “till ndgon del bedriver sakerhetskanslig verksamhet™.

1. 1§ Sdkerhetsskyddslagen 2018:585.
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Sakerhetsskyddslagen — Beskrivning av sakerhetsskyddsanalys

VILKEN SPECIFIK PAVERKAN HAR SAKERHETS-
SKYDDSLAGEN PA FASTIGHETSFORVALTARE?

Som fastighetsforvaltare dr det bra att kdnna till hur krav pa sdkerhets-
skydd paverkar utformningen av lokaler och hur information som kan
kopplas till lokaler, hyresgaster och rorelsemonster behover hanteras.

Med en forstaelse for sakerhetsskydd kan samarbete underldttas med
aktorer som bedriver sakerhetskanslig verksamhet, till exempel i de fall
en sakerhetsskyddad upphandling behdvs och utpekade lokaler pa for-
hand kan goras redo for att mojliggora anpassning till sakerhetsskydd.

Exempel: Nagra exempel pa byggnader och lokaler som kan bli foremal
for sakerhetsskydd ar lokaler for forvaring av sakerhetsskyddsklassifi-
cerade uppgifter, lokaler dar samhallsviktig verksamhet bedrivs samt
lokaler som ar utpekade ledningsplatser for kris- och krigsledning.

2.4 Beskrivning av sakerhetsskyddsanalys

Enligt sakerhetsskyddslagen ska den som till ndgon del bedriver sakerhets-
kanslig verksamhet sjalv utreda behovet av sakerhetsskydd i en sakerhets-
skyddsanalys.

Att paborja en sakerhetsskyddsanalys utan att veta i vilken utstrackning
ens verksamhet omfattas av sakerhetsskyddslagstiftningen kan upplevas
som ett omfattande arbete. Oavsett resultat sa finns det daremot fordelar
med att genomfora en sakerhetsskyddsanalys. Analysen ger inte bara kun-
skap om verksamheten ar sakerhetskanslig eller inte utan ger ocksa god
insiktiverksamheten i stort och vad som kan vara vart att skydda, vilket ar
vardefull kunskap aven for egna mal och processer.

Syftet med att genomfora en sakerhetsskyddsanalys ar att ta reda pa
vilka sakerhetsskyddsatgarder som verksamhetsutovaren faktiskt behover
vidta. Sakerhetsskydd innebar ofta bdde friktion och kostnad for en verk-
samhetsutovare. Det ar darfor vitalt att hitta ratt sakerhetsskyddsniva och
foljaktligen att genomfora ratt sakerhetsskyddsatgarder.

Trygg och saker informationshantering -
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Sdkerhetsskyddslagen — Beskrivning av sakerhetsskyddsanalys

— VIKTIGT ATT TANKA PA FOR
SAKERHETSSKYDDSANALYSER!

Som hjdlp pa vagen infér utforandet av en sakerhetsskyddsanalys ar
foljande punkter ett par av de viktigaste sakerna att tanka pa:

=> Ibland &r man osédker. For vissa verksamheter ar det inte tydligt om
de bedriver sakerhetskanslig verksamhet eller inte. | dessa fall bor
metoden for sakerhetsskyddsanalys anvandas i syfte att bedoma
om sa ar fallet.

=> Sakerstall kompetens. Innan paborjat arbete med sakerhetsskydds-
analys behdver man tillgodose att det finns forutsattningar for att
genomfora analysen tillfulloS

=> Sakerstall forutsattningar. Innan paborjat arbete med sdkerhets-
skyddsanalys behdver man tillgodose att det finns forutsattningar
for att sakerhetsskyddet ska kunna uppratthallas under arbetet.
Detta staller exempelvis krav pa lampliga rum och forvaringsut-
rymmen, rutiner och eventuella sakerhetsskyddsavtal.

=> Forankra. Intern forankring hos verksamhetens ledning &r nod-
vandig genom hela processen for att sakerstalla stod och resurser.

=> Processtegen i metodiken ar en vagledning. Det praktiska genom-
forandet av en sdkerhetsskyddsanalys ar inte sa sekventiellt som
metoden visar utan arbetet i de olika stegen sker ofta parallellt.

=> En sdkerhetsskyddsanalys dr ett omfattande atagande. Den staller
hoga krav pa organisationen. Framfor allt krdvs:
» God kannedom om verksamheten

» God formaga att identifiera skyddsvarden i forhallande till
Sveriges sakerhet

» God formaga att identifiera antagonistiska hot i relation till
identifierade skyddsvarden
» God formaga att identifiera sarbarheter for skyddsvardena
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Metodik och
vagledning for
genomforandet
av en sakerhets-
skyddsanalys

En sakerhetsskyddsanalys bestar av tre huvuddelar. Den forsta delen
handlar om att ta reda pa om verksamheten bedriver ndgon form av saker-
hetskanslig verksamhet och i s fall vad for ndgot som ar skyddsvart. Den
andra delen beskriver hotbilden, det vill siga vad det skyddsvarda behover
skyddas mot. Den tredje och sista delen fangar vilka skyddsatgarder som
behover vidtas.

I detta stycke beskrivs de olika stegen i hur en sakerhetsskyddsanalys
kan genomforas. For vidare vagledning se aven sakerhetspolisens vagled-
ningar i sakerhetsskydd. Sakerhetspolisen har tagit fram ett antal vagled-
ningar som ar tankta att fungera som ett stod for verksamhetsutovare i
tillampningen av sakerhetsskyddsregelverket?.

Vagledning - Sakerhetsskyddad upphandling
Vagledning - Personalsakerhet

Vagledning - Fysisk sakerhet

Vagledning - Avlyssningsskyddade utrymmen
Vagledning - Informationssakerhet
Vagledning - Sakerhetsskyddsanalys

R 7280 720 2 0 N

Vagledning - Introduktion till sakerhetsskydd

2. https://sakerhetspolisen.se/verksamheten/sakerhetsskydd/
vagledningar-sakerhetsskydd.html.
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Metodik och vagledning for genomforandet av en sakerhetsskyddsanalys — Beskrivning av sakerhetsskyddsanalys

Utover dessa vagledningar fran Sakerhetspolisen finns aven informativt
material i forsvarsmaktens handbocker. Dessa handbocker syftar till att ge
metoder och verktyg inom forsvarsmaktens verksamhetsutovande inom
ett antal omrdden men kan med fordel anvandas som referensmaterial
aven av andra verksamheter. Specifikt kopplat till hur forsvarsmakten for-
haller sig till amnet sakerhetsskydd finns foljande handbocker®.

Handbok - Sdkerhetstjanst Informationssakerhet
Handbok - Sakerhetstjanst Sakerhetsprovning
Handbok - Sakerhetstjanst Sekretessbedémning Del A/Del B

Handbok — Sakerhetstjanst Sakerhetsskyddad upphandling med
sakerhetsskyddsavtal

Handbok - Sakerhetstjanst Fysisk sakerhet

2 20 %

7

Processbeskrivningen som aterfinns nedan tar avstamp i ett behov av att
inleda arbetet med att forst utreda om ens organisation bedriver saker-
hetskanslig verksamhet eller inte. Om resultatet av den forsta delen blir
att sakerhetskanslig verksamhet bedrivs eller att verksamheten hanterar
sakerhetsskyddsklassificerade uppgifter fortsatter analysprocessen med
efterfoljande steg. I annat fall avslutas sakerhetsskyddsanalysen efter den
forsta delen med resultat att sakerhetskanslig verksamhet inte bedrivs och
att det inte forekommer nagra skyddsvarden for Sveriges sakerhet. Detta
innebari detta scenario att en heltackande sakerhetsskyddsanalys inte be-
hover genomforas. Om det daremot uppstar vissa tveksamheter huruvida
ndgon del av verksamheten ar skyddsvard eller inte bor denna del involveras
ien vidare analys.

3. https://www.forsvarsmakten.se/sv/om-forsvarsmakten/dokument/handbocker.
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Del 1 Vad ska skyddas? — Verksamhets-beskrivning och identifierade skyddsvarden

N s
p— Sdakerhetsskyddsanalys

Sdakerhetshot och
dimensionerande

Identifiera och
mmd bedoma skydds-
varden

Verksamhets-

beskrivning antagonistiska

formagor

Sarbarhets- Sakerhets-

bedémning skyddsatgarder

FIGUR 2 « Kalla: Vagledning sakerhetsskyddsanalys — Sakerhetspolisen.

31 Del 1 Vad ska skyddas? — Verksamhets-
beskrivning och identifierade skyddsvarden

Denna del bestdr av tva steg: en verksamhetsbeskrivning samt en identi-
fiering av skyddsvarden. Det forsta avsnittet beskriver verksamheten samt
dess mal och syfte i en verksamhetsbeskrivning. For att identifiera saker-
hetskanslig verksamhet ar den overgripande fragestallningen att svara

pa vad konsekvensen hade blivit for Sveriges sakerhet vid storningar som
drabbar verksamheten. En ytterligare fragestallning att stalla sig ar om en
antagonist kan ha intresse av att komma at verksamheten eller uppgifterna
for egen vinning. For att kunna identifiera skyddsvarden i verksamheten
ar det nodvandigt att bryta ned verksamheten i delverksamheter, processer
och tillgangar.

Som namnt ovan kan paverkan pa sakerhetskanslig verksamhet med-
fora konsekvenser for Sveriges sakerhet. Sveriges sakerhet i sin tur brukar
delas upp i fem kategorier, vilket innebar att sakerhetskanslig verksamhet
och dess skyddsvarden kan kategoriseras in i ndgon av dessa. Man bor dar-
med ta stod i nedan kategorier nar den sakerhetskansliga verksamheten
ska identifieras och beskrivas:
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Del 1 Vad ska skyddas? — Verksamhetsbeskrivning och identifierade skyddsvarden

-> Sveriges yttre sikerhet — Territoriell suveranitet, Sveriges integritet,
oberoende och handlingsfrihet.

=> Sveriges inre sdakerhet — Demokratiskt statsskick, rattsvasende
och brottsbekampande formdga pa nationell niva.

-> Nationellt samhdllsviktig verksamhet — Leveranser, tjanster och
funktioner som dr nodvandiga for samhallets funktionalitet, t.ex. el-
forsorjning, vatten- och livsmedelsforsorjning och finansiella tjanster.

-> Sveriges ekonomi — Sveriges betalningsformaga, inklusive formaga
att administrera, granska, styra och stodja den nationella finansiella
stabiliteten.

- Skadegenerande verksamhet — \Verksamheten som vid skada kan
generera skadekonsekvenser pa annan sakerhetskanslig verksamhet.
Denna verksamhet ar oftast redan identifierad som farlig verksamhet
utifran annan lagstiftning, som lagen (2003:778) om skydd mot olyckor.

Ettytterligare satt att bryta ner sin verksamhet och hitta potentiellt
sakerhetskanslig verksamhet ar att utga fran en identifierad samhallsviktig
verksamhet, dd en sakerhetskanslig verksamhet nastan utan undantag
ocksa ar samhallsviktig. Vagledning i identifiering av samhallsviktiga verk-
samheter finns publicerad av MSB som definierar sidan verksamhet som
en "verksamhet, tjanst eller infrastruktur som uppratthaller eller sakerstaller
samhallsfunktioner som ar nodvandiga for samhallets grundlaggande
behov, varden eller sakerhet™.

Om verksamheten kan anses utgora en sakerhetskanslig verksamhet
gar man vidare i analysen genom att i nasta avsnitt identifiera skydds-
varden. Om det rader osakerhet kring huruvida en del av verksamheten ar
sakerhetskanslig eller inte ska denna verksamhet inkluderas i den fort-
satta analysen. Ett skyddsvarde ar den specifika tillgang eller process som
ar nodvandig for att sakerstalla eller uppratthalla den sakerhetskansliga
verksamheten och som darmed behover ett sarskilt skydd. Ett satt att identi-
fiera skyddsvarden kan vara genom att identifiera vad verksamheten ar
beroende av for att kunna fungera, som till exempel anlaggningar, system,
personal och information. Det ar aven dessa delar som senare kommer att
behova omfattas av sakerhetsskyddsatgarder.

4, https://www.msb.se/sv/publikationer/vagledning-for-identifiering-av-
samhallsviktig-verksamhet2/.
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Del 1 Vad ska skyddas? — Verksamhetsbeskrivning och identifierade skyddsvarden

Nar skyddsvarden ar identifierade ar det dags att ga vidare till del tva.
Precis som ovan, kan det fortfarande vara osakert om en verksamhet ar
skyddsvard eller inte, 13t den da folja med till nasta steg i analysen. Om
resultatet av verksamhetsbeskrivningen blir att ingen sakerhetskanslig
verksamhet bedrivs och inga skyddsvarden har identifierats kan analysen
avslutas har.

De skyddsvarden som har identifierats ska i nasta steg bedomas utifran
vilken konsekvens de kan medfora pa Sveriges sakerhet. Varje skyddsvarde ska
enligt sakerhetspolisen foreskrifter bedomas utifran foljande fyrgradiga skala:

- Synnerligen allvarlig skada for Sveriges sakerhet (niva A) — Langsiktiga
konsekvenser och mycket svart att dterga till normallage.

-> Allvarlig skada for Sveriges sdkerhet (niva B) — Allvarlig paverkan, svart
att dterga till ett normallage.

-> Inte obetydlig skada for Sveriges sakerhet (niva C) — Inte obetydlig
skada, mojligt att dtergad till normallage inom rimlig tid.

= Endast ringa skada for Sveriges sakerhet (niva D) - Ringa skada,
mojligt att relativt snabbt dterga till ett normallage.

- Inte matbart eller inte relevant konsekvens — Bedoms inte som
sakerhetskanslig verksamhet.

Forutom att bedoma vilken konsekvens en skada eller storning kan
innebara pa Sveriges sakerhet ska respektive skyddsvarde ocksa beskrivas
utifran vilket perspektiv det ar skyddsvart. Ett skyddsvarde kan vara
skyddsvartur ett eller flera av perspektiven; konfidentialitet, riktighet och
tillganglighet. Beskrivningen ska forklara om processen eller tillgdngen ar
skyddsvard utifrén att storst skada uppstar om uppgiften obehorigen rojs
(konfidentialitet), om den andras (riktighet) eller om den gors otillganglig
eller forstors (tillganglighet).

Nar verksamhetens skyddsvarden ar identifierade och beskrivna ar det
dags att beskriva vad som kan hota dessa i del tva.
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Del 2 Mot vad ska det skyddas? — Sakerhetshot

3.2 Del 2 Mot vad ska det skyddas? — Sakerhetshot

I detta avsnitt av sakerhetsskyddsanalysen beskrivs hotbilden. Avsnittet
kan inledas med den nationella hotbilden mot Sveriges sakerhet. Har kan
man utgd fran 6ppna kallor som till exempel Sakerhetspolisens, Forsvars-
maktens, MUST:s och FRA:s arsbocker och fundera over hur den nationella
hotbilden kan kopplas till den egna verksamheten. Det ar bara antago-
nistiska hot som ar av intresse for sakerhetsskyddsanalysen, det vill saga
hot fran en hotaktor som kan antas ha kvalificerad formaga och avsikt att
orsaka skada.

"Det kanske allvarligaste hotet mot Sverige i fredstid

kommer fran frammande underrdttelseverksamhet."
— MUST:s arsredovisning 2022.

"Det finns ett okat underrattelsehot dar frammande
makt riktar sin sakerhetshotande verksamhet mot
politiskt beslutsfattande.”

— Sdkerhetspolisens drsbok 2022-2023.

For att komplettera den nationella hotbilden och forankra hotbilden
med verksamhetens egna situation sd bor man analysera egna incident-
rapporter, tillbudsrapporter eller liknande dokumentation. Syftet med
detta avsnitt ar f3 en uppfattning om vad sakerhetsskyddet behover
skydda verksamheten mot och for att i nasta steg kunna ringa in vilka
sarbarheter som finns inom den egna verksamheten mot bakgrund av
den aktuella hotbilden.

3.3 Del 3 Hur ska det skyddas? — Sarbarhets-
bedomning och sakerhetsskyddsatgarder

For att kunna utveckla ratt sakerhetsskyddsatgarder och skydda verksam-
heten med ratt skyddsniva behover en sdrbarhetsbedomning genomforas.
Syftet med den ar att identifiera vilka sdrbarheter som finns inom och
runtomkring ett skyddsvarde och som behover minimeras for att skydda
den sakerhetskansliga verksamheten. Det handlar om att studera verk-
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Del 3 Hur ska det skyddas? — Sarbarhetsbedémning och sakerhetsskyddsatgarder

samhetens forméga att skydda de identifierade skyddsvardena mot den
dimensionerande hotbilden. Det gors har en bedomning av det nuvarande
skyddet och av eventuella identifierade sdrbarheter inom verksamheten.

En metod for att identifiera sdrbarheterna ar att bedoma skyddet runt
respektive skyddsvarde utifran de tre sakerhetsskyddsomradena fysisk
sakerhet, personalsakerhet och informationssakerhet. Alla sarbarheter
som helt eller delvis faller inom dessa omriden ska inkluderas, aven fragor
som ror exempelvis upphandlingar, sakerheti projekt och relaterad utbild-
ning. Det kan vara viktigt att ha med sig att det i det har avsnittet inte bara
ar av varde att dokumentera identifierade sarbarheter utan aven viktiga
kontinuerliga sakerhetsskyddsatgarder som redan finns pd plats. Detta for
att sakerstalla att dessa atgarder vidmakthalls och for att minimera risken
att det fattas beslut som avvecklar centrala sakerhetsskyddsdtgarder av till
exempel besparingsskal.

Utifrdn listade sdrbarheter gar man sedan vidare i sakerhetsskydds-
analysen genom att borja studera vilka sakerhetsskyddsatgarder som
behover vidtas for att skydda den sakerhetskansliga verksamheten och de
sakerhetsskyddsklassificerade uppgifterna. Hur sakerhetsskyddet ska ut-
formas framkommer i Sakerhetspolisens foreskrifters om sakerhetsskydd,
dar det gar att lasa vilka hanteringsregler som galler for de identifierade
skyddsvardena. Tank pa att till skillnad mot traditionella risk- och sarbar-
hetsanalyser s accepteras ingen riskaptiti fragor som ror Sveriges sakerhet.
Det ar enbart konsekvensen som ska beaktas i analysen, inte sannolikheten.
Detta innebar att alla identifierade sarbarheter behover minimeras for att
sakerstalla skyddet av identifierade skyddsvarden.

I basta fall kommer resultatet av sarbarhetsbedomningen bli att det inte
forekommer négra sarbarheter. I dessa fall ar sakerhetsskyddet fullgott och
inga nya sakerhetsskyddsatgarder behover vidtas. Detta ar dock sallan fallet
utan oftast identifieras ett antal sdirbarheter som kommer att behova han-
teras. Det kan handla om dtgarder som hamnar inom till exempel att starka
skalskyddet (fysisk sakerhet), rutiner for sakerhetsprovning, behorigheter
och utbildning i sakerhetsskydd (personalsakerhet) eller klassning och
skydd av information (informationssakerhet).

Darutover kan ytterligare sakerhetsskyddsdtgarder komma att identi-
fieras som exempelvis ror atgarder kopplat till sakerhetsskyddad upphand-
ling, vilket ar aktuellti de fall en underleverantor kan komma att fa del av
sakerhetskanslig verksamhet eller sakerhetsskyddsklassificerade uppgifter.

5. PMFS 2022:1.
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Exempel pa resonemang kring skyddsvarden och analysobjekt

3.4 Exempel pa resonemang kring skyddsvarden
och analysobjekt

Ett skyddsvarde ar den specifika tillgdng eller process som ar nodvandig
for att sakerstalla eller uppratthalla den sakerhetskansliga verksamheten
och som darmed behover ett sarskilt skydd. Ett satt att identifiera skydds-
varden kan vara genom att identifiera vad verksamheten ar beroende av
for att kunna fungera, som till exempel anlaggningar, system, personal och
information. Fokus i den har skriften ar byggnader och anlaggningar for
offentlig sektor, vilket ar varfor vi utgar fran fastighetsagarperspektivet
och hur anlaggningar kan betraktas.

For att mer detaljerat bedoma hur man ska hantera sina anlaggningar/
byggnader behover man fundera kring lampliga analysobjekt och hur
detaljerat man ska studera sin anlaggning. Ett satt ar att utga fran anlagg-
ningens uppbyggnad dvs olika byggdelar och tekniska system och med det
som grund fundera kring skyddsvarden, hot, sarbarheter och sakerhets-
skyddsatgarder.

3.41  Exempel pd resonemang kring anléggningar och byggnadsverk

Det ar i stort sett samma analysobjekt for de flesta anlaggningar/byggnader
men analysen kommer naturligtvis att se olika ut beroende pa vilken typ
av verksamhet som bedrivs i lokalerna.

Mark och utemiljo

Mark och utemiljo paverkar till stor del anlaggningens funktion och behover
i forsta hand skyddas mot naturfenomen som oversvamningar, erosion och
ras. Marksensorer kan ge information om markrorelser och dela informa-
tion om onormala handelser.

Inom olika offentliga anlaggningar anvands parkeringslosningar for
personal och besokare. Ofta hanteras losningarna av externa leverantorer
och utbyte av data sker till exempel for tjanster som visar lediga parkerings-
platser eller for fakturering av elbilsladdning.

Geografiska informationslosningar och karttjanster anvands bland
annat for att ge vagledning till besokare for att hitta ratt. Dessa tjanster kan
forekomma bade utomhus och inomhus.
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Exempel pa resonemang kring skyddsvarden och analysobjekt

Byggnadskonstruktion/skalskydd

Byggnadskonstruktionen omfattar dels stommen som utgor den barande
konstruktionen, dels vagg- och takkonstruktion som skalskydd och klimat-
skydd mot extern paverkan. Klimatskyddet ar skydd mot varme, kyla, vind
och vatten. Sensorer kan byggas in och ge information om fukt och annan
paverkan.

Modeller och databaser innehaller information om byggnadskonstruk-
tionen. Informationen har tagits fram av leverantorer som projektorer,
entreprenorer och producenter och dessa kan ocksé ha fortsatt tillgang till
informationen.

Lokaler

For optimering av lokalanvandning kravs data om anvandning av olika
ytor vilket kan fds med hjalp av sensorer. En jamforelse ar ett kontor med
bokningssystem som talar om nar lokalen ar ledig och hur den bast kan
anpassas med ljus, ljud och luft eller moblering utifran ett givet onskemal
sa att man valjer lokal efter aktivitet.

Besokare kan behova hjalp for att hitta till ratt lokal eller avdelning,
vilket foranleder att olika navigeringstjanster kan forekomma som kraver
tillgdng till planlosning med information om var olika lokaler finns. Att
beakta har ar att vissa enskilda funktioner inom en anlaggning kan vara
skyddsvarda sa information om lokalers anvindning maste varderas.

Installationssystem — generellt
Sensorer och Internet of Things (IoT) ger statusinformation for ingdende
komponenter i systemen eftersom de flesta komponenter som byggs in pa
nagot satt ar uppkopplade och sander information till overordnade system.
De flesta installationssystem kommunicerar med ett automationssystem
for overvakning och styrning. Systemen overvakar drifttider och nyttjande-
grader samt upptacker driftstorningar och kan notifiera behorig personal.
Inom systemen forekommer information som kan betraktas som kanslig,
exempelvis personuppgifter, larm och felmeddelanden, 6vervakningsdata
och underhallsinformation.

Vattensystem

Vattensystemet sakerstaller att byggnaden har tillgang till rent vatten.
Systemen ar ihopkopplade inom anlaggningen men ocksa till samhallets
ledningsnat som kan vara av varierande standard. Information om for-
brukning delas med ledningsagare.
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Avlopps- och avfallssystem
Avloppsystemen inom en anlaggning ar avgorande for att verksamhet ska
kunna bedrivas. Aven hir finns koppling mot stadens ledningsnat som kan
vara av varierande standard. Information om avloppsmangder och partiklar
kan delas med ledningsagare.

Avfall delas in i ett antal olika fraktioner och hanteras olika beroende
pa om det exempelvis ar ordinart avfall, miljofarliga produkter eller smitt-
farligt avfall.

Kyla- och virmesystem

System for varme och kyla kan vara lokala inom en anlaggning eller byggnad
men ocksd forekomma i form av fjarrvarme och fjarrkyla. Behov av att
kommunicera varme-/kylbehov samt forbrukning kan finnas och data kan
behova delas med leverantorer samt med omgivande fastighetsagare for att
nd olika energieffektiva lIosningar genom delning av media.

Luftbehandlingssystem

Luftbehandlingssystemen hanterar ventilation av anlaggningen. Sensorer
anvands for att mata luftkvalitet och ar en del av automationssystemen.
Ventilationsaggregaten styrs av automationssystemen men kan ocksd
skicka data till externa leverantorer.

Elkraftsystem
Elkraftsystemet kan besta av normalkraft, reservkraft och UPS (obruten
kraft). Egen produktion av el genom sol och vind kan forekomma och ar
uppkopplad mot elleverantoren.

I den smarta staden finns en malsattning kring lastbalansering varfor del-
ning av data kan ske bdde med leverantorer och med andra fastighetsagare.

Automationssystem

Automationssystem anvands for att 6vervaka och kontrollera tekniska system
som ventilations- och klimatanlaggningar, belysning, varme och kyla.
Automationssystemen ar informationssystem som pa olika satt kan vara
uppkopplade mot omvarlden.

Automation omfattar ocksd sensorer som sander data till automations-
system. Behovet av att ta stod av Al for att analysera stora datamangder och
astadkomma en prediktiv styrning okar och dessa tjanster kan delas med
andra fastighetsagare.
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Exempel pa resonemang kring skyddsvarden och analysobjekt

Informations- och kommunikationssystem
Smart positionering av alla personer och objekt via kameror och sensorer
talar i realtid om var personer uppehdller sig och var utrustning finns.

Har ar det viktigt att lyfta fram fragor som ror sakerhet, integritet och
etik, eftersom det ibland kan handla om hantering av kansliga personupp-
gifter. Hit hor bland annat anvandning av biometriska data, exempelvis
ansiktsigenkanning.

Kommunikationssystem anvands for att kommunicera mellan personal,
besokare och andra anvandare i byggnaden. Detta kan inkludera tradbundna
och tradlosa natverk, telefoni- och videokonferenssystem, samt kommuni-
kationssystem som anvands for overvakning.

Gas- och luftsystem
Olika gaser, exempelvis medicinska gaser samt tryckluft och liknande
anvands inom olika anlaggningar.

Transportsystem

Transportsystem som hissar, rulltrappor, lyftar och transportband anvands
for att transportera personer och utrustning. Hisskonstruktionen kommu-
nicerar med ett system for overvakning och underhdll av hissen. Systemet
overvakar drifttider och nyttjandegrader samt upptacker driftstorningar
och kan notifiera behorig personal.

Sdkerhets- och skyddssystem

Sakerhetssystem som overvakningskameror, intrangslarm, och passer-

system anvands for att sakerstalla en trygg och saker miljo.
Brandsakerhetssystem som brandlarm, sprinkleranlaggningar och

branddorrar anvands for att upptacka och forhindra brander.

Belysnings- och dagsljussystem

Belysningssystemen kan bestd av bide normalljus och nédljus och ar till-

sammans med dagsljus avgorande for att bedriva verksamhet.
Utebelysningen styrs av [jusgivare och tands vid behov. En stravan ar

att belysningen inomhus anpassar sig efter dagsljuset sa att ljusstyrkan i

utrymmen ar konstant och slacks nar utrymmet inte anvands.
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Exempel pa resonemang kring hot och hothandelser

3.5 Exempel pa resonemang kring hot
och hothandelser

Har listas nagra exempel pa hot och hothandelser som kan drabba
anlaggningar:

- Obehdrig atkomst till data, vilket kan exponera kanslig information
och kranka integritet.

- Manipulation av funktion, vilket kan stora rutiner och paverka
verksamheten.

> Sabotage eller skadegorelse, vilket kan stora kritiska processer och
tvinga verksamheten att avbryta sin verksamhet.

- Ransomware-attacker, vilket kan leda till driftsstorningar for
verksamheten.

- DDoS-attacker som dverbelastar kommunikationssystem och orsakar
driftsstorningar.

=> Insiderhot, dar personal eller externa entreprendrer med tillgang till
olika system kan anvanda sin atkomst for att orsaka skada, stjala
information eller manipulera system.

- Katastrofer och klimatpaverkan — extremvader som skyfall och harda
vindar kan medfora dversvamningar, jordskred med mera.

-> Brand orsakad av tekniska fel alternativt orsakad av manniskor,
oavsiktligt eller avsiktligt.

3.6 Exempel pa resonemang kring sarbarheter

Anslutna enheter ar grunden for smarta byggnader, lite skulle kunna
astadkommas utan dem men deras narvaro utgor ocksa en sakerhetsrisk
som tekniken mdste kunna hantera. En IoT-konfiguration erbjuder flera
ingangspunkter for potentiell hacking. Det exponerar bade byggnads-
information och driftstekniska system. Med kritiska fastighetssystem
sammankopplade for att mojliggora fjarrhantering och overvakning, och
bade IT och OT som kommunicerar med varandra, ar risken for korskonta-
minering verklig.
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Exempel pa resonemang kring sarbarheter

En metod for attidentifiera sairbarheterna ar att bedoma skyddet runt
respektive skyddsvarde utifran de tre sikerhetsskyddsomridena fysisk
sakerhet, personalsakerhet och informationssakerhet.

Exempel pa sarbarheter/brister:

=> Otillracklig kontroll och 6vervakning av atkomst till styrningssystem,
vilket kan leda till obehdrig anvandning och potentiell skada for
verksamheten.

=> Sarbarheter i trddlos kommunikation, vilket kan leda till att kryptering
bryts och kanslig information avlyssnas.

= Svagheter i fysisk sakerhet, sdsom otillrackligt skyddade styrsystem
eller dorrar, vilket kan ge obehdriga personer atkomst till kansliga
omraden.

-> Brister i aterstdllningsplaner for att hantera sakerhetsincidenter,
vilket kan forlanga aterhamtningstiden och forvarra konsekvenserna
for verksamheten.

-> Otillrackliga sakerhetsatgarder for att skydda data som ar lagrad
i molnet, vilket kan leda till dataintrang och exponering av kanslig
information.

- Brister i leverantors- och underentreprendrsledet, vilket innebar att
komponenter eller tjanster kan ha sdakerhetsbrister som paverkar hela
systemet.

Exempel pa konsekvenser:

-> Driftstorningar och stillestand pa grund av bristande funktionalitet.

-> Juridiska och ekonomiska konsekvenser pa grund av dvertrddelser av
lagar och regler kring informationssakerhet och personsekretess.

- Skadat rykte och fértroende hos kunder, allmanhet och andra
intressenter.

> Forlust av data vilket kan forsvara drift, planering och felsokning, och
resultera i langre driftstorningar.
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Exempel pa resonemang kring sakerhetsskyddsatgarder

3.7 Exempel pa resonemang kring
sakerhetsskyddsatgarder

For att begransa paverkan av sakerhetshoten maste teknik for smarta bygg-
nader hantera bade fysiska risker och cybersakerhetsrisker. Fysisk bygg-
nadsatkomst maste overvakas med overvaknings- och kontrollsystem for
att upptacka avvikelser som kan tyda pa en cyberattack. Digitala natverk
maste skyddas med brandvaggar och datakryptering. Dessutom madste syste-
mintegration sakerstallas med enskilda system och terminaler skyddade
fran dtkomst av obehorig person samt fran obehoriga andringar.

Exempel pa sakerhetsskyddsatgarder att vidta:

- Kontrollera och dvervaka atkomst till styrsystem, for att forhindra
obehdrig anvandning och potentiell skada pa verksamhet och egen
personal.

-> Sdkra trddlos kommunikation, for att forhindra att kryptering bryts
och kanslig information avlyssnas.

-> Sdkra den fysiska sdkerheten/skalskyddet, for att skydda atkomst till
lokaler och styrsystem.

=> Se dver aterstallningsplaner, for att forkorta dterhamtningstiden och
minska konsekvenserna for verksamheten vid sakerhetsincidenter.

- Se dver sdkerhetsatgdrder for att skydda data som ar lagrad i molnet,
for att forhindra dataintradng och exponering av kanslig information
och verksamhetsdata.

- Kontrollera leverantors- och underentreprendrledet, for att sakra att
varken komponenter och tjanster som anvands har sakerhetsbrister
som paverkar byggnadens funktion.

=> Etablera rutiner for sakerhetsprovning, behorigheter och utbildning
i sakerhetsskydd (personalsakerhet).
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CER-direktivet

Inom EU har arbetet med att stairka motstandskraften i samhallsviktig
verksamhet accelererat de senaste dren. Syftet med arbetet ar att starka
formagan att uppratthalla viktiga samhallsfunktioner.

Verksamheter som tillhandahaller samhallsviktiga tjanster (kritiska
entiteter) spelar en oumbarlig roll nar det galler att uppratthalla viktiga
samhallsfunktioner eller central ekonomisk verksamhet i respektive med-
lemslands inre marknad. EU-medlemslanderna har darfor insett att det ar
mycket viktigt att det inrattas en unionsram som syftar dels till att starka
kritiska entiteters motstandskraft pa den inre marknaden genom att
faststalla harmoniserade minimiregler, dels till att bista entiteterna genom
enhetligt och sarskilt stod och tillsynsatgarder. Detta utfordes genom det
beslutade CER-direktivet.

41 EU-direktivet

I december 2022 antog EU CER-direktivet®. I egenskap av ett EU-direktiv far
detinte direkt verkan i medlemsstaterna utan maste aven goras till nationell
lag. En process som kallas for inforlivande. Exakt vad CER-direktivet kommer
attinnebara for de som omfattas av det kommer alltsd inte vara kant forran
svensk lagstiftning finns pa plats, vilket ska vara genomfort senast den 17
oktober 2024.

Vissa slutsatser kan dock redan nu dras pa en 6vergripande niva om vad
CER-direktivet kommer att innebara och beskrivs i kommande stycken.

6. Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om
kritiska entiteters motstandskraft och om upphavande av radets direktiv 2008/114/EG
(CER-direktivet, fran engelskans Critical Entities Resilience).
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CER-direktivet — Omfattning av cer-direktivet

4.2 Omfattning av CER-direktivet

CER-direktivet riktar sig till de verksamheter (sd kallade kritiska entiteter)
som enligt definitionen tillhandahaller tjanster som enligt CER-direktivet
ar samhallsviktiga i egenskap av deras betydelse for att uppratthalla viktiga
samhallsfunktioner eller central ekonomisk verksamhet. CER-direktivet
pekar ut elva sektorer inom vilka samhallsviktiga tjanster kan tillhandahallas.
Dessa utgor ett minimum av sektorer och innefattar verksamheter inom:

Energi

Transporter

Bankverksamhet
Finansmarknadsinfrastruktur
Halso- och sjukvard
Dricksvatten

Avloppsvatten

Digital infrastruktur

Offentlig forvaltning

Rymden

R 72 728 2N B 2N 2 2 2 2

Produktion, bearbetning och distribution av livsmedel

Det exakta forfarandet for hur kritiska entiteter ska identifieras kommer
attavgoras i den kommande svenska implementationen av CER-direktivet.
Vad som framgér av direktivet ar dock att identifieringsforfarandet ska
utforas av ansvariga myndigheter och ska grunda sig i riskbedomningar
inom de olika sektorerna. De ansvariga myndigheterna kommer aven att
ha ett slutligt ansvar att uppratta en forteckning over de kritiska entite-
terna, underratta dem om att de identifierats som Kritiska entiteter samt
informera dem om deras skyldigheter’.

EU-kommissionen ska dessutom i samarbete med medlemsstaterna
utarbeta rekommendationer och icke-bindande riktlinjer for att kunna
stodja medlemsstaterna i arbetet med att identifiera kritiska entiteter.

7. Artikel 5 och 6, (EU) 2022/2557.
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CER-direktivet — Cer-direktivets innebdrd

4.3 CER-direktivets innebord

CER-direktivet skapar skyldigheter for medlemslanderna att uppratta en
strategi for kritiska entiteter att, for de samhallsviktiga tjanster de tillhanda-
haller, sakerstalla vad den svenska sprakutgavan av direktivet benamner
motstindskraft. Motstandskraft definieras har som: "en kritisk entitets for-
madga att forebygga, skydda mot, reagera pa, std emot, begransa, absorbera,
anpassa sig till och dterhdmta sig fran en incident™. Denna kombinerade
formaga ar ett koncept som ibland aven kallas resiliens®.

Detta medfori sin tur skyldigheter for de kritiska entiteterna att vidta
atgarder for att sikerstalla sin motstandskraft. Atgirderna ska grunda sig i
riskbedomningar som ska innehadlla en redogorelse for samtliga relevanta
risker. For risker orsakade av manniskan saval som risker som inte ar det.
Det inbegriper risker av sektorsovergripande eller gransoverskridande
slag, olyckor, naturkatastrofer, hot mot folkhalsan och hybridhot samt
andra antagonistiska hot, inklusive terroristbrott.

Utifran riskbedomningen ska tekniska, sakerhetsmassiga och orga-
nisatoriska dtgarder for att sakerstalla entitetens motstandskraft vidtas'™.
Atgirder ska bland annat vidtas for:

= Att strategiskt planera for och vidta Iangsiktiga atgarder for att
forhindra incidenter orsakade av katastrofer och klimat.

- Att sakerstalla ett tillfredsstallande fysiskt skydd av lokaler och kritisk
infrastruktur.

Dartill omfattas kritiska entiteter av en skyldighet att rapportera incidenter
som medfort en betydande storning eller kunde ha medfort en betydande
storning i tillhandahallandet av samhallsviktiga tjanster".

De kan aven bli foremal for olika tillsynsatgarder™, vilket bland annat
kan komma att innebara att tillsynsmyndigheten begar att fa tillgang till
de lokaler dar entiteten bedriver sin verksamhet.

8. Artikel 2.2, (EU) 2022/2557.
9. Resiliens: begreppets olika betydelser och anvandningsomraden, MSB569.
10. Artikel 13, (EU) 2022/2557.
11. Artikel 15, (EU) 2022/2557.
12. Artikel 21, (EU) 2022/2557.
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CER-direktivet — Cer-direktivets innebdrd

Vid brister i efterlevnad av direktivet kan entiteter aven komma att drabbas
av sanktioner. Nivan pa sanktionsavgifterna lamnas till varje medlems-
land att sjalva besluta men EU-direktivet fastslar att sanktionerna ska vara
“effektiva, proportionella och avskrackande”.

Av NIS 2-direktivet foljer att kritiska entiteter aven omfattas av NIS
2-direktivet, och sdledes aven maste efterfolja kraven i det direktivet™.

VILKEN SPECIFIK__PA\IERKAN HAR CER-DIREKTIVET
PA FASTIGHETSFORVALTARE?

Fastighetsforvaltning ar inte en verksamhet som leder till att direkt om-
fattas av kraven i CER-direktivet. Eventuell omfattning av direktivet kan
ddaremot komma fran sekundara hall och beroenden.

Exempel: Hyresgaster som bedriver verksamheter inom sektorerna som
listas ovan kan exempelvis komma att ha sarskilda behov som att an-
laggningen eller byggnaden de hyr pa olika satt behover anpassas for att
de ska kunna efterleva kraven i regleringen. Sddana krav pa sakerhets-
dtgarder bor stallas av hyresgasterna i upphandlingsskedet men kan
dven tillkomma vid avtalsfornyelse.

Pa samma satt kan fastighetsdagare komma att paverkas indirekt genom
att deras samverkanspartners i ndrliggande branscher, som exempelvis
tillhandahaller eldistribution, dricksvatten och avloppsvattenhantering,
traffas av regleringen. Det kan leda till 6kade samarbets- och leverans-
kostnader for fastighetsdgarna.

13. Artikel 22, (EU) 2022/2557.
14. Artikel 2.3, (EU) 2022/2555.
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NIS 2-direktivet

NIS 2-direktivet tillkom, liksom sin foregangare NIS-direktivet, fran ett
behov av att sakerstalla tillforlitligheten och sakerheten hos samhallsviktiga
natverks- och informationssystem samt natverks- och informationstjanster.
Direktivet inriktar sig till leverantorer som tillhandahaller samhallsviktiga
tjanster (kritiska entiteter) da de spelar en oumbarlig roll nar det kommer
till att uppratthalla viktiga samhallsfunktioner eller central ekonomisk
verksamhet inom unionen.

Tidigare utredningar har konstaterat att medlemsstaterna har mycket
olika beredskapsnivaer, vilket i avsaknad av gemensamma krav har lett till
skilda tillvagagangssatt i unionen. Resultatet har blivit olika skyddsnivaer
for konsumenter och foretag, vilket undergraver den allmanna nivan pa
sakerheten i natverks- och informationssystem i unionen.

En samhallssituation med allt mer sakerhetsincidenter, som blir allt
mer omfattande och far allt storre inverkan, medfor darutover ett allvarligt
och ett 0kat hot mot natverks- och informationssystemens funktion.

Allt detta tillsammans med ett over tid okat samarbete och beroende
mellan unionslanderna har lett till att EU ansdg det mycket viktigt att
det formaliseras en struktur som syftar till att starka kritiska entiteters
motstandskraft inom varje medlemsland genom att definiera harmoni-
serade minimiregler. Detta utfordes genom NIS-direktivet och det nyligen
beslutade NIS 2-direktivet.

51 EU-direktivet

I december 2022 antog EU NIS2-direktivet's. Direktivet ska enligt beslut
vara inforlivat i medlemsstaternas nationella lagstiftning senast den 17
oktober 2024 och ar en uppdatering av det nu gallande NIS-direktivet'.

15. Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgarder for en hog gemensam cybersakerhetsniva i hela unionen, om andring av forord-
ning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphadvande av direktiv (EU)
2016/1148 (NIS 2-direktivet).

16. Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder
for en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen
(NIS-direktivet).

40 - Trygg och sdker informationshantering



NIS 2-direktivet — Omfattning av nis 2-direktivet

NIS 2-direktivet ar precis som CER-direktivet ett EU-direktiv. Det betyder
att det inte far direkt verkan i medlemsstaterna, utan maste goras till
nationell lag. Exakt vad NIS 2-direktivet kommer att innebara for de som
omfattas av det kommer inte vara kant forran en svensk lag finns pa plats.
Detta kommer sannolikt?” att ske harmoniserat med implementationen av
CER-direktivet som beskrivs i mer detalj i kapitel 4.

5.2 Omfattning av NIS 2-direktivet

NIS 2-direktivet omfattar precis som det tidigare NIS-direktivet viss
specifik verksamhet inom utvalda sektorer. For NIS 2-direktivet har dessa
utokats till att vara f6ljande sexton sektorer:

Energi

Transporter
Bankverksamhet
Finansmarknadsinfrastruktur
Halso- och sjukvard
Dricksvatten
Avloppsvatten

Digital infrastruktur
Forvaltning av it-tjanster
Offentlig forvaltning
Rymden

Post- och budtjanster
Avfallshantering
Tillverkningsindustri
Digitala leverantorer

R 720 72 2 R N R 72 2 72 72 N N R N

Forskning

Det ar dock inte alla aktorer i de utpekade verksamheterna som omfattas av
NIS 2-direktivet. Huvudregeln ar att entiteter med fler an 50 anstallda eller
en omsattning eller balansomslutning pa mer an 10 miljoner euro per ar
omfattas. Det finns dock undantag fran huvudregeln och dairmed entiteter
som omfattas av reglerna oavsett storlek.

17. Kommittédirektiv 2023:30.

Trygg och saker informationshantering - 41



NIS 2-direktivet — Nis 2-direktivets innebord

Fastighetsforvaltning ar dairmed inte en verksamhet som direkt leder till
att omfattas av kraven i NIS 2-direktivet. Hyresgaster som ar aktiva inom
de ovan listade sektorerna kan dock komma att ha behov av sarskilda
anpassningar, att anlaggningen eller byggnaden de hyr dimensioneras i
enlighet med regleringen.

5.3 NIS 2-direktivets innebord

En skillnad som framstar mellan NIS- och NIS 2-direktivet ar att NIS
2-direktivet i manga fragor lamnar ett mindre utrymme for nationellt
sjalvbestimmande. Det framgar redan av direktivstexten hur viss del av
regleringen maste se ut. Det forsta NIS-direktivet satter i stor utstrackning
upp mal for vad medlemsstaterna ska dstadkomma pa cybersakerhets-
omradet, men for motsvarande regler i NIS 2-direktivet anges aven i stor
utstrackning hur mélen ska uppnas.

Kritiska entiteter som omfattas av NIS 2-direktivet kommer att behova
vidta tekniska, driftsrelaterade och organisatoriska dtgarder for att hantera
risker som hotar sakerheten i natverks- och informationssystem som de
anvander for sin verksamhet eller for att tillhandahalla sina tjanster. Saker-
hetsatgarderna ska ha en allriskansats (eng. all-hazards approach), det vill
saga ta hansyn till alla tankbara risker och scenarion, och ska skydda saval
natverk och informationssystem som systemens fysiska miljo.

Vidare har entiteter som omfattas av NIS 2-direktivet en skyldighet
att rapportera incidenter i natverk och informationssystem som har en
betydande inverkan pa tillhandahallandet av deras tjanster'®. De kan aven
bli foremal for olika tillsynsatgarder®. Vid tillsyn kan tillsynsmyndigheten
komma att begara att fd tillgang till de lokaler dar entiteten bedriver sin
verksamhet.

Vid brister i efterlevnad av direktivet kan entiteter aven komma att
drabbas av olika sanktioner°. Nivan pa sanktionsavgifterna har dessutom
justerats till att bli an mer kostsam for bristande organisationer och kan
komma att uppga till 10 000 000 EUR eller 2 % av organisationens globala
omsattning, beroende pa vilken siffra som ar hogst.

18. Artikel 23, (EU) 2022/2555.
19. Artikel 31-33, (EU) 2022/2555.
20. Artikel 34-36, (EU) 2022/2555.
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NIS 2-direktivet — Nis 2-direktivets innebdrd

VILKEN SPECIFIK__PA\IERKAN HAR NIS 2-DIREKTIVET
PA FASTIGHETSFORVALTARE?

Nar det kommer till fastighetsbranschen sa omfattas man inte, precis
som i fallet for CER-direktivet, direkt av kraven for NIS 2. Eventuell
omfattning av direktivet kommer i sa fall aven har fran sekundara hall
och beroenden.

Exempel: Krav som kommer fran fastighetsagarnas hyresgaster pa
sakerhetsatgarder for att skydda deras it-miljo. Dessa krav bor stéllas
av hyresgdsterna sjalva i upphandlingsskedet eller vid avtalsfornyelse.
Sakerhetsatgarderna bor syfta till att reducera verkningar av sadana
konsekvenser som hyresgdsterna identifierat i de riskanalyser som NIS
2-direktivet kraver.

Pa samma satt kan fastighetsdagare komma att paverkas indirekt genom
att deras samverkanspartners i narliggande branscher, som tillhandahaller
exempelvis eldistribution, fjdrrvarme eller avlopps- och avfallshantering,
traffas av regleringen. Det skulle kunna leda till 6kade samarbets- och
leveranskostnader for fastighetsagarna.
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Relationen och
interaktionen
mellan olika
regleringar

I manga situationer interagerar NIS-direktiven, CER-direktivet och saker-
hetsskyddslagen med varandra samt med andra regelverk som exempelvis
offentlighets och sekretesslagen (OSL). En organisation kan enligt regel-
verkens definitioner traffas av samtliga ovanstdende regelverk samtidigt
eller bara vissa av dem. Organisationen kan ha viss verksamhet som traffas
av ett regelverk och andra verksamheter som traffas av andra regelverk eller
inte av nagot av dem. Det ar darfor nodvandigt att kanna till var granserna
gdr mellan dessa regleringar samt hur de interagerar med varandra nar de
samverkar.

— SAMMANFATTNING

Sammanfattningsvis galler foljande samband och distinktioner mellan
lagstiftningarna:

=> Sdkerhetsskyddslagen dr 6verordnad NIS-lagen.
=> Sdkerhetsskyddslagen gor att OSL aven gdller privata foretag.

=> CER- och NIS 2-direktivens exakta forhallande till svensk
lagstiftning ar under utredning.

=> CER-direktivet behandlar allt kontinuitetsarbete for samhallskritiska
verksamheter medan NIS/NIS 2-direktiven inriktar sig mot de it-
miljoer som dessa verksamheter ar beroende av.
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Relationen och interaktionen mellan olika regleringar — Sakerhetsskyddslagen och nis

6.1 Sakerhetsskyddslagen och NIS

Sakerhetsskyddslagen® och NIS-lagen® har ett tydligt definierat forhall-
ande till varandra. Lagstiftarna ar tydliga med att en verksamhet som
omfattas av sakerhetsskyddslagen ar undantagen fran tillampning av NIS-
lagen (8 § NIS-lagen). Samtliga organisationer behover alltsa ta stallning
till om de verksamheter man bedriver traffas av sakerhetsskyddslagen i
forstahand och om de traffas av NIS-lagen i andra hand. En organisation
kan traffas av bada lagstiftningarna men en enskild verksamhet inom
organisationen kan detinte.

NIS-lagen galler for leverantorer inom sektorerna:

Energi

Transporter

Bankverksamhet
Finansmarknadsinfrastruktur

Halso- och sjukvard

Leverans och distribution av dricksvatten

R 7280 720 2 0 O 7

Digital infrastruktur

Vilka leverantorer som mer specifikt omfattas framgar av Myndigheten for
samhallsskydd och beredskaps (MSB) foreskrifter om anmalan och identi-
fiering av leverantorer av samhallsviktiga tjanster (MSBEFS 2021:9). Utover
dessa omfattas vissa tillhandahallare av digitala tjanster sasom molntjanster,
digitala marknadsplatser och digitala sokmotorer. De leverantorer som
traffas ska i sin tur identifiera vilka delar av verksamheten som ar samhalls-
viktiga i syfte att skydda de natverk och informationssystem som de sam-
hallsviktiga verksamheterna ar beroende av.

Sakerhetsskyddslagen i sin tur ar tillamplig® for den som till ndgon del
bedriver verksamhet som ar av betydelse for Sveriges sakerhet, sa kallad
sakerhetskanslig verksamhet. Vidare géller att den som bedriver sakerhets-
kanslig verksamhet ska gora en sakerhetsskyddsanalys for att utreda behovet
av sakerhetsskydd?*+. Sakerhetsskyddsanalysen ger saledes svar pa vilka
eller vilken del (om nagon) av verksamheten som omfattas av sakerhets-

21. Sakerhetsskyddslag 2018:585.

22. NIS-lag 20181174,

23. 1 kap. 1 § sakerhetsskyddslagen, 2018:585.
24. Sakerhetsskyddsforordning 2021:995.
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skyddslagen och vilka sakerhetsskyddsatgarder som ska vidtas for denna
del av verksamheten. Den egna bedomningen i sakerhetsskyddsanalysen
om vilken del av verksamheten som ar sakerhetskanslig ger samtidigt
svar pa vilken del av verksamheten som undantas fran NIS-lagens tillamp-
ningsomrade.

Begreppet verksamhet som aterkommer ovan kan fora tankarna till att
det ar en hel verksamhetsgren som ska undantas fran tillampning av
NIS-lagen. Sa kan det vara men det behover inte vara sa.

En sakerhetsskyddsanalys av en enskild verksamhet kan resultera i att
denna kan delas upp i en delverksamhet som omfattas av sakerhetsskydd
och en annan delverksamhet som inte omfattas av sakerhetsskydd.

Det ar da endast de delar av verksamheten som omfattas av sakerhets-
skyddslagen, det vill saga de delar som identifierats i sakerhetsskydds-
analysen, som undantas fran NIS-lagens krav. For den Gvriga verksam-
heten ska NIS-lagen tillampas.

I forhéllande till verksamheter som anses vara samhallsviktiga enligt
NIS-lagen behover man vara sarskilt noggrann med bedomningen dé det
kan ligga nara till hands att sidan samhallsviktig verksamhet ocksa kan
vara av betydelse for Sveriges sakerhet. Darfor ar det viktigt for verksam-
hetsutovaren att ha god kannedom om bada regelverken och ha gjort en
sakerhetsskyddsanalys. Att exempelvis rapportera en incident som intraffat
iettnatverk eller informationssystem till tillsynsmyndigheten enligt 18 §
NIS-lagen nar den egentligen skulle ha anmalts till Sakerhetspolisen enligt
2 kap. 4 § 2 p sakerhetsskyddsforordningen® kan i sig innebara en saker-
hetsskyddsincident.

Nedan ar en illustration ett komplicerat scenario dar de tva regleringarna
traffar olika delar av organisationens natverk och informationssystem.
Regleringarna galler parallellt for olika delar av de natverk och informations-
system som den samhallsviktiga tjansten ar beroende av. Delar som omfattas
av sakerhetsskyddslagen ar undantagna fran NIS-regleringen medan NIS-
regleringen galler for de delar som inte omfattas av sakerhetsskyddslagen.
I denna situation uppstar ofta mer detaljerade gransdragningsfragor som
behover analyseras och bedomas ytterligare.

25. Sakerhetsskyddsforordning 2021:995.
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FIGUR 3 = Kalla: MSB, NIS-regleringen och sakerhetsskyddslagen.

For mer detaljer om de omnamnda lagstiftningarna se kapitel 2- Sdker-
hetsskyddslagen, kapitel 3 - Metodik och vigledning for genomforandet av en
sakerhetsskyddsanalys samt kapitel 5 - NIS 2-direktivet.

6.2 Sakerhetsskyddslagen och CER/NIS 2

I NIS2-direktivet och CER-direktivet betonas att direktiven inte paverkar
medlemsstaternas ansvar for att skydda sin nationella sakerhet. Offentliga
forvaltningar som bedriver verksamhet pa omradena nationell sakerhet,
allman sakerhet eller forsvar ari sin helhet undantagna fran direktivens
tillampningsomrade. Nar det galler andra aktorer har medlemsstaterna
mojlighet att besluta att sarskilda entiteter med verksamhet pa de aktuella
omradena ska vara undantagna fran skyldigheter enligt direktivet

Sveriges regering har via ett kommittédirektiv?® beslutat om en statlig
offentlig utredning dar en sarskild utredare ska foresla de anpassningar av
svensk ratt som ar nodvandiga for att NIS 2-direktivet och CER-direktivet
ska kunna genomforas. Utredaren ska bland annat:

26. Kommittédirektiv 2023:30.
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-> Tastallning till om kommuner ska omfattas av regleringen.

= Analysera hur den nya regleringen ska fungera vid sidan av saker-
hetsskyddslagen och foresla de andringar som behdvs fér en mer
sammanhallen systematik mellan regelverken.

-> Foresla hur identifieringen av och krav pa entiteter som omfattas av
NIS 2-direktivet respektive CER-direktivet ska regleras.

=> Foresla hur rollfordelningen mellan svenska myndigheter ska se ut
med avseende pa de olika uppgifter och ansvarsomraden som fore-
skrivs i NIS2-direktivet och CER-direktivet.

= Ta stallning till om det behovs ett starkare och mer omfattande
sekretesskydd for uppgifter som kan komma att behandlas enligt
direktiven.

-> Lamna forslag till nodvandiga forfattningsandringar.

I kommittédirektivets uppmaningar till utredaren noterar man att bade
CER- och NIS 2-direktiven ger medlemsstaterna ratt att fatta beslut om
att flertalet av dessa direktivs bestammelser inte ska vara tillampliga pa
sarskilda kritiska entiteter som bedriver verksamhet inom omraden rela-
terade till nationell, allman sakerhet eller forsvar. Detta forfarande saknar
motsvarighet i svensk ratt och man alagger darfor utredaren att analysera
hur direktivens mojlighet att undanta specifika aktorer ska genomforas i
svensk ratt.

Vissa kritiska entiteter skulle med ovanstaende inriktning, precis som
aven ar fallet med den befintliga NIS-lagen, ha delar av sin verksamhet som
omfattas av NIS 2-direktivets eller CER-direktivets tillampningsomrade
samtidigt som andra delar av verksamheten undantas och i stallet omfattas
av sakerhetsskyddslagen. Kommittédirektivet pekar darfor ut behovet
av att analysera hur sakerhetsskyddslagens systematik och terminologi i
praktiken ska fungera vid sidan om de i svensk ratt inforlivade direktiven.
Utredaren ges aven ratt att foresla de andringar i sakerhetsskyddsregler-
ingen som man bedomer behovs for att uppna en sidan sammanhallen
terminologi och systematik mellan regelverken.

Nedan ar en illustration av ett scenario dar en organisation har sam-
hallsviktig verksamhet enligt definitionerna i bade NIS 2- och CER-direktiven
samt att den traffas av sakerhetsskyddslagen i vissa delar av verksamheten.
Sakerhetsskyddslagstiftningen kommer dé& att undantas de andra lag-
stiftningarna dar den ar tillamplig och CER-direktivet hanvisar samtliga
foreskrifter som ror natverk och informationssystem till NIS-regelverken.
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6.3 Sakerhetsskyddslagen och OSL

Enskild verksamhet omfattas vanligtvis inte av offentlighets- och sekretess-
lagstiftningen (OSL). Inom ramen for sakerhetsskydd ska dock privat verk-
samhet gora en sekretessbedomning som om man omfattas av OSL.

Detta innebar attiarbetet med att ta fram en sakerhetsskyddsanalys
kan det komma att samlas in och dokumenteras uppgifter som kan skada
Sveriges sakerhet om de r6js. Om man i arbetet med att ta fram en saker-
hetsskyddsanalys gor bedomningen att ens verksamhet bedriver sakerhets-
kanslig verksamhet medfor detta att verksamheten automatiskt omfattas
av sakerhetsskyddslagstiftningen. Med detta foljer i sin tur att skyddsvarda
uppgifter ska bedomas och klassificeras i enlighet med OSL och att de sar-
skilda hanteringsreglerna kopplade till den lagstiftningen galler.

50 - Trygg och sdker informationshantering



Relationen och interaktionen mellan olika regleringar — Nis 2 och cer

6.4 NIS 2 och CER

CER- och NIS-direktiven kompletterar varandra da NIS-direktivet reglerar
det systematiska informationssakerhetsarbetet aven i samhallsviktig verk-
samhet som identifieras under CER-direktivet. Bide CER- och NIS-regelver-
kens syfte och fokus ligger pa motstandskraft och kontinuitet. De har som
andamal att leverantorer av samhallsviktiga tjanster har formaga att bade
fortsatt leverera tjansterna under pafrestningar och mindre avbrott samt
att snabbt och effektivt kunna dterhamta sig frén storre avbrott.
Skillnaden dem emellan ar att CER-direktivet omfattar samtliga skyddsat-
garder som kravs for att sakerstalla motstandskraften av all samhallsviktig
verksamhet medan de bada NIS-direktiven begransar sig till skydd av de
natverk, it-tjanster och it-komponenter som de samhallsviktiga tjansterna
ar beroende av. Detta medfor att CER-direktivet adderar krav pd omfattningen
av vilka verksamhetsaspekter man behover ta hansyn till samt vilka risker
mot verksamheterna man behover identifiera och hantera. Det tillkommer
alltsd via CER-direktivet exempelvis krav pa ytterligare hantering av katastrof-
och klimatpaverkan samt specifika dtgarder inom fysisk sakerhet personal-
sakerhet.

For mer detaljer om lagstiftningarna se kapitel 4 - CER-direktivet samt
kapitel 5 - NIS 2-direktivet.
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Utmaningar med
att forhalla sig till
CER och NIS

EU-direktiven CER-direktivet?” och NIS-direktiven®® betonar ett par punkter
som direkt eller indirekt leder till att organisationer (sd kallade entiteter

i direktiven) i manga fall behover gora betydande investeringar samt ofta
omfattande justeringar av sitt arbetssatt.

Vagledning fran MSB i hur man ska forhalla sig till CER-direktivet och
NIS 2-direktivet kommer att tillhandahallas efter att de har implementerats
i svensk lag och MSB har fatt det uppdraget. Vagledning for deti Sverige
redan implementerade NIS-direktivet star till viss grad att finna. Regeringen
har i sin forordning® gett MSB ratt att skriva och publicera foreskrifter
om vilka som ska omfattas av NIS-lagen, foreskrifter om vad som raknas
som en betydande storning, foreskrifter om systematiskt och riskbaserat
informationssakerhetsarbete samt foreskrifter om incidentrapportering.
I deras foreskrifter ingdr aven allmanna rad kopplat till kravstallningarna i
foreskrifterna och bestdr av nedanstdende dokument°:

Anmalan och identifiering av leverantorer av samhallsviktiga tjanster.
Informationssakerhet for leverantorer av samhallsviktiga tjanster.
Rapportering av incidenter for leverantdrer av samhallsviktiga tjanster.
Rapportering av incidenter for leverantorer av digitala tjanster.

R 20 720 2 R %

Frivillig rapportering av incidenter i tjanster som ar viktiga for
samhallets funktionalitet.

27. (EU) 2022:2557.

28. (EU) 2016:1148 respektive (EU) 2022:2555.

29. Forordning om informationssakerhet for samhallsviktiga och digitala tjanster, 2018:1175.
30. MSBFS 2018:7-11.
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En organisation som bedriver nagon form av samhallsviktig tjanst, enligt
de definitioner som MSB foreskriver, behover i nagon form ta sig igenom
ett antal steg som oversiktligt beskrivs nedan. Nagra av dem ar sannolikt
enklare att genomfora, medan andra kraver att verksamheten gor storre
forandringar for att anpassa sina processer, sin personalstyrka och sin teknik-
flora. Stora organisationer vars komplexitet ar omfattande och som inte
har hunnit etablera ett moget arbetssatt inom kontinuitet och informa-
tionssakerhetsarbete har de storsta utmaningarna framfor sig.

— VIKTIGT ATT TANKA PA FOR ATT
ANPASSA VERKSAMHETEN TILL
CER OCH NIS!

For att kunna anpassa verksamheten till de regulatoriska krav som
kommer fran CER- respektive NIS 2-direktiven sa behover foljande
punkter stegvis adresseras:

1. Identifiera ber6rd verksamhet som leverantor av samhallsviktig
tjdnst och anmala detta till aktuell tillsynsmyndighet.

2. Identifiera vilka delar av verksamheten som bedriver samhallsviktiga
tjanster samt, exakt vilka beroenden som dessa verksamhetsdelar
har i form av ndtverk och informationssystem (i fallet for NIS) samt
alla andra former av beroenden inklusive personalsakerhetsfragor
(i fallet for CER). Att organisationen har kunskap om detta ar funda-
mentalt for att kunna bedoma riskerna i nasta steg.

3. Bedriv riskanalysarbete for samtliga risker som kan drabba den
samhallsviktiga verksamheten och vidta nédvandiga atgarder. Har
ska samtliga risker beaktas for att mota CER-direktivet och speci-
fikt de risker som kan drabba de kritiska it-miljoerna for att mota
NIS-/NIS 2-direktiven.

4. Sakerstall tillrackliga sakerhetsatgarder. De beslutade atgarderna
far inte understiga de specifika krav som aterfinns i MSB:s och till-
synsmyndigheternas foreskrifter.
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5. Sakerstall att organisationen har tillrackligt effektiva processer och
rutiner for att forhindra och upptdcka, rapportera, hantera, aterhamta
sig fran och utvardera incidenter.

6. Bygg en organisation for, och dva kontinuitet. Att planera och trana
for tankbara avbrott i den samhallsviktiga leveransen ar vitalt for att
kunna absorbera, anpassa sig till och aterhamta sig fran incidenter.

7. Bedriv regelbunden uppfdljning for att uppna standiga forbattringar
som en del av systematiken.

—) ENISA:s vigledning

FIGUR 5 = Kalla: ENISAs Guidelines on assessing DSP security and OES compliance with
the NISD security requirements.

Trygg och saker informationshantering - 55



Utmaningar med att forhalla sig till CER och NIS — Administrativa utmaningar

71 Administrativa utmaningar

De lagar, regler och foreskrifter som implementerar NIS-direktivet i
Sverige kraver, som en forutsattning for att kunna sakraleveransen av de
samhallsviktiga tjansterna, en fullstandig visibilitet och dokumentation
over bade de samhallsviktiga tjansterna i sig samt alla de it-tjanster och
komponenter som tjansterna ar beroende av. Detsamma kommer att galla
for NIS 2- och CER-direktivens inforlivande i svensk lagstiftning, dar CER
dessutom inte enbart fokuserar pd it-miljoerna utan samtliga verksamhets-
beroenden. Detta staller nya krav pa en organisation som anpassar sig till
dessa regelverk.

Allra minst behover en ny utredning som beskriver exakt vilka delar
av verksamheten som bedriver samhallsviktiga tjanster genomforas och
dokumenteras. Darefter behover en inventering genomforas over samtliga
processer, tjanster och it-komponenter som de samhallsviktiga tjansterna
ar beroende av. Detta staller hoga krav pd organisationens inventering och
dokumentation genom hela organisationen, genom hela it-arkitekturen
och genom de inkluderade it-komponenternas hela livscykel. Enbart en
organisation med hog mognadsgrad i sina administrativa processer och
rutiner kan forvantas ha all denna information lattillgangligt sedan tidigare.

For att kunna bedriva den kravstallda systematiska identifieringen och
hanteringen av risker som kan aventyra leveransen av de samhallsviktiga
tjansterna stalls uttryckliga krav pd ett fullgott ledningssystem for infor-
mationssakerhet (LIS) och utvecklade riskhanteringsprocesser. I denna
fraga specificerar inte lagstiftarna noggrannare an s hur ledningssystemet
ska se ututan lamnar det till varje organisation att anpassa det till dess
forutsattningar.

MSB namner i sina foreskrifter om informations-
sakerhet for leverantorer av samhadllsviktiga tjdnster
att "varje leverantor ska bedriva ett systematiskt och
riskbaserat informationssakerhetsarbete med stod
av standarderna SS-EN ISO/IEC 27001:2017 och
SS-EN ISO/IEC 27002:2017 om ledningssystem for

informationssdkerhet eller motsvarande’.
—[MSBFS 20188].
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Certifiering mot de standarder som omnamns i foreskrifterna ar inte ett
uttryckligt krav men det kravs implementering och forvaltning av ett
ledningssystem for informationssakerhet som tar hansyn till samtliga rele-
vanta aspekter av standarderna. Att implementera ett nytt ledningssystem
ar nagot som tar tid och stort arbete for en organisation som inte redan har
ett sddant pa plats.

7.2 Tekniska utmaningar

For att nd och halla den niva pd systematiskt informationssakerhetsarbete
som kravs av en organisation som levererar samhallsviktiga tjanster kravs
forutom administrativ ordning och reda en teknisk infrastruktur som
mojliggor detta. Detta inkluderar bade nodvandiga stodsystem for adminis-
tration och processer samt lamplig arkitektur for it-miljoer och eventuell
annan teknik. De tekniska sikerhetskontrollerna bor implementeras som
en foljd av den interna riskhanteringsprocessen och tillkomma efter beslut
baserade pa kostnad och effektivitet. De lagar, regler och foreskrifter som ar
framtagna avser att addera en miniminiva till dessa processer och beslut.

For de flesta, men framfor allt for nagot storre organisationer, kravs nagon
form av stodsystem for inventering av natverk, system och it-komponenter
for attlopande kontroll av it-miljoerna ska vara genomforbart i praktiken.
Ofta sker dettaien databas som i it-termer benamns configuration manage-
ment database (CMDB).

Aven andra n6dviandiga processer ar i behov av stodsystem som organisa-
tionen behover implementera, anvanda sig av och forvalta. Framsta exemplen
pa verktyg som underlattar efterlevnad av CER- och NIS-direktiven ar de
som behovs for incidenthantering och rapportering, avvikelsedetektering
samt regelbundna kontroller av hogre behorigheter.

Till detta kommer vissa tekniska sakerhetskontroller som foreskrifterna
staller specifika krav pa. De ger riktlinjer for hantering inom ett antal
omraden som anses extra viktiga. Inga krav uttrycks pa teknik i form av
hérdvara eller mjukvara men det kravs att organisationen har sakerstallt
hantering av dessa omraden. Tekniklosningar ska utredas for deras effek-
tiviteti att minimera risker mot de samhallsviktiga tjansterna och imple-
menteras dar sd ar lampligt.
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Detta kraver motiverade beslut om tekniklosningar for minst
nedanstaende omraden:

Natverkssegmentering

Hardning

Kryptering

Skydd mot skadlig kod

Loggning

Detektering av avvikelser

Autentiserings- och beharighetskontroller
Backup

R 720 2 2 0 N 2 N .

Redundans

For mogna organisationer som sedan tidigare har etablerat ett systematiskt
informationssakerhetsarbete ar dessa omraden sannolikt redan till stor
grad inforlivade i it-sakerhetsarbetet och dess arkitektur. Andra organisa-
tioner kan komma att stallas infor signifikanta investeringar i tid och
resurser for att justera sin arkitektur samtimplementera och forvalta nya
sakerhetskontroller.

7.3 Fysisk sakerhet och personalsakerhet

Kraven i NIS-direktiven staller implicita krav pa fysisk sakerhet i syfte att
sakra access till samhallsviktiga it-miljoer. CER-direktivet tar detta omrade
ett steg langre med ett uttryckt fokus pa bade dtgarder for katastrofriskreduce-
ring och klimatanpassning® samt fysiskt intrdngsskydd i form av till exempelvis
stangsel, barridrer, verktyg och rutiner for 6vervakning av omrddesgranser, detek-
tionsutrustning och dtkomstkontrollers.

Nytt i CER-direktivet ar dessutom specifika krav pa personalsakerhet
och bakgrundskontroller. Eu-lagstiftarna agnar ett helt eget kapitel’ at
att specificera minimikrav pa sddan hantering. Detta medfor en hogt satt
lagstaniva pa dessa aspekter av kritiska entiteters rekryteringsprocesser.

31. Artikel 13, kap. 1a, (EU) 2022/2557.
32. Artikel 13, kap. 1b, (EU) 2022/2557.
33. Artikel 14, (EU) 2022/2557.
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Tydliga krav stalls alltsa pa ett helhetsperspektiv i sitt informationssaker-
hets- och riskhanteringsarbete for att kunna tillfullo identifiera och han-
tera samtliga risker som kan stora tillhandahéllandet av de samhallsviktiga
tjansterna.

7.4 Organisatoriska utmaningar

Samtliga ovanstdende utmaningar som uppstar for leverantorer av sam-
hallsviktiga tjanster kraver en bakomliggande organisation som ar byggd
for att hantera dem.

Allra viktigast ar insikt, deltagande och kontinuerligt stod fran
organisationens hogstaledning. De behover ta agandeskap over och skapa
forutsattningar for att verksamhetens informationssakerhetsprogram héller
onskad nivd och ar kapabelt till att mota de regulatoriska kraven. Detta
inkluderar dokumenterade roll- och ansvarsbeskrivningar, processer och
hanteringsregler for samtliga relaterade arbetsomraden dar foljande ar
fokusomraden:

Personalutbildning och sakerhetsmedvetenhet
Visibilitet, sparbarhet och dokumentation
Systematiskt riskhanteringsarbete
Sakerhetsuppdateringar

Incidentdetektering, -hantering och -rapportering
Kontinuitetsplanering och -hantering

Traning och dvningar

R 728 720 72 N 0 T T

Systematiskt uppfoljningsarbete
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Aggregerade och
ackumulerade
informations-
mangder

Nar man bedomer hot och konsekvenser behover man aven ta hansyn till
effekterna av paverkan eller obehorig atkomst till samlad information da
dessa effekter inte nodvandigtvis far samma konsekvensniva, eller att de
ens okar linjart med antalet. Det ar aven mojligt att helt nya konsekvenser
kan uppsta.

Detta innefattar aven sakerhetsskyddsklassificerad information. Om
enskilda uppgifter som saknar sakerhetsskyddsklass eller ar indelade i en
av sakerhetsskyddsklasserna begransat hemlig, konfidentiell eller hemlig
samlas, kan detivissa fall medfora att en hogre sakerhetsskyddsklass ska
tillampas pa uppgiftssamlingen. Sd ar fallet om den aggregerade eller
ackumulerade informationen gor att en antagonist kan dra andra, helt nya
slutsatser av uppgiftssamlingen an av varje enskild uppgift**, exempelvis:

=> Stora mangder information lagras i systemet (ackumulering).

> Fleraolika informationsmangder som nar de sammanfors skapar
kansligare information vilket innebar ett hogre skyddsbehov
(aggregering).

34. 4 kap. 6 § Sakerhetspolisens foreskrifter (PMFS 2019:2) om sdkerhetsskydd.
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- BEGREPP OCH FORTYDLIGANDEN

Informationsmangd

Innebar en gruppering av information, exempelvis i form av ett dokument,
en databas eller liknande. En informationsmangd innehaller en eller
flera informationstyper. En informationsmangd utgor minsta mojliga
meningsfulla del, till exempel ska en pdf-fil inte delas upp i dess olika
informationstyper utan ses som en informationsmangd. En informations-
tillgdng som klassificeras (klassificeringsobjekt) innehaller normalt ett
flertal informationsmangder.

Informationstyp

Innebar information av ett visst slag. Man kan valja att definiera en
informationstyp som en informationsmangd och klassificera den. Vilka
informationstyper en organisation vdljer att definiera som en informa-
tionsmangd och klassificera beror pa organisationens behov. Att identi-
fiera informationstyper som dr viktiga kan underldtta klassificeringen,
till exempel ndr en viss typ av information ar spridd i stora delar av
organisationen, som personuppgifter, eller ar av sdrskild betydelse for
organisationen. Exempel pa informationstyper som kan vara av sarskild
betydelse for en organisation ar kundregister, ekonomisk redovisning,
riskanalyser, kallkod, ritningar, forskningsresultat eller liknande beroende
pa vilken verksamhet som bedrivs. Informationstyper som finns pa
manga stallen i er organisation eller som ar sarskilt viktiga for hela or-
ganisationen kan klassificeras organisationsgemensamt, for att undvika
att olika verksamheter lagger tid pa att klassificera samma informa-
tionstyp flera ganger.

Aggregerade uppgifter
Betyder att flertalet olika typer av uppgifter samlas.

Ackumulerade uppgifter
Betyder en dkad volym av samma typ av uppgifter. | bada fallen skapas
det i och med detta nya informationsmangder med nya skyddsvarden.
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Risk, riskhantering
och riskanalys

Med valdigt fa undantag har alla organisationer behov av att kunna for-
halla sig till och hantera mojliga skador och forluster inom sin verksambhet.
Skador och forluster som i varsta fall kan paverka hela organisationens
framgang och overlevnad. Organisationens formadga att systematiskt
kunna prioritera, balansera och forebygga mojliga skador av olika karaktar
och storlek utgor karnan i organisationens riskhantering.

Riskhantering omfattar olika aspekter av en organisations verksamhet
och kan beskrivas som organisationens formaga att kunna tillampa ett
riskbaserat angreppssatt i syfte att:

1. Forebygga skador: | en verksamhet finns det alltid en risk for skador
pa manniskor, egendom och miljo. Det kan vara olyckor, naturkatastrofer,
brand, stold eller andra incidenter. Genom att genomfora en effektiv
riskhantering kan verksamheten identifiera potentiella faror och vidta
atgarder for att minimera risken for skador. Det kan innebdra att
utarbeta sakerhetsforeskrifter, implementera forebyggande atgarder,
tillhandahalla nodvandig utbildning och utrustning for personalen
samt sakerstdlla att det finns en plan for att hantera eventuella
skador om de intraffar. Genom att minska skador kan organisationen
undvika produktionsavbrott, rattsliga konsekvenser och kostsamma
skadestand.

2. Uppfylla lag- och avtalskrav: Lagar, foreskrifter och avtal ar viktiga
inom alla verksamheter och reglerar olika aspekter av verksamhetens
funktion. Genom att bedoma risker 6kar medvetenheten om organisa-
tionens forutsattningar att uppfylla de tillampliga lagar, foreskrifter och
avtal som galler for verksamheten, darmed forbattras organisationens
formaga att undvika rattsliga pafoljder, sanktioner, boter och forlorat
fortroende fran kunder och intressenter.
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3. Skydda tillgangar: Genom att bedoma risker kan verksamheten skydda
sina tillgangar, inklusive fysisk egendom, immateriell egendom, finansi-
ella tillgdngar och personal.

4. Minska osdkerheter: Riskhantering hjalper till att identifiera och
analysera osdakerheter och hot som kan paverka verksamheten.
Genom att forsta och hantera dessa risker kan foretaget fatta mer
informerade beslut och minimera ovantade negativa konsekvenser.

5. Forbattra effektivitet: Genom att identifiera och hantera risker kan
verksamheten forbattra sin effektivitet och sina méjligheter. Genom
att ta risker pa ett kontrollerat satt kan organisationen battre optimera
sina resurser, hitta nya mojligheter och driva tillvaxt.

6. Minska kostnader: Genom att forebygga skador och incidenter kan
foretaget minska kostnader for reparationer.

Gemensamt for ovanstdende andamal ar att riskhantering omfattar alla de
steg och aktiviteter som vidtas; fran att identifiera och vardera de olika hot
som verksamheten ar exponerade mot och de risker som hoten genererar
till att folja upp att valda riskreducerande atgarder ar implementerade i
verksamheten och ar effektiva.

Fortsattningsvis beskrivs i detta avsnitt riskhantering sett till informa-
tionssakerhet och det systematiska arbete som bland annat foreskrivs i den
internationella standarden ISO IEC 27001. Standarden ISO27001 betraktar
riskhanteringsarbetet ur aspekterna “riskbedomning” och "riskbehandling”.
Standarden fokuserar pa riskhanteringens centrala betydelse for det syste-
matiska informationssakerhetsarbetet och i det som beniamns "lednings-
system for informationssakerhet” och som vanligen forkortas LIS.
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— SAMMANFATTNING

Ett systematiskt arbete med riskhantering ar nodvandigt for att kunna
prioritera och fatta beslut kring eventuella atgarder avsedda att hantera
risker mot organisationer | organisationers risker.

Ett systematiskt riskarbete innebar att:

Tillse forutsattningar for varje steg nedan.
Identifiera och varda hot.

Formulera risker.

Bedoma risker.

Behandla risker, exempelvis genom att vidta riskreducerande atgarder.

o v F w N =

Folja upp riskatgarder for implementation och effektivitet.

Nagra viktiga saker att tanka pa for att bedriva ett sddant arbete ar att:
=> Tillse ett stod fran ledningen for att ge arbetet en drlig chans

att lyckas.
=> Tafram en tydlig metodik.

=> Tillse att metodiken innehaller tydliga definitioner av begrepp,
varden, skalor och bedomningsgrunder.

Tydlighet, eftertanke och fokus pa vad man forsoker astadkomma ar
sdledes nyckelorden.

91 Om den valda riskmetodiken i denna vagledning

Den riskmetodik man valjer behover vara val valt pa det sattet att det for-
haller sig till de olika regel- respektive ramverk som beskriver hur riskhan-
tering ska utforas. For lasaren av denna vagledning ar det darmed fordelaktigt
att kanna till hur den valda riskmetodiken forhaller sig till ndgra av de mer
framtradande regel- och ramverken.
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Ur ett regelverksperspektiv bedoms huvudsakligen nedanstdende MSB
foreskrifter vara de centrala for malgruppen av denna vagledning:

= MSBFS2015:4 MSB:s foreskrifter om landstings
risk- och sarbarhetsanalyser

-> MSBFS2015:5 MSB:s foreskrifter om kommuners
risk- och sarbarhetsanalyser

- MSBFS2020:6 MSB:s foreskrifter om informationssakerhet
for statliga myndigheter

Saval MSBFS2015:4 som MSBFS2015:5 definierar begreppet risk som “en
sammanvagning av sannolikheten for att en handelse ska intraffa och de
konsekvenser handelsen kan leda till”*s i ovrigt anges helt enkelt att arbetet
med risk- och sdrbarhetsanalys ska anpassas till de egna behoven och till
ovriga befintliga forutsattningar. MSBFS2020:6 ar betydligt mer detaljerad
isina krav pa bland annat riskhantering jamfort med de tidigare tva och
anger att arbetet exempelvis ska omfatta att “identifiera, analysera och
vardera risker for sin information” samt "utifran genomford informations-
klassning och riskbedomning identifiera behov av och infora andamals-
enliga och proportionella sakerhetsatgarder”s.

Den valda riskmetodiken i denna vagledning overensstammer helt
med vad som anges i ovan namnda foreskrifter i att definiera inneborden
av begreppet risk. Riskmetodiken svarar aven upp mot de nyare foreskrifterna
och allmanna raden i MSBFS2020:6.

Utover foreskrifter s finns aven ett antal ramverk och standarder som
omfattar riskhantering. Bland dessa anses nedanstaende standarder vara
viktiga for malgruppen av denna vagledning:

= SS-IS0O 31000 Riskhantering — Vagledning.
= SS-ENISO/IEC 27001 Ledningssystem for informationssakerhet.

Saval SS-ISO 31000 som SS-EN ISO/IEC 27001 beskriver att riskhantering
omfattar riskbedomning, riskbehandling och riskuppfoljning. Standarderna
beskriver aven olika aspekter och faktorer som bor omfattas sdsom roller
och ansvar, att riskanalyser ska leda till konsekventa och jamforbara resultat
samtval av]ampliga sakerhetsatgarder.

35. 2§ MSB:s foreskrifter om landstings risk- och sarbarhetsanalyser (MSBFS 2015:4).
36. 6§ MSB:s foreskrifter om informationssakerhet for statliga myndigheter (MSBFS 2020:6).
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Den valda riskmetodiken som finns i denna vagledning overensstammer
helt med vad som anges i ovan namnda standarder sett till hur risker
betraktas respektive varderas.

9.2 Begreppet risk

Innan riskanalyser och riskanalysarbetet beskrivs pd lite djupare niva
behover begreppet risk fortydligas, inte minst for att battre forstd exempel-
vis inneborden av att tillampa ett riskbaserat angreppssatt.

— FALLGROPAR ATT UNDVIKA
AVSEENDE BEGREPPET RISK

Begreppet risk anvands frekvent. Tyvdrr anvands det ofta utan att
reflektera sa mycket 6ver vad som avses och vad begreppet innebar.
Detta leder ofta till att risken blir otydlig. Ett par fallgropar ar viktiga att
kanna till for att inte riskformuleringen ska bli otydlig och oavsiktligt
forsvara kommunikationen mellan berorda roller eller efterlevnaden av
exempelvis de regelverk som namnts tidigare i detta dokument.

=> Begreppet risk uttrycks ibland felaktigt som en konsekvens
(risken ar att vi drabbas av sanktioner).

=> Begreppet risk uttrycks ibland felaktigt som en sarbarhet
(risken ar att it-systemet inte dr uppdaterat).

=> Begreppet risk uttrycks ibland felaktigt som en allman oro
(risken ar att digitaliseringen gar for fort).

=> Begreppet risk uttrycks ibland med dvergripande och generella ord
(risken @r internt lackage av viktig information).

I detta dokument avses med begreppet risk en tydlig riskformulering som
byggs upp pa ett ordnat satt med hjalp av ndgra andra centrala begrepp;
hothandelse, sannolikhet och (skade)konsekvens.

68 - Trygg och sdker informationshantering



Risk, riskhantering och riskanalys — Riskanalyser

For att underlatta diskussioner och dialoger kring risker och riskhantering
ar det rekommenderat och Jampligt att anvanda en enhetlig riskformulering
som byggs upp med hjalp av dessa tre begrepp for att skapa tydliga risk-
formuleringar (begreppen inom hakparentes ersatts med de respektive
varden som galler for den aktuella situationen).

“Risk for att [Hothdndelse] Pa drsbasis bedoms
risken intrdffa [Sannolikhet] med en total skade-
verkan motsvarande [Skadekonsekvens]”

Lite forenklat kan sagas att denna riskformulering beskriver hur ofta en
negativ handelse intraffar och hur stor skada som d& bedoms uppsta.

9.3 Riskanalyser

Riskanalys utgor det metodiska arbetet med att granska och vardera gallande
forutsattningar och omstandigheter for att darigenom komma fram till ett
stallningstagande och en rekommendation gallande hantering av en moj-
lig skada. Riskanalyser ar dirmed ett viktigt verktyg i arbetet med intern
styrning och kontroll.

Riskanalys genomfors vanligen i samband med att forandringar sker
eller planeras att ske for en verksamhet, systemlosning etc. Riskanalys bor
aven goras vid forandringar i den omgivande miljon sett till andra aktorer
och handelser i omvarlden for att komma fram till om detta kan leda till en
forandrad hotbild och darmed till forandrade risknivaer.

Den valda metoden for riskanalysen behover kunna anpassas efter den
aktuella situationen och framforallt verksamhetens betydelse, komplexitet
och prioritet. Oavsett metodens utformning maste det dock sakerstallas att
riskanalysen genomfors pa ett satt som resulterar i att upprepade analyser
och bedomningar genererar konsekventa, korrekta och jamforbara resul-
tat. Detta innebar att metoden for riskanalys ska vara sa stabil att samma
resultat uppnas givet ingdende parametrar och forutsattningar oavsett
vilka personer som deltar i analysen.

Aven i detta sammanhang ar det viktigt att anvanda entydiga begrepp
och tydliga beskrivningar, att analysera hot samt bedoma grad av skada och
uppskattad sannolikhet for ett visst hot.
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9.4 \Viktiga forutsattningar for riskanalysarbetet

Vid riskanalys, precis som i manga andra aspekter av en verksamhet, ar
det grundlaggande att haledningens stdd, att ha tydligt utsedda roller med
ansvarsomraden samt att arbeta systematisk.

Ytterligare forutsattningar som ar viktiga att ha pa plats vid riskanalys
beskrivs nedan.

9.4.1 Tydligt analysobjekt
Det sammanhang eller den situation dar risker ska analyseras behover vara
tydligt sett till saval omfattning som vilken tidsperiod som avses. Analysob-
jektet kan exempelvis avse en viss process, en upphandling, ett utvecklings-
arbete eller mottaglighet for ett visst angrepp. Ju tydligare analysobjektet
definieras desto mer underlattas riskanalysarbetet vilket i sin tur gor att
beslutsunderlaget blir tydligt.

Det ar aven viktigt att den tidsperiod som analysen avser klart anges
eftersom detta kan ha mycket stor inverkan pé sannolikheten att en
risk infaller.  normalfallet brukar ett verksamhetsar avses (aktuellt eller
kommande) men aven andra tidsperioder kan vara mojliga.

Utifran ett tydligt beslutsunderlag underlittas beslut om riskacceptans
och val av eventuella riskreducerande atgarder. Att basera en riskanalys
pa tydligt inramade fragestallningar och forutsattningar, istallet for en
generell frdga av typen "finns det ndgra risker?”, medfor en storre chans att
uppnd nodvandig tydlighet i det resulterande beslutsunderlaget.

9.4.2 Tydliga begrepp

Ett enhetligt synsatt pd hur risker bedoms och behandlas ar ocksa en starkt
bidragande faktor till att uppna konsekventa, korrekta och jamforbara
resultat. Med tydliga begrepp avses att alla som ar berorda av riskanalysen
och riskanalysens resultat ska forstd vad de begrepp som anvands betyder
och hur de anvands (respektive inte ska anvandas). Tydligheten innebar
att begrepp som anvands, sdsom hothandelse, sannolikhet och skadekonse-
kvens behover vara konkreta och ska kunna foljas upp pé ett objektivt satt
aven av nagon som inte aktivt deltagit i analysarbetet.
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— ATT TANKA PA FOR ATT UPPNA
TYDLIGHET

Behovet av tydlighet innebdr att nedanstdende aktivt ska undvikas:

=> Undvik att enbart anvanda verbala subjektiva begrepp sdsom
allvarligt, betydande, lindrigt, ddr dessa inte konkretiseras pa
matbara satt.

=> Undvik att anvanda sjdlva begreppet som forklaring till begreppet
(exempelvis genom att definiera "Allvarlig skada" med orden "En
skada som dr allvarlig").

=> Undvik att anvanda begrepp i skalor som inte konkretiseras pa ett
utvarderingsbart satt utan som bara beskriver en allman storleks-
indelning (som exempelvis Lag, Medel, Hog eller 1,2,3).

Genom tydliga begrepp underlattas analys och kommunikation av sval

ingdende faktorer som identifierade risker. Tydligheten innebar aven att
analysresultatet blir ett bra beslutsunderlag for beslut om riskacceptans

och eventuella riskreducerande atgarder.

9.4.3 Tydliga enheter och uppskattningar

Tydliga enheter och uppskattningar innebar att enheter behover uttryckas
i objektiva och matbara mangder samt pa ett transparent satt. Genom

att gora detta underlattas kommunikation och standiga forbattringar av
gjorda uppskattningar vilket i sin tur resulterar i battre riskanalyser.

Nar det galler att uttrycka mangder pa ett tydligt satt behover stravan
vara att ange dessa i form av realistiska intervall istallet for enstaka varden.
Genom att anvanda intervall uppnas tva fordelar, dels forbattras mojlig-
heterna att hamna ratti bedomningen och dels blir intervallets omfattning
en tydlig indikator pa hur saker bedomningen ar. Ju storre osakerhet desto
storre intervall. For att ytterligare oka kvaliteten och rimligheten i riskana-
lysen, och dairmed i den formulerade risken, kan man aven bedoma det
mest troliga vardet inom den identifierade risken. Det mest troliga vardet
behover inte vara medelvardet av intervallet!

For att 0ka anvandbarheten efterstravas mangder som ar latta att for-
halla sig till hos de som ska anvanda riskanalysens resultat, av denna anled-
ning ar ekonomiska varden och frekvenser att foredra framfor subjektiva
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vardeord sdsom exempelvis “inte obetydlig konsekvens” eller “ofta”. Nara
kopplat till att kunna mata och uppskatta mangder ar att anvanda en en-
hetlig tidshorisont. Vanligen anvands tidsintervallet ett & men aven andra
intervall kan anvandas, det viktigt ar att aktuellt tidsintervall kommuniceras
och forstas av de som ska anvanda riskanalysen.

= Exempel pa bedomningsgrunder/skalsteg

Sannolikhet Konsekvens (skada)
0,02<0,1 ggr/ar (Mkt 1ag) 0<100 tkr (Ingen-Ringa)
<0,1<1 ggr/ar (Lag) >100=1 000 tkr (Mattlig)
>1<10 ggr/ar (Mattlig) >1 000 < 10 000 tkr (Allvarlig)
>10<100 ggr/ar (Hog) > 10 000 tkr <100 000 tkr (Mycket allvarlig)

TABELL 1 = Genom att sdvdl sannolikhet som konsekvens anges med "stangda” inter-
vall ges varje skalsteg ett minvarde och ett maxvarde. Skalorna behover anpassas for
respektive organisation och vara gemensamma for hela organisationen. Ovanstaende
skalor anvands for exempel i detta kapitel och i bilagan.

Ytterligare en enhet som behover lyftas fram pga sin betydelse for att
uppna god kvalitet pa riskanalyser ar konsekvens. Med konsekvens avses
i detta sammanhang den skada i form av ekonomiska forluster som uppstar
da en hothandelse realiseras. Det ar inte rimligt att kunna gora en uttom-
mande uppskattning av den ekonomiska forlusten men genom att ha ett
systematiskt satt for att uttrycka forluster och uppskattningar underlattas
saval kommunikation som standiga forbattringar. Denna vagledning
rekommenderar att standarden FAIR¥ nyttjas for att beskriva de forluster
som bedoms uppsta. Anvand kategorierna som en checklista for att fdnga
upp relevanta forluster, det ar inte nodvandigt att alla kategorier anvands
ialla situationer.

37. Standarden FAIR tillhandahalls genom The Open Group. Standarden ar gratis och ar
atkomlig via https://www.opengroup.org/open-fair.
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— ATT TANKA PA NAR DET GALLER
TYDLIGA VARDEN OCH MANGDER
VID RISKFORMULERING

En inte ovanlig (miss)uppfattning nar det galler riskformulering ar att det
dar svart att gora konkreta uppskattning av sannolikhet och konsekvens
och att detta helt enkelt inte gar att gora eftersom vi inte kan veta alla
detaljer.

Ett intressant fenomen nar det galler att skapa tydliga risker ar att det
uppfattade initiala behovet av detaljer egentligen inte behover vara

sa stort utan att det racker med att "lite grovt” — men med eftertanke
—gora bedomningarna i intervallform (innebdr alltsa inte att man ska
skjuta fran hoften). Eftersom man férklarar vad bedomningarna baseras
pa och gor det transparent bjuder man automatiskt in andra personer till
att bidra till standiga forbattringar mot succesivt okad tydlighet.

Om forbattringarna "i varsta fall” skulle utebli sa ar vi i alla fall tydliga
gentemot beslutsfattaren om beslutsunderlagets aktuella "grovkornighet”.

- KATEGORIER AV SKADOR |
FORM KOSTNADER ENLIGT
STANDARDEN FAIR

Enligt standarden FAIR kan 6 kategorier av kostnader uppsta (i standarden
benamnda “forluster”). Dessa kostnader delas dven upp i tva grupper

— primara respektive sekunddra — beroende pa nar och hur de uppstar
relaterat till ett visst skeende (intrdffad hothandelse). Primara kostnader
uppstar och drabbar organisationen och dess primdra intressenter direkt
pga handelsen medan sekunddra kostnader uppstar som en foljd av de
primara kostnaderna (genom att sekunddra intressenter engagerar sig).

Dessa ar:

1. Produktivitet (Productivity):
» Definieras som kostnader som uppstar pga en operativ
oformaga att leverera produkter eller tjdnster.

= Utgor normalt en primar kostnad.

» Innefattar exempelvis dr uteblivna intdkter och forlorade
|onekostnader.
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2. Hantering (Response):

Definieras som kostnader som uppstar pa grund av en
handelses hantering.

Kan utgora bade primar och sekundar kostnad.

Primara kostnader innefattar exempelvis kostnad for incident-
hanterings team, kostnad for forensik/utredning, kostnad for
genomforda interna moten (ledningsmoten, samverkansmaten,
intern och extern kommunikation etc).

Sekundara kostnader innefattar exempelvis kundkontakt,
kundvard och kundstodjande atgarder.

3. Ersattning (Replacement):

Definieras som kostnader som uppstar pga att en organisation
maste ersdtta eller reparera kapital- och/eller personaltillgangar.
Utgor normalt en primar kostnad.

Innefattar exempelvis ersattningsinvesteringar/-upphandling
av ny tillgdng, kostnader for nyanstallning (jobbannonsering,
intervjuer, utbildning plus forlorad produktivitet fram tills den
nyanstallde kommer igang).

4. Konkurrensfordel (Competitive Advantage):

Definieras som kostnader som uppstar pga att immateriell egen-
dom eller andra viktiga konkurrensskillnader aventyras eller skadas.
Utgor normalt en sekundar kostnad.

Innefattar exempelvis forlorade affarshemligheter, information
om sammanslagningar och uppkdp, information marknadspla-
ner/strategier.

5. Boter och sanktioner (Fines and Judgements):

Definieras som kostnader som uppstar pga att boter eller
sanktioner tas ut mot organisationen genom rattsliga eller
avtalsmassiga atgdrder/processer.

Utgor normalt en sekundar kostnad.

Innefattar exempelvis sanktionsavgifter fran myndigheter, civil-
rattsliga respektive affarsmassiga stamningar och boter.

6. Fortroende (Reputation):

Definieras som kostnader som uppstar pga att (ur ett externt
intressentperspektiv) en organisations varde har minskat och/
eller att dess ansvar har okat.

Utgor normalt en sekundar kostnad.

Innefattar exempelvis reducerad marknadsandel, férsamrad
tillvaxt, okade kapitalkostnader, fértroendebyggande atgarder,
okade rekryteringskostnader.
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9.4.4  Tydliga och gemensamma bedémningsgrunder

Med bedomningsgrunder avses de olika kriterier, skalor och “skalsteg”
som olika avvagningar och bedomningar baseras pa. Det ar mycket vik-
tigt att bedomningsgrunderna ar anpassade till den egna organisationen
ochinte ar en allmant héllen generell konstruktion som exempelvis ar
hamtad efter lite snabbt sokande pa internet. Anvand skalor med tydliga
och stangda intervall, dvs undvik skalsteg av typen "mindre an” respektive
“mer an”. Det ar aven mycket viktigt att bedomningsgrunderna ar accep-
terade och godkanda av den ansvariga ledningen och tillampas inom hela
organisationen.

9.4.5  Riskvdrde och riskacceptans
Riskvarde och riskacceptans tillhor ovan namnda bedomningsgrunder
men ges har ytterligare fortydliganden.

Riskvarde syftar till att vara ett stod vid bedomning och behandling av
risker sett till dessas allvarlighetsgrad och anges vanligen som ett nume-
riskt varde. Riskvardets storlek for en viss risk ar vanligen en funktion av
riskens nivd pa sannolikhet och riskens niva pa skadekonsekvens. Skalan
for riskvarde kan variera hos olika organisationer och paverkas vanligen
av de skalor som anvands for sannolikhet och konsekvens innebarande allt
fran 1-3 till 1-25. Det kan aven konstateras att ju battre en organisation blir
pd att uttrycka risker i form av ekonomiska skador desto mindre betydelse
far begreppet riskvarde.

Nagra aspekter som ar sarskilt viktiga att tanka pa nar det galler hur
metoden for riskvarde utformas och anvands ar:

=> Anvand tydliga och konkreta intervall for riskvarde dar intervallens
undre och ovre grans uttrycks i absoluta varden. Undvik att uttrycka
intervallen i endast beskrivande ord eller genom att anvanda pro-
centuella gransdragningar (tex procent av budget) da detta inte ger
jamforbara resultat.

= Tillampa en komplett tabell for riskvarden. Metoden for att identifiera
riskvarde behdver mojliggora att alla skalsteg ska kunna anvandas.
Att rakna ut riskvardet genom att enbart multiplicera en viss niva
sannolikhet med en viss niva for konsekvens ar darfor olampligt efter-
som vissa varden inte kommer att kunna anvandas. Istallet bor en
tabell eller koordinatsystem med samtliga riskvarden som funktion av
olika nivaer for sannolikhets och konsekvens tillampas.
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-> Reflektera dver utfallet. Vid saval utformning som vid tillampning av
riskvarde for bedomning och behandling av risker behover reflektion
ske over vad det erhdllna riskvardet de facto innebar. Analysera till
exempel vad den underliggande risken innebdr och om detta mot-
svarar det erhdlina riskvardet. Beroende pa de olika intervall och den
detaljgrad som finns hos underliggande skalor (for framst sannolikhet
och konsekvens) kan tva risker med samma riskvarde visa sig ha
sinsemellan mycket stor variation.

Riskacceptans ar begreppet som utrycker vilka risker som en organisation
kan acceptera och vilka risker som ej accepteras och darfor behover behand-
las. I syfte att utgora ett beslutsstod ar en vanlig metod att anvanda en tabell
dar olika former av riskacceptans kopplas till olika nivder av riskvarde.

Nagra aspekter som ar sarskilt viktiga att tanka pa nar det galler utform-
ning och anvandning av en sadan tabell for riskacceptans ar:

=> Inkludera all nodvandig information. For ej acceptabla risker som
krdver atgarder behover tabellen for att besluta om riskacceptans
omfatta saval det bedomda riskvdrdet innan behandling som det
malsatta riskvardet efter behandlingen.

-> Forankra riskacceptansen inom organisationen. Speglar den valda
tabellen for riskacceptans organisationens verkliga riskaptit? Nar det
galler att bedoma vilka risker som ar acceptabla eller ej lagger orga-
nisationer och verksamheter vanligen olika vikt pa sannolikheten att
en hothandelse intraffar jamfort med de skadekonsekvenser som
beddms uppsta. For att spegla riskaptiten pa ett korrekt satt behover
darfor metoden for riskacceptans tillatas vara asymmetrisk genom
att exempelvis lagga storre vikt pa konsekvens dn pa sannolikhet.

= Anvand normerande slutsatser istdllet for rekommendationer.
Beskrivning av dtgarder som kopplas till olika riskvarden behover
beskrivas i bestamd form genom att anvanda ord sdsom "ska” och
"maste” istdllet for ord sa som "bor” och "kan”.
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Tillampning av
det systematiska
riskanalysarbetet

I detta kapitel beskrivs de centrala aspekterna nar det galler att tillampa ett
systematiskt riskanalysarbete pd ett effektivt och langsiktigt héllbart satt.
Varje aspekt beskrivs med vagledande instruktioner och rddgivning.

10.1 Utformning av riskanalysarbetet

Det arledningens ansvar att all riskhantering utformas pa lampligt satt
for att uppfylla de syften och mél med riskanalysarbetet som omnamns i
kapitel 9 ovan.

P3 en overgripande nivd ar det aven ledningens ansvar att se till att risk-
analysarbetet ges forutsattningar att kunna bedrivas och producera lampliga
underlag som stod for det riskbaserade angreppsattet. Vid utformningen
riskanalysarbetet behover hansyn tas till bland annat verksamhetens for-
utsattningar, befintliga lednings- och organisationsstrukturer, roller och
ansvar, processer, informationssystem och informationsfloden.

Pd mer verksamhetsnara niva kan de funktioner och de roller som de
facto deltar i riskanalysarbetet variera med hansyn taget till det aktuella
analysobjektet. Normalt ar dock nedanstaende roller de centrala:

-> Riskdgare: Med riskdgare avses i detta fall den roll som har tillrackligt
mandat for att besluta om en risk ar acceptabel eller ej samt har mandat
att prioritera resurser for riskens hantering. | en processorienterad
verksambhet tilldelas denna roll vanligen respektive processagare, i
en forvaltningsorienterad verksamhet tilldelas denna roll vanligen
respektive forvaltningsansvarig och i andra fall kan riskagare vara
en chef som ar tillrackligt hogt upp i organisationen for att ha dessa
nodvandiga mandat.
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- Informationsdgare: Med informationsagare avses i detta fall den roll
som ansvarar for att en viss informationstillgang varderas till ratt
varde. Informationsagaren ansvarar aven for att andra roller i verk-
samheten som behandlar informationstillgangen behandlas pa det
satt som motsvarar informationens varde.

> Systemagare: Med systemagare avses i detta fall den roll som ansva-
rar for ett it-system eller annan teknisk behandlingslosning och som
har mandat att paverka Iosningens utformning sett till bland annat
teknisk utformning och sakerhetsatgarder.

- Amnesexperter: Med dmnesexperter avses roller som har god insikt i
saval analysobjektets funktion, dagliga arbete samt insikt och forsta-
else for verksamhetsmassiga forutsattningar och konsekvenser vid
awvikelser och storningar. Detta kan exempelvis avse expertis fran
drift, ekonomi, marknadsforing, kommunikation och HR.

Vid utformning av riskanalysarbetet ar det ocksa viktigt med en skalbar
metodik anpassad till den egna organisationen. Metodiken ska sakerstalla
att rattunderlag samlas in sd att riskanalysen och dess resultat blir konse-
kventa, korrekta och jamforbara. Metodiken behover aven omfatta kontinu-
erlig granskning och utvardering for att sakerstalla dess funktion och
darmed undvika felaktiga resultat.

10.2 Hot och hothandelser

Karnaniatt kunna formulera tydliga och relevanta risker ar att ha identifierat
de hot och de hothandelser som ar troliga och rimliga sett till analysobjektet.
Dettanamndes overgripande i relation till sakerhetskydd i kapitel 3.2 ovan.

Hothandelser uppstar som ett resultat av att ndgon (en aktor) medvetet
eller omedvetet agerar pa ett visst oonskat satt. Det ar med andra ord inte
bara oonskade handelser i form av angrepp som behover identifieras utan
aven de oonskade handelser som uppstar pa grund av ett omedvetet "felak-
tigt” eller "olyckligt” agerande. De faktorer som bidrar till, eller mojliggor
agerandet benamns som sarbarheter eller brister och kan exempelvis ut-
goras av bristfalliga arbetsrutiner, avsaknad av kompetens eller ineffektiva
skyddsatgarder.

Attidentifiera och bedoma hothandelser ar en viktig del i det syste-
matiska arbetet med hotunderrattelser (eng. threat intelligence) som
organisationer och verksamheter bor utfora for att skapa medvetenhet om
organisationens hotmiljo s att lampliga avhjalpande &tgarder kan vidtas.
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Ett satt for att underlatta arbetet med att identifiera och kommunicera
hothandelser ar att dessa handelser uttrycks i form av ett pastdende sdsom
“aktor X utfor oonskad handelse Y”. For att en oonskad handelse ska anses
vara en hothandelse sa ska den innebara negativa foljder for verksamheten/
analysobjektet pa grund av forsamrad eller forlorad; konfidentialitet,
riktighet och tillganglighet hos i forsta hand informationstillgdngar och i
andra hand andra relaterade tillgdngar.

Borja arbetet med att identifiera hothandelser genom att forstidenti-
fiera oonskade handelser. Har ar det lampligt att kontakta den roll som ar
ansvarig for det aktuella analysobjektet eller de roller som har god inblick
ianalysobjektet for att utifran deras erfarenheter och kunskaper paborja
kartlaggning av oonskade handelser. For kartlaggningen ar det viktigt att
valja ett samtalsformat som underlattar dialog och reflektioner for att pa
sa sattlattare kunna fanga upp eventuella sidospar och erfarenheter som
kan visa sig vara vardefulla informationskallor antingen det galler redan
identifierade oonskade handelser, hothandelser eller indikatorer pa nya
handelser.

Under kartlaggningen laggs fokus pa att identifiera oonskade handelser,
den aktor som direkt eller indirekt utfor handelsen, de sarbarheter som
underlattar eller mojliggor den oonskade handelsen samt den effekt som
uppstar som resultat av handelsen.

— METODIK FOR ATT KARTLAGGA
OONSKADE HANDELSER (SOM
GRUND FOR HOTHANDELSER)

Exempel pd ndgra fragestallningar som kan anvandas som stod for

i arbetet att kartlagga oonskade handelser for att darigenom kunna
identifiera hothandelser. Fragorna i sig ar inte uttdmmande utan bor
ses mer som utgangspunkter for fordjupande fragestallningar.

1. Fragestallningar for att bedoma forekomst av troliga oonskade
handelser inom den aktuella processen eller det scenario som ska
analyseras:

» Har oonskade handelser intraffat tidigare och om sa — kan de
bedomas intraffa igen?

» Finns troliga oonskade handelser som annu inte intraffat i
verksamheten?
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2. Fragestdllningar for att bedoma aktorer for de oonskade handel-
serna enligt ovan:
» Vilka aktorer dr troligast i forhallande till verksamheten — interna
eller externa aktorer?
» Vilka aktorer har direkt respektive indirekt koppling till aktuell
verksamhet och riskscenario?

3. Frdgestallningar for att bedoma aktorens intention med sitt agerande:
» Kan aktoren gynnas av ett medvetet agerande?
» Kan aktoren anses agera omedvetet pa grund av nagon form av
brist eller sarbarhet.

4. Fragestdllningar for att bedoma forekomst av eventuella sarbar-
heter och brister som mojliggor eller underlattar for den oonskade
handelsen att intraffa:

» Vanligen hittas dessa sarbarheter och brister nar en oonskad
handelse har identifierats och som svar pa fragan "pa grund av
vad kan denna oonskade handelse intraffa?”

» Finns information om tidigare incidenter och storningar kopplat
till analysobjektet eller till analysobjektets omgivning. Detta
kan gdlla incidenter och storningar som intraffat inom den egna
verksamheten likval som hos andra verksamheter.

Denna kartlaggning av hot och hothandelser behover dokumenteras.
Minst foljande punkter behover dokumenteras for respektive identifierad
hothandelse:

- Aktuellt analysobjekt
Agerande/skeende

Aktor

Aktorens intention
Sarbarheter

Drabbad tillgang/effekt/skada

R 7280 20 0 T
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Ovanstaende information dokumenteras lampligen i en tabellform for

att darigenom utgora borjan till en hotforteckning. Hotforteckningar kan
med fordel ligga till grund for erfarenhetsutbyte inom och mellan olika
analysobjekt eller organisationer kopplat till att succesivt kunna forbattra
hotbedomning och hotunderrattelser inom saval egna verksamheten som i
narliggande verksambheter.

Forutom sjalva agerandet och aktoren ar de identifierade sarbarheterna
(eller bristerna) viktiga att dokumentera och garna detaljera i detta steg.
Motivet till detta ar att det vanligen ar atgardande av sarbarheter som
bidrar till riskreducering och genom att ha dokumenterat underliggande
resonemang och eventuella exempel sd underlattas detta arbete.

De oonskade handelser som bedoms leda till negativa foljder for verk-
samheten och dess analysobjekt pa grund av forsamrad konfidentialitet,
riktighet och tillganglighet tas vidare i riskanalysarbetet i form av en hot-
handelse. Hothandelsen byggs upp genom att ange aktuell aktor, dennes
intention samt aktuellt agerande (dvs den oonskade handelsen)

— SKILLNAD MELLAN OONSKAD
HANDELSE OCH HOTHANDELSE

Karnan i riskformulering ar att identifiera ett negativt skeende samt hur
ofta detta sker och med vilka skadliga konsekvenser. | detta kommer sa-
vdl "odnskade handelser" som "hothandelser" att behova beaktas fast ur
olika aspekter. Det dr viktigt att forsta skillnaden mellan dessa handelser
och hur de spelar in vid formulerande av risk. Nedanstaende beskrivs ett
scenario i syfte att fortydliga skillnaden.

Scenario: Tilltradesskydd

En dorr till ett maskinrum lamnas oldst trots att dorren, enligt gdllande
bestammelser, alltid ska vara last for att forhindra personskada, stold
och sabotage. Att dorren Iamnas oldst sker ofta, minst en gang per dag
under aret.

Ar detta en oonskad hindelse?

Ja, att lamna dorren oldst maste ses som en oonskad handelse som
bryter mot bestammelserna och KAN leda till skador, kostnader och for-
luster. Denna handelse dokumenteras i analysprocessen och om mojligt
identifieras bakomliggande orsaker till denna handelse (dvs sarbarheter).
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Ar detta en hothéndelse?

Nej, inte uppenbart. Den oldsta doérren innebar ju inte med automatik att
nagot negativt de facto intraffar alla gdnger som dorren lamnas oldst. Det
ar heller inte kant vilken aktor som kan utnyttja detta och i vilket syfte.

Kan handelsen komma att utgora grund for en hothandelse?

Ja, i analysen gors bedomningen att negativa effekter intrdffar en gang
var annan manad som foljd av den oldsta dorren. | analysen identifieras
kriminella som den aktdr som troligen kan utnyttja den oldsta dorren i
syfte att stjdla verktyg eller att sabotera motordelar. Dessa konsekvenser
kan darefter kostnadsbedomas sett till de skador som bedoms uppsta.
Bakomliggande information for detta kan hamtas fran kallor inom egna
organisationen, fran andra organisationer sdsom forsakringsbolag eller
fran trender i omvarlden.

Blir det en risk?

Ja, detta blir en risk. Dock anvands inte den ursprungliga oonskade
handelsen (med dess hdga sannolikhet och otydliga konsekvenser) utan
det ar den identifierade hothandelsen (med betydligt Iagre sannolikhet

och tydliga konsekvenser) som utgdr grunden till risken. Skillnaden blir &an
tydligare om vi lagger in respektive typ av handelse i riskformeln: "Risk for
att [Hothandelse]. Pa arsbasis bedoms risken intraffa [Sannolikhet] med en
total skadeverkan motsvarande [Skadekonsekvens]”

=> Med o6nskad handelse som grund: "Risk for att dorren lamnas olast.
Pa drsbasis bedoms risken intraffa 365 ganger med en total skade-
verkan pa personskada, stold eller sabotage"

=> Med hothandelse som grund: "Risken ar att kriminella kommer
in i maskinrummet och stjal eller saboterar motordelar. Pa ars-
basis bedoms risken intraffa 6 ggr/ar med en total skadeverkan
pa 50-150 tKr"

Vilken av ovanstaende riskformuleringar som utgor bast beslutsunder-
lag kan kannas uppenbart.

Nedanstdende figur exemplifierar ndgra hothandelser i ett fiktivt fall
gallande hot och riskbedomning inom luftbehandling. Hothandelserna har
1sin tur identifierats genom att oonskade handelser forst har kartlagts och
darefter analyserats. P4 efterfoljande sidor byggs detta fiktiva fall pa for att
till slut sammanfattas i en riskforteckning.
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= Exempel pa bedomningsgrunder/skalsteg

Hothédndelse ID  Hotkategori Hothdndelse (aktor+ ev intention+agerande)

H-001 Hanteringsfel Tekniker anger felaktiga styrvarden for ventilation

H-002 Angrepp Tekniker medvetet anger felaktiga styrvarden for
ventilation

H-003 Angrepp Ransomware gor att styrning av ventilation inte
ar mojlig

H-004 Tekniskt fel Sensordata for luftkvalitet kommer inte fram till
styrsystemet

TABELL 2 = Forklaring: Fyra hothandelser har identifierats for analysobjektet Luft-
behandling. For att underlatta sparbarhet ges varje hothandelse ett ID. For senare
sammanstallningar och statistik kategoriseras varje hothandelse. Denna hotbedomning
gors genom att folja metodiken for att kartlagga odnskade handelser. Resultatet blir en
hotfdrteckning som succesivt kan byggas pa och forvaltas.

10.3 Riskbedomning

Riskbedomning omfattar att identifiera, formulera samt bedoma om en
risk ar acceptabel eller inte.

En tydligt formulerad risk omfattar en hothandelse i kombination med
den bedomda sannolikheten for att hothandelsen ska intraffa samt den be-
domda skadan som hothandelsen orsakar. For att lattare uppna den onskade
tydligheten rekommenderas att anvanda den formel for riskformulering
som beskrevs i borjan av detta avsnitt dar utgdngspunkten ar de hothandelser
som kartlagts och dokumenterats i organisationens hotforteckning. Som en
repetition aterfinns den nedan.

“Risk for att [Hothédindelse] Pa drsbasis bedoms
risken intrdffa [Sannolikhet] med en total skade-
verkan motsvarande [Skadekonsekvens]”

Att bedoma hothandelsers sannolikhet och konsekvenser (for att utifran
detta kunna identifiera risker) kan goras pa olika satt. I nedanstaende
exempel bedoms sannolikheterna for alla hothandelser i ett forsta steg och
darefter bedoms konsekvenserna for alla hothandelser, det finns inget som
hindrar omvand ordning alternativt att identifiera sannolikhet och konse-
kvens per hothandelse.
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10.3.1 Bedom sannolikhet
Sannolikheten for att hothandelser intraffar inom den aktuella analys-
tiden (vanligen arsbasis) bedoms i tva delsteg. Forst bedoms det rimliga
intervallet for sannolikhet (valbara rimliga intervall ska aterfinnas bland
bedomningskriterierna och galla for hela organisationen), sedan nar ett
rimligt intervall har identifierats gors en precisering inom intervallet av
det mest troliga vardet. Det ar viktigt att bedomningarna baseras pa be-
fintlig kunskap sasom erfarenhet, amneskunskap och omvarldsbevakning
samt att underliggande motiveringar av sannolikheten dokumenteras.
Nedanstdende figur exemplifierar det fortsatta arbetet med det fiktiva
fallet gallande hot och riskbedomning inom luftbehandling. I detta steg
bedoms hur ofta respektive identifierad hothandelse intraffar. Genom att,
med eftertanke, forst identifiera ett rimligt intervall och darefter, med
samma eftertanke, identifiera det mest troliga utfallet s laggs grunden for
att kunna anvanda olika former av trepunkts-estimat. Trepunkts-estimat
ar en etablerad metod for att 6ka kvaliteten i bedomningar. Genom att
beskriva bakgrunden till gjorda bedomningar sa skapas en transparens och
darmed laggs grunden for att, i dialog, kunna forbattra gjorda bedomning-
ar. For att ytterligare 6ka kvaliteten vid trepunkts-estimat kan intervallens
storlek behova anpassas till rimliga varden.

= Exempel pa bedomning av sannolikhet for hothdandelser inom analysobjektet Luftbehandling
Hothdndelse Mest troligt
Hothan-  (aktor+ ev Sannolikhet inter- sannolikhet

delse ID intention+agerande) vall (drop-down) (ggr per ar) Motivering sannolikhet

H-001 aktiga styrvarden for

H-002 anger felaktiga styr-

Bedomning gors sett till tidi-
>1 & <10 ggr per gare historik fran incidenter
ar (Mattlig) och stérningar. Bedomningen

ar relativt saker.

Bedomning gors sett till stor
<0,1 & =<1 ggr/ar 03 andel leverantorer och tidigare
(Lag) ' handelser i omvarlden. Be-

domningen ar relativt osaker.

Bedomningen gors sett till
tidigare handelser i branschen

Tekniker anger fel-
ventilation
Tekniker medvetet

varden for ventilation.

Ransomware gor att <01 & <1 ggr/ar

H-003 styrning av ventila- (Lag) 04 och i omvérlden. Beddmning-
tion inte ar majlig - . -
en ar relativt osaker.
. Bedomningen gors sett till ti-
Sensordata for luft- . : PSP
H-004 kvalitet kommer inte >1 & <10 ggr/ar 6 digare historik fran incidenter

(Lag) och stérningar. Beddmningen

fram till styrsystemet ir relativt saker.

TABELL 3 « Hothandelserna fran foregaende figur har har forsetts med sannolikhetsbedomningar
vilka dessutom motiveras/beskrivs.
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10.3.2 Bedom konsekvens (skada)
Metoden for att bedoma konsekvens pga intraffade hothandelser foljer
samma tillvagagangssatt som for sannolikhet, dvs forst identifieras ett
rimligt intervall och darefter bedoms det mest troliga vardet inom detta
intervall. Observera att bedomningen ska avse respektive skadetillfalle. For
ge en 53 god bedomning av skador som mojligt kan med fordel skadekate-
gorierna i standarden FAIR nyttjas. Pa samma satt som vid bedomning av
sannolikhet ar det viktigt att bedomningar av skadekonsekvens baseras
pa befintlig kunskap, erfarenhet, amneskunskap och omvarldsbevakning
samt att underliggande motiveringar av skadekonsekvens dokumenteras.
Nedanstdende figur exemplifierar det fortsatta arbetet med det fiktiva
fallet gallande hot och riskbedomning inom luftbehandling. I detta steg
bedoms hur vilken skada i form av kostnad som uppstar nar respektive
identifierad hothandelse intraffar. Arbetet foljer samma monster som
foregdende steg nar det galler att identifiera intervall respektive det mest
troliga utfallet. P4 samma satt som for bedomda sannolikheter beskrivs
bakgrunden till gjorda bedomningar for att skapas transparens och kunna
forbattra gjorda bedomningar.
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= Exempel pa bedomning av konsekvens/skada for hothdndelser inom analysobjektet Luftbehandling
Hothédndelse
Hot- (aktor + ev Konsekvensniva Mest trolig
handelse intention + intervall (drop- konse-
ID agerande) down) kvens (tkr)  Motivering konsekvens
. Bedomning baseras pa kostnader or-
Tekniker o ot
anger felaktiga  >100s1 000 tkr sakade av omarbeten, dterstallnings-
H-001 - = Y 800 arbete respektive avbrott i verksam-
styrvarden for  (Lag) I .
ventilation heten. Bedomning: Hanteringskostnad
800 tkr.
Bedomning baseras pa kostnader
. orsakade av sanktionsavgifter, omar-
Tekniker . I !
medvetet beten, aterstallningsarbete, stille-
H-002 anger felaktiga >5 000520 000 tkr 7000 standsersattning re__spelftlv.e avbrott i
styrvarden for (Allvarlig) verksamheten. Bedomning: Produk-
ventilation tivitetskostnad 2 500 tkr, hanterings-
kostnad 1 000 tkr, boter & sanktioner
3500 tkr.
Bedomning baseras pa kostnader
orsakade av sanktionsavgifter, om-
arbeten, aterstallningsarbete, inkop,
Rgnsomwarg stillestandsersattning respektive
H-003 g\c/)rvi:titavtzggng (>A5I Sgens 2)0 S 12 000 avbrott i verksamheten. Bedomning:
inte dr maili 8 Produktivitetskostnad 2 500 tkr, han-
g teringskostnad 4 000 tkr, ersattnings-
kostnad 2 000 tkr, boter & sanktioner
3500 tkr.
?t?rnliggs\?etjtet Bedomning baseras pa kostnader
H-004 kommer inte >1 000<5 000 tkr 2000 orsakade av omarbeten respektive

fram till styr-
systemet

(Mattlig)

aterstallningsarbete. Bedomning:
Hanteringskostnad 2 000 tkr.

TABELL &4 « Hothandelserna fran foregaende figur har har forsetts med sannolikhetsbeddmningar
vilka dessutom motiveras/beskrivs.

10.3.3 Formulera risker

Identifiering och formulering av en risk sker genom att ersatta begreppen
inom hakparentes med konkreta och matbara varden, vilka erhélls som
resultaten fran bedomning av sannolikhet respektive konsekvens. Nedan-
stdende arbetsgdng rekommenderas for detta andamal dar utgangspunkten
ar den generella riskformuleringen "Risk for att [Hothdndelse]. Pd drsbasis
bedoms risken intrdffa [Sannolikhet] med en total skadeverkan motsvarande

[Skadekonsekvens]”:
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Tillampning av det systematiska riskanalysarbetet — Riskbedomning

1. Ersatt [Hothandelse] med faktisk hothandelse fran hotforteckningen.
Ersatt [Sannolikhet] med det mest troliga antal tillfdllen pd arsbasis,

Ersatt [Skadekonsekvens] med det totala skadebeloppet uttryckt

i ekonomiska termer. Det totala skadebeloppet erhalls genom att
multiplicera vardet for mest trolig sannolikhet med vardet for mest
trolig konsekvens/skada.

Genom att folja stegen 1-3 tas en riskformulering fram p3 ett systematiskt
och tydligt satt. Genom att underliggande resonemang och motiveringar
dokumenteras blir grunderna for den aktuella riskformuleringen transpa-
renta vilketi sin tur underlattar dialoger och kontinuerliga forbattringar.
Nedanstaende figur exemplifierar det avslutande arbetet med det fiktiva
fallet gallande hot och riskbedomning inom luftbehandling. I detta steg skapas
riskformuleringar som sedan blir underlag for riskbeslut och prioriteringar.

= Exempel formulering av risker inom analysobjektet Luftbehandling

Hothdndelse Mest troligt Mest trolig
Hothdan- (aktor+ev sannolikhet  konse-
Risk ID delse ID intention+agerande) (ggr per ar) kvens (tkr)  Riskformulering
Risk for att tekniker anger
Tekniker anger ventlagon. Pa &rsbesis
R-001 H-001 felaktiga styrvarden 2 800 - . S
- o bedoms risken intraffa 2
for ventilation
ggr med total skadeverkan
motsvarande 1 600 tkr.
Risk for att tekniker
Tekniker medvetet medy_etet anger felakn_ga
anger felaktiea styrvarden for ventilation.
R-002  H-002 ger & 03 7000 Pa arsbasis bedoms risken
styrvarden for ven- N
T intraffa 0,3 ggr med total
tilation.
skadeverkan motsvarande
2 100 tkr.
Risk for att ransomware gor
. att styrning av ventilation
Ransomware gor att inte dr mojlig. P& drsbasis
R-003 H-003  styrningav ventila- 0k 12 000 AT Mojiig. Fd ar
tion inte &r maili bedoms risken intraffa 0,4
g ggr med total skadeverkan
motsvarande 4 800 tkr.
Risk for att sensordata for
. luftkvalitet kommer inte
Sensordata for . .
luftkvalitet kommer fram till styrsystemet. Pa
R-004  H-004 6 2000 arsbasis beddms risken

inte fram till styr-
systemet

intraffa 6 ggr med total
skadeverkan motsvarande
120 000 tkr.

TABELL 5 » Hothandelserna fran foregdende figur har har forsetts med sannolikhetsbedomningar
vilka dessutom motiveras/beskrivs.
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Tillampning av det systematiska riskanalysarbetet — Riskbehandling

Om det finns ytterligare behov av att kunna sortera och filtrera riskformu-
leringar kan det vara lampligt att forse dessa med ett riskvarde. Riskvardet
kan ge ett visst stod under riskbedomningen men har ar rimligen riskens
totala skadeverkan till mer nytta nar det galler bedomning av en risk. Res-
pektive risk behover tilldelas en riskagare som kan fatta riskacceptansbe-
slut, dvs huruvida den aktuella risken anses vara acceptabel eller inte. Det
ar riskagaren som godkanner framtagna riskhanteringsplaner for de risker
som inte ar acceptabla och som anger vilket riskvarde som ar acceptabelt.

9 VIKTIGT GiiLLI_l_NDE FORMULERADE
RISKERS BEDOMDA SANNOLIKHET
OCH SKADEKONSEKVENS!

Vid bedomning ar det viktigt att komma ihag att de angivna vardena i
riskformuleringen representerar intervall av kombinationen sannolikhet
och skadekonsekvens for en viss hothdndelse, de angivna vardena ska
darfor inte betraktas som en "absolut” sanning.

| ett fortsatt arbete bor saval intervallen som de mest troliga vardena
forfinas — har finns dessutom etablerade metoder och verktyg att ta
hjalp av.

Pa samma satt som for hotforteckningar kan riskforteckningar ligga till
grund for erfarenhetsutbyte inom och mellan olika analysobjekt och orga-
nisationer. Forutom att dokumentera riskformuleringen med den aktuella
hothandelsen och den totala skadeverkan, riskvardet och riskagaren ar det
mycket viktigt att aven dokumentera och garna detaljera de underliggande
resonemang och eventuella exempel som framkommit under arbetet med
riskformuleringen.

10.4 Riskbehandling

Riskbehandling innebar att viljalampliga alternativ for de risker som be-
doms vara oacceptabla sett till bedomda skadekonsekvenser och forluster.
Huvudalternativen vid riskbehandling ar att acceptera, undvika, reducera
eller transferera risken.
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Tillampning av det systematiska riskanalysarbetet — Riskbehandling

I denna vagledning beskrivs riskbehandling genom att reducera risken.
Reducering sker genom att identifiera och foresld lampliga och proportio-
nerliga sakerhetsatgarder. Med atgarder som ar “lampliga och proportio-
nerliga” avses att dtgardernas kostnader och omfattning ska vara i balans
med den skada som ska reduceras.

Atgirdernas implementation beskrivs i en riskbehandlingsplan som
ska godkannas av den aktuella riskagaren. Riskbehandlingsplanen ska
aven beskriva de risker som bedoms kvarsta nar atgarderna val har imple-
menterats. Val av sakerhetsatgarder behover ske med omsorg och sett till
den riskreducerande effekt som ska uppnas, har ar det vasentligt att den
efterfragade effekten anges tydligt vilket lampligen gors genom konkreta
sakerhetsmal i form av hur mycket skadekonsekvensen ska reduceras eller
vilket riskvarde som ska uppnas.

I vissa fall kan det aven vara nodvandigt att kombinera flera sakerhets-
atgarder for attuppna den efterstravade riskreduceringen samtidigt som
det da aven behover sakerstallas att de olika atgarderna kan samverkan,
dvs ar kompatibla med varandra, for att uppna den onskade funktionen.

I andra fall kan man forlita sig pa den omgivande miljon och de sakerhets-
atgarder som finns naturligt i den omgivande miljon, som exempelvis
fysiska eller personella skyddsegenskaper.

Notera! Ju tydligare sakerhetsmalen uttrycks desto mer underlattas
arbetet med att kunna visa sambandet mellan de sakerhetsatgarder

som valjs och hur dessa bedoms kunna reducera den aktuella risken. Det
motsatta (som ska undvikas) ar att daliga val av sakerhetsatgarder leder
till ineffektiva dtgarder och/eller ej andamalsenliga och darmed olampligt
dyra Iosningar.

Ansvaret for att behandling av aktuella risker sker genom lampliga
atgarder dligger riskiagaren aven om forvaltningen av valda atgarder
vanligen delegeras.
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Tillampning av det systematiska riskanalysarbetet — Riskbehandling

Nedan ges en overgripande beskrivning av tillvagagangssattet vid risk-
hantering genom riskreducering:

Sakerstdll att den aktuella riskformuleringen ar korrekt och relevant

2. Identifiera och beskriv de sdkerhetsatgarder som dr majliga att
anvanda vid riskreducering. Det kan galla redan befintliga sakerhets-
atgarder eller dtgarder som kan tillforas.

3. Identifiera och beskriv de sdkerhetsatgarder som ar lampliga och
proportionerliga for att uppna beslutad acceptabel riskniva for den
risk som ska reduceras. Notera skillnaden mellan att en atgard ar
mojlig kontra att den ar lamplig, for att vara lamplig ska:

» Kostnaden for dtgarden vara proportionerlig med vardet hos det
som ska skyddas.

» Det ska vara majligt att resonera sig fram till pa vilket satt atgar-
den bidrar till riskreducering. Som stdd for att verifiera detta ar det
lampligt att ga tillbaka och analysera de sarbarheter och brister
som dokumenterades i samband med kartlaggningen av den
underliggande hothandelsen. Givet att sarbarheterna och bristerna
har beskrivits pd ett tydligt satt underlattas denna verifiering av-
sevdrt genom att den effekt som ska uppnas framgar tydligare.

4. Dokumentera respektive lamplig sakerhetsatgard genom att ange:
» Allman information om atgarden sdsom atgardens benamning,
omfattning, eventuella avgransningar, forslag pa atgardsansvarig.
« Atgardens forméga att reducera riskens sannolikhet och/eller
dess skadekonsekvens.
» Bedomd kostnad for anskaffning respektive forvaltning av atgarden.
» Tidsforhdllanden, planer och uppféljning av atgarden.

Den identifierade atgarderna for respektive risk sammanstalls sett till
aggregerade effekter, kostnader och tidsforhdllanden; och presenteras
darefter for riskagaren for prioritering och beslut.

Notera! Val av sdkerhetsdtgarder bor inte ske mekaniskt utan ske
genom att analysera och bedoma vilka sakerhetsatgarder som ger den
bdsta effekten.
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Tillampning av det systematiska riskanalysarbetet — Riskuppfdljning

En riskhanteringsplan skapas sedan utifrdn samtliga erhallna prioriteringar
och beslut. Planen i sig ska godkannas av respektive riskagare

10.5 Riskuppfoljning
Riskuppfoljning innebar att succesivt och systematiskt utvardera de beslu-
tade sakerhetsatgarderna sett dels till dtgardernas inforande och dels till

atgardernas effektivitet nar det kommer till riskreducering.
Respektive riskagare ansvarar for att behandlade risker {oljs upp.

Foljande atgarder utfors under riskuppfoljningen for varje risk som ar
under behandling:

1. Folj upp att planerade sakerhetsatgarder ar implementerade enligt
riskhanteringsplanen.

2. Folj upp att implementerade sakerhetsatgarder ar effektiva i enlighet
med riskhanteringsbeslutet.

3. Utvdrdera effekten av de implementerade dtgarderna och sakerstall
att kvarvarande risker ligger inom det intervall som framgar av risk-
hanteringsplanen och fattat beslut.
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Epilog

Sammanfattningsvis ar vagen framat tydlig. Rekommendationer, lagar,
foreskrifter och ramverk pekar dt samma hall. Ett effektivt ledningssystem
for informationssakerhet som ar hallbart over tid tar hansyn till rddande
och kommande regelverk, har sin grund i riskhantering och ar enbart
effektivt om det har en inbyggd systematik som fungerar for verksamheten
och efterlevs. Med ett fokus pa eftertanke om vad det ar man vill uppna,
planering om hur detta ska ske och uppfoljning av ifall detta intraffade sa
har man samtliga hornstenar pa plats. Som en summering lamnas lasaren
med foljande slutord och uppmaningar:

=> Skaffa er en dverskadlig men tillracklig inblick i vad rddande och
kommande regelverk innebar.

= Underskatta inte den noggrannhet och arbetsinsats som kravs vid
hantering av sakerhetsskyddsrelaterade fragor.

- En betydande del av regulatoriska krav pa informationssakerhet
hanteras via ett systematiskt riskbaserat arbetssatt.

= Noggrannhet och eftertanke i allt fran modeller, indata, definitioner
till metodik dr nodvandigt for att sakerstalla att man far ut det varde
man vill ha ur riskhanteringsarbetet.

Framover behover arbetet inom dessa omréden fortsatta, forhoppningsvis pa
det systematiska satt som rekommenderas. Detta dokument lamnar lasaren
med en grundlaggande forstaelse for regelverken sakerhetsskyddslagen,
NIS/NIS 2 och CER; plus en introduktion och vagledning i systematiskt
riskhanteringsarbete inklusive dess forutsattningar. En nyfiken lasare har
daremot sannolikt aven fortsatt ett antal kvarstdende fragestallningar som
behover fangas upp i vidare skrifter.
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Epilog

Ett par punkter har sarskilt identifierats som lamplig vidareutveckling av
detta material:

> Behov av ett metodstod for att navigera informationssakerhetsregle-
ringslandskapet. EU framstar som drivande i mycket av den reglering
som kommer pa cybersdkerhets- och informationssakerhetsomradet.
Samtliga nya EU-regleringar anvander en liknande modell for hur
den typen av reglering utformas. Grunden i modellen ar i alla dessa
fall en form av ett systematiskt och riskbaserat informationssaker-
hetsarbete. Att ha, och arbeta enligt ett ledningssystem for informa-
tionssakerhet (LIS) som bade inkluderar ett systematiskt riskbaserat
informationssakerhetsarbete samt en metodik for bevakning av och
kompensationer for aktuell lagstiftning skapar darfor sannolikt goda
forutsattningar for att hantera saval dagens som morgondagens krav.

- Behov av vidare vagledning i arbetet att identifiera och utvardera de
mest effektiva dtgdrderna som reducerar de risker som har kartlagts
och bedomts. Ett centralt element som ofta omnamns i regulatoriska
kravstdllningar dr att riskreducerande atgarder ska var proportionella,
det vill saga att aktuellt behov ska vara i balans med atgardernas
resursatgang och tillford nytta. Eftersom innebdrden av ordet propor-
tionella ofta inte forklaras ingdende nog for att uppna dnskad tydlig-
het och systematik for den aktuella organisationen finns ett behov av
konkreta forklaringar och vagledningar. Detta blir speciellt viktigt nar
det galler mgjligheten att kunna utvardera ifall dtgdrden ar tillracklig
eller om den behover kompletteras eller ersdattas med annan atgard.

=> Behov av forvaltning av denna typ av dokument. Da omvarlden utgor
ett rorligt mal sa ska detta dokument ses som ett levande material
som ar i behov av forvaltning och I6pande uppdateringar. En process
for dokumenthantering och -forvaltning behover darfor sakerstallas
dar dokument av detta slag kan ingd.
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Bilaga 1 — Exempel
pa olika fall

Vara byggnader blir allt mer smarta och den byggda miljon spelar ocksd en
viktig roll i den smarta staden dar allt fler funktioner samverkar. Vi pratar
om digitala tvillingar av bade byggnader och stader dar digital representa-
tion av det fysiska och dar tvillingen visar bade hur det ser ut och hur
byggnaden/staden mar och presterar.

Den smarta staden staller krav pa bland annat tillgang till data vilket
medfor att bade personer och organisationer maste vara beredda att dela
med sig avinformation. Att avgora vilken data vi ar beredda att dela med
oss av bottnar i kunskap och analyser av vilken data vi hanterar och hur
vara byggnader ar uppbyggda.

En smart byggnad innebar att den genom sina tekniska system och
sensorteknik sitter pd en massa data. Data som ar anvandbar ur ett drift-
och forvaltningsperspektiv, dels som enskild byggnad, dels som del i ett
fastighetsbestand i vilket man kan samkora data och dela system och dar-
med fa battre 6verblick och en effektivare skotsel.

Genom sensorteknik kan man reglera skalskydd och larm, se over
nyttjandegrad och optimera schemalaggning och koppla drift, underhall,
stadning och leveranser till en optimal tidpunkt. Ur ett hallbarhetsperspektiv
kan man kalibrera luft, varme och kyla och pa sd vis skapa ett idealt inom-
husklimat med lagre klimatpaverkan.

En forutsattning ar att samla och dela data men att avgora vilken data vi
ar beredda att dela med oss av bottnar i kunskap och analyser av vilken data
vi hanterar och hur vara byggnader ar uppbyggda.

I den fortsatta skrivningen applicerar vi metodiken fran de tidigare
kapitlen pa ndgra praktiska exempel for att pavisa hur offentliga byggnader
med avancerade system ar berorda av olika lagstiftningar och vilka omraden
som behover hanteras.
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Bilaga 1 — Exempel pd olika fall

Det forsta steget ar att klargora huruvida verksamheten traffas av saker-
hetsskyddslagstiftningen (se kapitel 2 och 3) och till vilken grad. For att
mer detaljerat bedoma hur man ska hantera sina anlaggningar/byggnader
behover man ocksd fundera kring lampliga analysobjekt och hur detaljerat
man ska studera sin anlaggning. Ett satt ar att utgd fran anlaggningens
uppbyggnad dvs olika byggdelar och tekniska system och med det som
grund fundera kring skyddsvarden, hot, sarbarheter och sakerhetsskydds-
atgarder.

Nar analysen ar genomford ar det tydligt vilka eventuella delar som traffas
av sakerhetsskydd och av det foljer att sakerhetsskyddslagstiftningen ska
tillampas medan andra delar kanske traffas av andra delar av OSL, CER (se
kapitel 4) NIS (se kapitel 5) och personuppgiftslagstiftningen dar ett sed-
vanligt informations- och cybersakerhetsarbete ska tillampas och dar risk-
hantering ar en mycket central for det arbetet (se kapitel 9 och 10 och 11).

Analys av vardbyggnad/sjukhus

En sakerhetsanalys for en sjukhusbyggnad visar med storsta sannolikhet
att man till storre del inte traffas av sakerhetsskyddslagen men att det anda
finns ett antal anlaggningar och system som behover skyddas.

Verksamhetsbeskrivning

Sjukhus ar generellt att betrakta som samhallsviktig verksamhet och
omfattas av halso- och sjukvardssektorn i bdde CER-direktivet och NIS
2-direktivet. Vissa delar av verksamheten kan aven traffas av sakerhets-
skyddslagen.

Skyddsvdrden och analysobjekt

For en sjukvardsbyggnad finns det ett antal analysobjekt som ar skydds-
varda och dar en analys bor goras vad konsekvensen ar av en eventuell
handelse. Ingdende analysobjekt och en bedomning av vilka objekt som ar
sarbara kan se ut enligt foljande:
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= Exempel pa skyddsvarden Vardbyggnad

Potentiell sdrbarhet

Analysobjekt for cyberhot
Mark och utemiljo Mark -
Parkeringstjanster Ja

Karttjanster Ja

Byggnadskonstruktion Stomme -
Skalskydd =

Lokaler Planlosning Ja
Lokalanvandning Ja

Karttjanster Ja

Gas och |uft Medicinska gaser Ja
Tryckluft -

Vatten Rent vatten Ja
Avlopp och avfall Avlopp Ja
Avfall -

Kyla och varme Kyla Ja
Varme Ja

Luftbehandling Luftkvalitet Ja
Elkraft Normalkraft Ja
Reservkraft Ja

Avbrottsfri kraft Ja

Automation Overvakning Ja
Styrning Ja

Information och kommunikation Positionering Ja
Kommunikation Ja

Transport Hissar, rulltrappor Ja
Lyftar Ja

Sakerhet och skydd Passagesystem Ja
Brandlarm, utrymningslarm Ja

Belysning och dagsljus Belysningsstyrning Ja
Verksamhetsutrustning Ja
Administrativa it-system Ja

TABELL 1
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Sdrbarheter/brister
For sarbarheter/brister se ssammanstallning under 3.

Sdkerhetsdtgdrder
For sakerhetsatgarder, se ssmmanstallning under 3.

Riskanalys
For arbete med riskanalys, se kapitel 9 och 10 samt bilaga med exempel.

Analys av skola

Den smarta skolan har beskrivits i skriften Digitalisering i larmiljoer fran
Offentliga fastigheter 2020. I den skriften beskrivs den smarta byggnaden och
hur den paverkas av och kan samverka med verksamhetens digitalisering.

Smarta byggnader utrustade med sensorteknik ar kostnadseffektiva och
kan generera data som nar den analyseras kan forutse drift och underhall
samt anpassa installationer optimalt.

I skolan kan sensortekniken dels underlatta administration, narvaro-
hantering och skydd, dels analysera den specifika larsituationen och aktivi-
teten pd en given plats i ett givet rum i byggnaden. I undervisningen kan
man lara sig av byggnaden i realtid.

Verksamhetsbeskrivning

En skola bedoms normalt inte vara berord av ndgot av regelverken i denna
skrift, dock finns hothandelser aven har vilket gor att metodiken anda ar
relevant.

Skyddsvdrden/analysobjekt:

For en skolbyggnad finns det med formodligen farre analysobjekt som kan
tankas vara utsatta for cyberhot men det ar viktigt att gora bedomningen
ivarje enskilt fall eftersom en eventuell handelse naturligtvis far konse-
kvenser for verksamheten. De analysobjekt som bedoms vara mest sarbara
framgar nedan:
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= Exempel pa skyddsvarden Skolbyggnad

Potentiell sdrbarhet

Analysobjekt for cyberhot
Mark och utemiljo Mark -
Parkeringstjanster -
Karttjanster =
Byggnadskonstruktion Stomme -
Skalskydd =
Lokaler Planlosning -
Lokalanvandning =
Karttjanster -
Vatten Rent vatten =
Avlopp och avfall Avlopp -
Avfall =
Kyla och varme Kyla -
VVarme =
Luftbehandling Luftkvalitet -
Elkraft Normalkraft Ja
Automation Overvakning Ja
Styrning Ja
Information och kommunikation Positionering -
Kommunikation =
Transport Hissar -
Sakerhet och skydd Passagesystem Ja
Brandlarm, utrymningslarm Ja
Belysning och dagsljus Belysning =
Verksamhetsutrustning -
Administrativa it-system =
Belysning och dagsljus Belysningsstyrning Ja
Verksamhetsutrustning Ja
Administrativa it-system Ja

TABELL 2
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Sdrbarheter/brister
For sarbarheter/brister se ssammanstallning under 3.

Séikerhetsdtgdrder
For sakerhetsatgarder, se ssmmanstallning under 3.

Riskanalys
For arbete med riskanalys, se kapitel 9 och 10 samt bilaga med exempel.

Analys av anlaggning/byggnad dar verksamheten
traffas av sakerhetsskyddslagen

En sakerhetsskyddsanalys for en anlaggning eller byggnad dar verksam-
heten traffas av sakerhetsskyddslagen beskrivs inte narmre i denna skrift. De
analysobjekt i form av system och funktioner som behover skyddas ar med
storsta sannolikhet de samma som for ovriga byggnader varfor samman-
stallningen i kapitel 3 kan anvandas som input till analysen.

Verksamhetsbeskrivning
Verksamheten som nyttjar anlaggningen/byggnaden betraktas som
sakerhetskanslig och omfattas av sakerhetsskyddslagen.

Skyddsvdrden och analysobjekt

For en anlaggning eller byggnad dar verksamheten traffas av sakerhets-
skyddslagen ar det troligt att de flesta system ar skyddsvarda aven om hot-
bilden kan se annorlunda ut beroende pa utformningen av anlaggningen.
Ingdende analysobjekt och en bedomning av vilka objekt som ar sarbara
kan se ut enligt foljande:

= Exempel pa skyddsvarden for anldggning dar verksamheten traffas av sakerhetsskyddslagen

Potentiell sdrbarhet

Analysobjekt for cyberhot

Mark och utemiljo Mark -
Parkeringstjanster Ja
Karttjanster Ja

Byggnadskonstruktion Stomme Ja
Skalskydd Ja
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Lokaler

Gas och luft

Vatten

Avlopp och avfall

Kyla och varme

Luftbehandling

Elkraft

Automation

Information och kommunikation

Transport

Sakerhet och skydd

Belysning och dagsljus
Verksamhetsutrustning

Administrativa it-system

TABELL 3

Sdrbarheter/brister

Planlosning
Lokalanvandning
Karttjanster
Medicinska gaser
Tryckluft

Rent vatten
Avlopp

Avfall

Kyla

Varme
Luftkvalitet
Normalkraft
Reservkraft
Avbrottsfri kraft
Overvakning
Styrning
Positionering
Kommunikation
Hissar, Rulltrappor
Passagesystem
Brandlarm, utrymningslarm

Belysningsstyrning

Bilaga 1 — Exempel pa olika fall

For sarbarheter/brister se ssmmanstallning under kap 3.

Séikerhetsskyddsdtgdrder

For sakerhetsskyddsatgarder, se sammanstallning under kap 4.
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Bilaga 2 — Exempel
pa hot och
riskanalyser

I denna bilaga ges ytterligare exempel pa tillampningen av det systematiska
riskanalysarbetet som beskrivs i kapitel 10 ovan. Samma metodik, bedom-
ningsgrunder och skalor anvands mm.

I nedanstiende exempel foljs arbetet med hot- respektive riskanalys for
analysobjektet Transportsystem.

Hot och hothandelser

Arbetet med att identifiera aktuella hothandelser har foregatts av ett arbete
med att kartlagga och analysera vilka oonskade handelser som intraffat eller
troligen skulle kunna intraffa inom analysobjektet Transportsystem.

I detta fall blir resultatet att tre hothandelser identifieras sett till aktuell
aktor, dennes intention samt hur aktoren agerar. Som namndes i kapitel
10 ar det viktigt att skapa tydliga riskformuleringar och grunden for denna
tydlighetlaggs redan pa stadiet dar hothandelser identifieras. Fordelen med
att tydligt identifiera exempelvis den aktuella aktoren ar att det underlattar
senare steg i arbetet, sisom att identifiera lampliga skyddsatgarder.

= Exempel pa hotbedomning inom analysobjektet Transportsystem
Hothdndelse ID  Hotkategori Hothdndelse (aktor+ ev intention+agerande)
H-005 Hanteringsfel Driftstopp da leverantdren ej sakerhetsupp-

daterat hissens dvervakningssystem.

H-006 Angrepp Kriminella modifierar byggnadens tilltrades-
begransningar via hissens dvervakningssystem.

H-007 Angrepp Tekniker medvetet sprider kanslig styr-
information via molntjanst.

TABELL 1
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Bilaga 2 — Exempel pa hot och riskanalyser

For att underlatta framtida sammanstallningar valjer man att kategorisera
respektive hothandelse, detta kan senare nyttjas for att identifiera trender
eller for att underlatta prioritering av atgarder.
For attunderlatta sparbarheti analysarbetet ges varje hothandelse ett ID.
Resultatet blir en hotforteckning som succesivt kan byggas pa och
forvaltas.

Riskbedomning

Som namndes i kapitel 10 omfattar riskbedomning att identifiera, formulera
samt bedoma om en risk ar acceptabel eller inte. For att riskbedomningen
ska ske pd ett enhetligt satt ar det viktigt att risken ar tydligt formulerad.

Utifran den grundlaggande riskformuleringen "Risk for att [Hothandel-
se|. P4 rsbasis bedoms risken intraffa [Sannolikhet] med en total skade-
verkan motsvarande [Skadekonsekvens]” innebar det fortsatta arbetet att
identifiera och uttrycka [Sannolikhet] respektive [Skadekonsekvens] pa ett
tydligt satt. Begreppet [Hothandelse| identifierades i avsnittet ovan.

Bedom sannolikhet

Sannolikheten for respektive hothandelse bedoms genom att forst identi-
fiera det troliga intervallet och darefter att inom det aktuella intervallet
identifiera vad det mest troliga utfallet ar. For hothandelse H-005 identi-
fieras att sannolikheten for handelsens intraffande ar 1-10 gdnger per ar
dar det mest troliga utfallet ar 3 gdnger per &r. Vad detta resultat baseras pa
anges i kolumnen "Motivering sannolikhet”. Genom att dessa input doku-
menteras blir bedomningsarbetet transparent och andra personer/roller
kan ges mojlighet att kommentera och diskutera korrektheten hos vardena
och darigenom stodja i forbattringsarbetet.
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Bilaga 2 — Exempel pa hot och riskanalyser

= Exempel pa bedomning av sannolikhet for hothdandelser inom analysobjektet Transportsystem
Hothdndelse Mest troligt
Hothdn-  (aktor+ev Sannolikhet inter- sannolikhet
delseID intention+agerande) vall (drop-down)  (ggr per ar) Motivering sannolikhet
Do kL BedSmning gérs sett till tidi-
el e >1 <10 ggr per ar are historik fran incidenter
H-005 sakerhetsuppdaterat S B8P 3 & o B
: - (Mattlig) och storningar. Bedémningen
hissens overvak- N 2
. ar relativt saker.
ningssystem.
Kriminella modifierar Bedomning gors sett till
byggnadens tilltra- . trender i omvarlden och 6kad
P <01 =1 ggr/ar . . A .
H-006 desbegransningar (Lig) 05 publicitet kring sarbarheter i
via hissens dvervak- & SCADA-system. Bedomningen
ningssystem. ar relativt saker.
Tekniker medve- Bedomningen gors sett till ti-
tet sprider kanslig <01 <1 ggr/ar digare handelser i branschen.
H-007 . - . 03 L A
styrinformation via (Lag) Bedomningen ar relativt
molntjanst. osaker.
TABELL 3

Bedom konsekvens (skada)
Bedomning av konsekvens sker med samma metodik som bedomning av
sannolikhet. Konsekvensen for respektive hothandelse bedoms genom
att forstidentifiera det troliga intervallet och darefter att inom det aktu-
ella intervallet identifiera vad det mest troliga utfallet ar. For hothandelse
H-o005 identifieras att konsekvensen for handelsens intraffande till inter-
vallet 100 tKr-1.000 tKr per handelse dar den mest troliga skadan ar 600
tKr. Vad detta resultat baseras pd anges i kolumnen "Motivering konse-
kvens”. For att underlatta framtagandet av ingdngsvarden for skador kan
de skador som beskrevs i kapitel 9.4.3 anvandas som en checklista.
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Bilaga 2 — Exempel pa hot och riskanalyser

. Exempel pa bedomning av konsekvens/skada for hothdndelser inom analysobjektet Transportsystem

Hothdndelse

Hot- (aktor + ev Konsekvensniva Mest trolig
hdandelse intention + intervall (drop- konse-
ID agerande) down) kvens (tkr)  Motivering konsekvens
DI’IftStDP'p da . Bedomning baseras pa kostnader or-
leverantoren j sakade av omarbeten, aterstallnings-
H-005 sakerhet;upp— >1°OOS1 T 600 arbete respektive avbrott i verksam-
daterat his- (Lag) .. .
. heten. Bedomning: Hanteringskostnad
sens Overvak-
; 600 tkr.
ningssystem.
Krlmilrjella Bedomning baseras pa kostnader
modifierar ;
orsakade av forensiska arbeten,
pvgghadens aterstallningsarbete, stillestandser-
H-006 tllrg:\ii(igr?bs; (>A5||32(r)||52)0 000 tkr 9500 sattning respektive avbrott i verksam-
sia hisseﬁs & heten. Bedomning: Produktivitetskost-
Svervaknings- nad 2 500 tkr, hanteringskostnad 5 000
& tkr, ersattningskostnad 2 000 tkr.
system.
Bedomning baseras pa kostnader
. orsakade av sanktionsavgifter, omar-
Tekniker med- . - !
vetet sprider beten, aterstallningsarbete, stille-
SLet spride >5 000<20 000 tkr standsersattning respektive avbrott i
H-007 kanslig styrin- . 6 000 L
formation via (Allvarlig) verksamheten. Bedomning: Produk-
molntidnst tivitetskostnad 500 tkr, hanterings-
) ' kostnad 2 500 kr, boter & sanktioner
2 000 tkr.
TABELL 4
Formulera risker

Efter att alla ingdende delar identifierats satts dessa samman i riskfor-
muleringar. Nedanstdende figur visar en vy som innehaller de 6 kolumn-
rubrikerna. Det ar naturligtvis fullt mojligt och lampligt att aven ha de
tidigare kolumnerna tillgangliga om man under bedomningen vill grava lite
djupare kring ndgon del. Det kan aven vara lampligt att lyfta fram skadan/
kostnaden for en enstaka handelse, dvs att som komplement till den forde-
lade kostnaden pé drsbasis aven visa kostnaden for en enstaka handelse.

Genom detta skapas en riskforteckning over de aktuella riskerna. Denna
riskforteckning kan med fordel expanderas till en hel organisation om detta
ar mojligt och lampligt. For att mojliggora ett effektivt och uthalligt riskar-
bete ar det viktigt att riskforteckningen forvaltas och halls uppdaterad.
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= Exempel formulering av risker inom analysobjektet Luftbehandling
Hothdndelse Mest troligt  Mest trolig
Hothdn- (aktor+ ev sannolikhet  konse-
RiskID delseID intention+agerande) (ggr per ar) kvens (tkr)  Riskformulering
Risk for att driftstopp da
Driftstopp da leverantoren ej saker-
leverantoren ej hetsuppdaterat hissens
R-005 H-005 sakerhet;u pp- 3 600 ?vervalfnlngsisystelmet. Pa
daterat hissens arsbasis bedoms risken
overvakningssys- intraffa 3 ggr med total
tem. skadeverkan motsvarande
1800 tkr.
Risk for att kriminella
Kriminella modifierar r‘nodlllﬁerar bvggnadens .
- tilltradesbegransningar via
bvggnadﬂens plltra— hissens dvervakningssys-
R-006  H-006 desbegransningar 05 9500 . 2 . .
- . tem. Pa arsbasis bedoms
via hissens dvervak- ; -
ningssystemn risken intraffa 0,5 ggr med
£35Y ' total skadeverkan motsva-
rande 4 750 tkr.
Risk for att tekniker med-
Tekniker medvetet yetet Sprllder kansllg SFyr-
soridler [Enall information via molntjanst.
R-007 H-007 pric 18 0,3 6 000 Pa arsbasis bedoms risken
styrinformation via A
molntidnst intraffa 0,3 ggr med total
) ' skadeverkan motsvarande
1800 tkr.
TABELL 5

Sammanstalld riskforteckning

Nedanstdende riskforteckning omfattar risker for analysobjekt Luft-
behandling (enligt kap 10) respektive analysobjekt Transportsystem.

I denna riskforteckning har kolumnen “Arlig skadeverkan” tillforts,
genom detta kan alla risker filtreras fran exempelvis hogsta till lagsta skade-
verkan. Genom detta kan riskbedomning och prioritering underlittas men
aven vardering av lampliga atgarders kostnader for de risker som ej kan
accepteras.
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Bilaga 2 — Exempel pa hot och riskanalyser

Risk ID

Hothandelse (aktor
+ ev intention +
agerande)

Mest troligt
sannolikhet
(ggr per ar)

Exempel pa sammanstalld riskforteckning for Luftbehandling resp Transportsystem

Mest trolig
konse-
kvens (tkr)

Riskformulering

R-001

R-002

R-003

R-004

R-005

R-006

R-007

TABELL 6

Tekniker anger
felaktiga styrvarden
for ventilation

Tekniker medvetet
anger felaktiga
styrvarden for ven-
tilation

Ransomware gor att
styrning av ventila-
tion inte ar mojlig

Sensordata for
luftkvalitet kommer
inte fram till styr-
systemet

Driftstopp da
leverantoren ej
sakerhetsupp-
daterat hissens
overvakningssys-
tem.

Kriminella mo-
difierar byggna-
dens tilltrades-
begransningar via
hissens dvervak-
ningssystem.

Tekniker medvetet
sprider kanslig
styrinformation via
molntjanst.
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03

04

05

03

800

7 000

12 000

2000

600

9500

6000

Risk for att tekniker anger felaktiga
styrvarden for ventilation. P& drsbasis
beddms risken intraffa 2 ggr med total
skadeverkan motsvarande 1 600 tkr.

Risk for att tekniker medvetet anger
felaktiga styrvarden for ventilation. Pa
arsbasis bedoms risken intraffa 0,3 ggr
med total skadeverkan motsvarande
2100 tkr.

Risk for att ransomware gor att styr-
ning av ventilation inte ar mojlig. Pa
arsbasis bedéms risken intraffa 0,4 ggr
med total skadeverkan motsvarande
4800 tkr.

Risk for att sensordata for luftkvalitet
kommer inte fram till styrsystemet. Pa
arsbasis bedoms risken intraffa 6 ggr
med total skadeverkan motsvarande
12 000 tkr.

Risk for att driftstopp da leveranto-
ren ej sakerhetsuppdaterat hissens
overvakningssystem. Pa drsbasis
bedoms risken intraffa 3 ggr med total
skadeverkan motsvarande 1 800 tkr.

Risk for att kriminella modifierar
byggnadens tilltradesbegransningar
via hissens dvervakningssystem. Pa
arsbasis bedoms risken intraffa 0,5
ggr med total skadeverkan motsva-
rande 4 750 tkr.

Risk for att tekniker medvetet sprider
kanslig styrinformation via moln-
tjanst. Pa arsbasis bedoms risken
intraffa 0.3 ggr med total skadever-
kan motsvarande 1 800 tkr.
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