Grupparbete Konsekvensbedomning

Fallbeskrivning

Kvalitetsansvarig inom socialtjansten i kommunen tillkallar en arbetsgrupp for att géra en
konsekvensheddmning av en lakemedelsautomat som beddmts utgdra vinnande anbud i en
konkurrensutsatt upphandling: “PharmaReminder”. Du ingar i arbetsgruppen som i ett forsta
skede gjort en riskutvardering och funnit att produkten sannolikt innefattar en hog risk for
vard- och omsorgstagarnas fri- och rattigheter och att en dataskyddskonsekvensbedémning
behover goras fore tilldelningsbeslut. Arbetsgruppen far i uppdrag att ta fram ett forsta
utkast till konsekvensbeddmning, men det ar brattom.

Leverantoren i fraga, Abrakadabra Ltd., har tagit fram informationsmaterial som beskriver
"PharmaReminder” enligt foljande:

PharmaReminder bestar av sjalva produkten (lakemedelsautomaten), en molntjanst med ett
administrationsgranssnitt for personalen via PC och app samt en app for anhoriga.

Likemedelsautomaten PharmaReminder

Ett apoteket fordelar lakemedelsdoserna fardigt enligt lakarens ordination i en dosrulle som
vardpersonalen hamtar pa apoteket och sedan placerar i lakemedelsautomaten hemma hos
patienten. Automaten fylls pa med cirka tva veckors mellanrum.

Automaten paminner klart och tydligt med artificiell rost for vard- och omsorgstagaren nar
det ar dags att ta en lakemedelsdos. Automaten dppnar dven delvis dospasen i forvag.

Om en dospase inte tas ut trots tre tydliga paminnelser laser automaten dosen i ett separat
fack sa att lakemedel inte kan tas vid fel tidpunkt.

PharmaReminder kan ocksa larma vardpersonal hos kommunen vid utebliven medicinering.
Kommunen kan dven konfigurera produkten sa att den larmar anhoriga. Pa sa satt kan
PharmaReminder minska risken for att anvandaren inte tar sin medicin alls. Information om
uttagna eller outtagna lakemedel skickas automatiskt till kommunen samt anhdriga.

Det ar ocksa maijligt for kommunen att via lakemedelsautomaten skicka meddelanden som
visas pa automatens display med pipsignal, t.ex. paminna om att det ar viktigt att dricka
mycket vatten nar det r varmt, man kan fraga hur vardtagaren mar, paminna om
kommande behandlingsatgarder eller meddela att ett besok blir forsenat. Ingen kod eller
annan aktivitet kravs av vard- och omsorgstagaren for att lasa meddelandet.

Portalen PharmaCare

| portalen “PharmaCare” administrerar kommunens personal alla utlanade
likemedelsrobotar. Overvakningen av likemedelshanteringen sker i realtid via
applikationen, och dven pa distans via en mobilapp. Identifiering och verifiering av personal
bygger pa anvandarnamn och l6senord, dvs. enfaktorsautentisering. Det galler dven appen



Enligt leverantoren kan autentisering med tva faktorer erbjudas via kommunens eget active
directory (AD) eller motsvarande funktionalitet for single-sign-on.

Mobilappen PharmaNextOfKind

Anhoriga kan ocksa ges atkomst till denna information via appen PharmaNextOfKind.
Anhoriga loggar in i appen/tjansten med anvandarnamn och l6senord
(enfaktorsautentisering). | appen kan anhdriga se vard- och omsorgstagarens
lakemedelskonsumtion de senaste sex manaderna samt larm under samma period. Vidare
vilka lakemedel som lakemedelsautomaten delar ut samt intervall och doseringar. Anhoriga
kan dock inte paverka uppgifterna pa nagot satt. Det ar kommunen som tilldelar och
administrerar anhorigkonton.

Back-end m.m.

Data forvaras pa tva servrar, en primar och en sekundar (backup). Brandvagg med 7 lagers
0S| webapplikationskontroll &r installerad p& bada servrarna. Aterstéllningstid vid incident &r
enligt leverantoren 15 minuter. Servrarna finns geografiskt placerade i London och Cardiff,
Storbritannien. Data ar krypterade bade vid vila och vid transport. Kryptering utfors av
Abrakadabra Ltd.

Leverantdren Abrakadabra Ltd. ar ett registrerat bolag i Storbritannien med reg.nr XxXxxxxxxx.
Leverantoren har upphovsratten till programvaran. Verksamheten (datacenters etc.) bedrivs
fran Storbritannien. Bolaget hdvdar att det inte anlitar nagra underleverantorer. All personal
ar kontrollerade hos UK Disclosure och Barring Service (en myndighet som hjalper
arbetsgivare att kontrollera personer vid anstallningsforhallanden, t.ex. i
belastningsregister).

Leverantoren garanterar att bolagets policys, anvisningar och rutiner for skydd av
personuppgifter foljer ISO/IEC 27001 Ledningssystem for informationssakerhet.
Leverantodren ar vidare certifierad enligt UK Government Cyber Essentials (en brittisk
standard for informationssakerhet i molntjanster).

Leverantdren har accepterat att svensk ratt ska vara tillamplig pa
personuppgiftsbehandlingen.

Medarbetare hos brittiska personuppgiftsbitraden kan atalas och démas foér brott mot
brittiska Data Protection Act om de obehorigen réjer uppgifter som avser den
personuppgiftsansvariges verksamhet (se
https://en.wikipedia.org/wiki/Data_Protection_Act_2018). Leverantoren staller darutover
krav pa medarbetare att teckna en personlig sekretessforbindelse med risk for avsked som
sanktion.)

Support

Abrakadabra Ltd. ger sina kunder tillgang till en online-inlarningsmiljé och en kundsupport
som ar 6ppen varje dag kl. 8-20 for att sakerstalla att hjalp finns tillganglig vid behov.

Abrakadabras kundsupport ar tillgdnglig pa: +91 335 88 01 54 och support@calcutta.in



Ovriga noteringar

Abrakadabra Ltd. anser att bolaget agerar personuppgiftsbitrade enligt GDPR vid kunds
anvandning av produkten, saval for Pharmacare och PharmaNextOfKind.

Vid nedladdning av anhorigappen pa App Store namns under ”Utvecklare” inte bara
Abrakadabra Ltd. utan ocksa tredjepartsleverantérer av moduler i appen som visar sig hora
hemma i Israel och Frankrike. Dessa ndmns ocksa i anvandarvillkoren som anvandaren far
godkdnna fore anvandning av appen. Det framgar bl.a. att godkdnnandet innebar att
anvandarens data far anvandas av tredjepartsleverantéren och dess ”affiliates” for
marknadsforing.

Lagrum:

e Halso- och sjukvardslagen, (2017:30)
e Socialtjanstlag, (2001:43; Sol)

e GDPR
e Lag(2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning
(dataskyddslagen)

e Patientdatalagen (2008:355; PDL)

e Socialstyrelsens féreskrifter och allmanna rad (HSLF-FS 2016:40) om journalféring och
behandling av personuppgifter i hdlso- och sjukvarden

e Lag(2001:454) om behandling av personuppgifter inom socialtjansten (SoLPUL)

e Forordning (2001:637) om behandling av personuppgifter inom socialtjansten
(SoLPULF)

e Lag(2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning eller
lagring av uppgifter

e Offentlighets- och sekretesslagen



