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Forord

Forekomsten av allvarliga valdsbrott 6kar och det dr tyvérr inte ovanligt med
oonskade hiandelser vid sjukhus och framfor allt pa sjukhusens
akutmottagningar. Problem med yttre paverkan som hot och véld mot vérdens
verksamheter och vardens medarbetare aterfinns i ménga delar av landet. En
trygg och sdker vardmilj6 dr angeldgen inte enbart for sjukhusens medarbetare
utan dven fOr patienter, narstaende och besokare. Alla ska kdnna sig trygga nér
de befinner sig pa ett sjukhus.

Denna végledning redovisar hur regionerna kan skapa 6kad trygghet och
sdkerhet i vardagen och vid handelser, bade avseende organisatoriska fragor och
genom sikerhetstekniska 16sningar.

En forsta version av vigledningen publicerades i januari 2023 och materialet
togs fram aren 2021-2022 via workshops, enkédtundersdkningar och djup-
intervjuer dér 20 regioner deltog. Under 2023 har tvé digitala tréffar i ett
erfarenhetsaterforingsforum genomforts med deltagare fran 18 regioner. Denna
version av vigledningen &r uppdaterad utifran resultatet fran dessa samt
medskick som inkommit mellan traffarna.

Projektet har finansierats av FoU-fonden for regionernas fastighetsfragor. Hans
Loéhman, Region Viéstmanland, har varit utredare och skribent och fungerade
dven som samtalsledare vid traffarna under 2023. Saija Thacker, Sveriges
Kommuner och Regioner, har varit projektledare samt skribent vid
uppdateringen av vigledningen.
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Ann-Sophie Eriksson Peter Haglund
tf Avdelningschef Sektionschef
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Inledning

Hur kan ett framgangsrikt sidkerhetsarbete bedrivas pa Sveriges sjukhus? Det ar
en komplex fraga med manga svar och den hér vigledningen forsoker beskriva
en rad nyckelomraden som behdver beaktas och hanteras. Det handlar
exempelvis om fordelar och nackdelar med olika sétt att organisera
sdkerhetsarbetet. Det handlar ocksa om fragor som ror sakerhetskultur och
formaga till samarbete och da sdrskilt mellan sdkerhetsorganisation,
fastighetsorganisation och vardverksamhet. Overlag ir systematik i arbetet en
nyckel till framgéng.

Vigledningen vénder sig till regionens sdkerhets- och fastighetsmedarbetare,
sjukhusledning samt regionens fortroendevalda. Vigledningen gor inte ansprak
pa att vara komplett p& ndgot vis, da fragor som beror informationssikerhet,
sdkerhetsskydd, brandsdkerhet samt krisberedskap och civilt forsvar inte
namnvért berdrs. Fokus har lagts pa allmén sidkerhet péa véara svenska sjukhus
och berdr det sdkerhetsarbete som ett tryggt och sikert sjukhus bor beakta.

Lasanvisning

I forsta kapitlet resoneras kring ett antal organisatoriska fragor som paverkar
sakerheten och tryggheten pa sjukhus. I kapitel tva lyfts vikten av samarbete
och samverkan upp. I tredje kapitlet resoneras kring begreppet sékerhetskultur.
Kapitel fyra tar upp personalforsérjning och i kapitel fem belyses nuvarande
och framtida sdkerhetsutmaningar. I sjatte kapitlet gors en fordjupning avseende
otillaten péverkan s& som till exempel hot och vald. Sjunde och sista kapitlet tar
upp fragor om tekniska sikerhetslosningar.
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Begrepp

I skriften anviands nedanstaende begrepp:

o Hogriskpatient: Exempelvis gingkriminell som inkommer kniv- eller
skottskadad eller intern med hog profil frén kriminalvardens anstalt som
vérdas pé sjukhus.

e MTO: Minniska, Teknik och Organisation dr tre allomfattande perspektiv
pa hur samspelet mellan de tre omraden ser ut eller bor se ut for att
minimera och forebygga risker.

e Nirhetsprincip: Innebar att en kris ska hanteras dér den intraffar av
nidrmast berord och ansvarig.

e Operativt arbete: Att utfora ett praktiskt sdkerhetsarbete.

e Oftillaten paverkan: Ett samlingsnamn for hot, hot om véld, vald, hat,
trakasserier och réttshaveristiskt beteende.

e PDV: Pagéaende dodligt vald. Ett begrepp for nér en eller flera gdrningsmén
angriper en plats eller byggnad och dodar ménniskor som kommer i
girningsmannens vag.

o Riskpatient: Exempelvis patient som ligger inne pa somatisk avdelning
med bakgrund av psykisk ohélsa eller missbruk.

o Risk och Sarbarhetsanalys (RSA): Avser regionens process for att
identifiera och analysera samhéllsviktiga verksamheter, kritiska beroenden,
samt risker och sérbarheter. RSA-arbetet tar sin utgangspunkt i begreppet
extraordindra hindelser i fred.

e Samverkansgrupp: Kan besta av internt samarbete mellan
sékerhetsavdelningen, fastighetsorganisationen och vérdverksamheten eller
externt samarbete mellan regionen och Polismyndigheten,
sdkerhetsleverantor, Kriminalvéarden eller annan myndighet.

e Strategiskt arbete: Att langsiktigt planera och ange inriktning och mél for
det langsiktiga sdkerhetsarbetet inom en region.

o Systematisk Sikerhetsorganisation (SSO): Regionens egen samordning
och samverkan inom sikerhetsomradet dir dven andra verksamheter deltar
exempelvis fastighetsorganisationen, Drift, HR, IT osv.

o Sikerhetsavdelning: En enhet, avdelning eller liknande dér ett flertal
medarbetare inom regionen arbetar med sékerhetsfragor som exempelvis
kan arbeta med personsikerhet, informationssékerhet, otillaten paverkan
(hot och vald), sdkerhetsskydd, civilt forsvar, beredskapsfragor,
brandsikerhet, teknisk sdkerhet osv.
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e Sikerhetsberedskap: Regioners eller sjukhusens stodfunktioner i hidndelse
av oonskade hiandelser. Beredskapsfunktionen &r en 24-7 verksamhet och
kallas i vissa regioner for ”lokal TiB”.

e Sikerhetsfunktion/roll: En medarbetare som har en funktion eller
yrkesroll inom sdkerhetsomradet exempelvis sédkerhetssamordnare,
sikerhetschef, sdkerhetsstrateg, sikerhetshandlidggare m.fl.

e Sikerhetskultur: En organisations samlade varderingar och attityder kring
sdkerhetsfragor.

e Sikerhetsorganisation: Regionens organiserade struktur for
sikerhetsarbetet d.v.s. medarbetare, uppdrag och sammanséittning inom
omréadet.

e TiB: Tjénsteman i beredskap.

e Overgrepp i rittssak: Overgrepp i réttssak ar i svensk ritt ett brott som
innebdr att ndgon utsétts for véld eller hot om véld pa grund av en rittslig
process. Samma sak géller om det i stillet for vald dr nagon annan
illgdrning.
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1. Organisation

Centraliserad eller
decentraliserad
sakerhetsorganisation?

Hur ser sékerheten och tryggheten ut pd véra svenska sjukhus idag och hur
behover den se ut i framtiden? Hur ska ett svenskt sjukhus kunna vara 6ppet och
tillgdngligt och samtidigt vara en sidker och trygg arbetsplats? Hur ska
patientsékerheten upprétthallas? Hur ska medarbetare som arbetar inom
sakerhetsomradet kunna samverka och utveckla sikerhetsarbetet pa sjukhusen
och mota framtidens utmaningar? For att kunna svara pa dessa fragor maste vi
forst och framst borja i rétt dnde d.v.s. titta pa hur regionernas
sdkerhetsorganisationer ser ut. Vilka huvudsakliga skillnader och likheter finns
idag bland Sveriges regioner.

Regionernas sékerhetsorganisationer varierar bade i utformning och struktur
och det finns tva huvudspar — decentraliserad respektive centraliserad
sikerhetsorganisation.

Decentraliserad sakerhetsorganisation

En decentraliserad sékerhetsorganisation har ofta en central sékerhetsavdelning
som arbetar regiondvergripande med sékerhetsfragor, samtidigt som det finns
sdkerhetssamordnare pa respektive forvaltning och sjukhus. I de flesta fall
arbetar sidkerhetssamordnaren sjdlvstindigt och oberoende av den centrala
sdkerhetsenheten, oftast operativt men dven strategiskt arbete forekommer.
Sakerhetssamordnaren finns oftast i sjukhusforvaltningens struktur och svarar
gentemot forvaltningens ledning pé sjukhuset.

Det finns ocksa storre sjukhus dér flera sdakerhetsmedarbetare arbetar
tillsammans och bildar en fristdende sékerhetsenhet vilken svarar infor
forvaltning- eller sjukhusledningen. Samtidigt finns det en parallell central
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sdkerhetsavdelning inom regionen som bedriver ett strategiskt
regionovergripande sidkerhetsarbete.

Inom den decentraliserade sdkerhetsorganisationen finns dven sdkerhets-
funktioner/-medarbetare placerade i fastighetsorganisationen. I denna finns en
eller flera medarbetare som arbetar med sikerhetsteknik, exempelvis passer-
system, CCTV, inbrottslarm och andra sikerhetstekniska fragor. En sdkerhets-
medarbetare pa fastighetsorganisationen &r ofta placerad under forvaltningens
ledning.

Bild 1. Decentraliserad sékerhetsorganisation

e
Forvaltningens Forvaltningens
sakerhets- sakerhets-
verksamhet verksamhet

A\
Regionens
sakerhets-
organisation
e
Forvaltningens Forvaltningens
sakerhets- sakerhets-
verksamhet verksamhet
\_

Det kan med andra ord finnas flera sikerhetsenheter i den 6vergripande séker-
hetsorganisationen, se bild 1, dar flera forvaltningar har sin egen sékerhets-
verksamhet. Antingen arbetar forvaltningarna och den centrala sékerhets-
organisationen oberoende av varandra eller sa har de ett uttalat samarbete i
nagon form. Det vanligaste &r att man pé forvaltningsniva arbetar solitért och
operativt inom sékerhetsarbetet. Samtidigt &r férvaltningen inte helt oberoende
av den centrala sikerhetsorganisationens regiondvergripande arbete, men beslut
om sikerhetsarbetets utveckling ligger inom forvaltningens omrade och
intresse.
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Fordelar med en decentraliserad sakerhetsorganisation

En decentraliserad sidkerhetsorganisation kan ha flera fordelar. Framfor allt ar
det nirheten till den egna kdrnverksamheten och beslutsfattare som
framkommer som den frimsta orsaken.

I en decentraliserad sékerhetsorganisation arbetar den centrala
sikerhetsavdelningen med det 6vergripande sékerhetsarbetet inom regionen. De
utfardar exempelvis styrdokument, samordnar sdkerhetsskyddsarbete, eventuellt
brand-sikerhetsarbetet och mycket annat inom sékerhetsomradet. Den centrala
sdkerhetsavdelningen arbetar oftast strategiskt och langsiktigt. Samtidigt kan
andra forvaltningar inom regionen, exempelvis pa sjukhusen, ha egna
sdkerhetsenheter eller sdkerhetssamordnare for stod i det dagliga arbetet. Oftast
utfors hér en blandning av béde strategiskt och operativt arbete. Tumregeln 80
procent operativt och 20 procent strategiskt uppfattas vara den struktur pa
arbetet som verkar gélla bland de flesta regioner.

Upplevelsen bland vardens medarbetare &r att férvaltningens sdkerhetsenhet
eller sdkerhetssamordnare &r ndrmare dem i vardagen dn den centrala siker-
hetsavdelningen och att forvaltningens sdkerhetsenhet béttre forstar vad som
hénder “pé golvet”. Vardens medarbetare kénner inte heller alltid till att det
finns en central sikerhetsavdelning. Dérfor dr nérheten i den egna forvaltningen
avgorande for varden och att varden har en naturlig ingadng och kontakt till
forvaltningens sékerhetsenhet eller sékerhetssamordnare. Detta ses som en stor
fordel bland vardens medarbetare.

En decentraliserad sdkerhetsorganisation anses vara en forutséttning for storre
regioner och sjukhus, exempelvis universitetssjukhus. En centraliserad séker-
hetsorganisation bedéms hér vara svér att organisera och fi 6nskad effekt. For
att inte tappa bort helheten inom sékerhetsarbetet finns betydelse av systematik
inom den decentraliserade modellen. Samverkan med den centrala
sdkerhetsorganisationen blir betydelsefull for att 1angsiktigt arbeta mot
gemensamma mal inom regionen.

Vilka utmaningar kan en decentraliserad sdkerhetsorganisation ha?
Utmaningen inom en decentraliserad sdkerhetsorganisation &r att halla ihop
regionens Overgripande sikerhetsarbete da styrning och mandat inte &r
enhetligt. Det kan dven vara en utmaning att veta vad den centrala
sdkerhetsorganisationen respektive forvaltningarnas sékerhetsenheter ansvarar
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for samt hur exempelvis styrdokument som normalt tas fram av den centrala
sdkerhetsorganisationen remitteras m.m. Stddet inom olika organisatoriska
enheter kan dven skifta bade utifran att roller sa som sidkerhetssamordnare kan
ha olika omfattning och kompetens.

En utmaning kan dven vara att hitta bra samarbetsformer mellan forvaltningar-
nas sékerhetsenheter och den centrala sékerhetsorganisationen, 14s mer i kapitel
2 Samarbete och samverkan. Att regionen har samverkansmd&ten mellan forvalt-
ningarna och den centrala sédkerhetsavdelningen innebér inte per automatik att
det finns en systematik kring sékerhetsarbetet. Det &r viktigt att motena har ett
tydligt syfte och méal samt dokumenteras sa att upplevelsen inte ar att det &r
allmén informations- eller pratstund. I storre regioner dr det viktigt att
grupperingarna inte ar for stora, da risken ar att det som kommer fram inte
upplevs som relevant for den egna verksamheten.

Framgangsfaktorer for en decentraliserad sikerhetsorganisation

Det ér viktigt att regionen har en tydlig bild av hur det egna sékerhetsarbetet ska
utvecklas och hur sdkerhetsarbetet ska vara strukturerat och systematiskt
utarbetat inom regionen. Om detta saknas &r det bra att gora en dversyn och
exempelvis stilla fridgorna:

1. Hur ser det kortsiktiga och ldngsiktiga sikerhetsarbetet ut?

2. Vad vinner regionen pé samordning och struktur?

3. Hur kan ett likriktat sdkerhetsarbete ge en positiv effekt for sjukhusets
arbetsmiljo och patientsékerhet?

4. Hur ska en god sékerhetskultur se ut?

For att en decentraliserad sikerhetsorganisation ska na framgéng behovs
samordning av sékerhetsarbetet. Framgéng kan nés om bade forvaltningarnas
sikerhetsorganisationer och den centrala sdkerhetsorganisationen anvinder sig
av antingen naturliga samverkansformer eller strukturerar dem genom formell
samordning. Huvudpoéngen &r att det finns mojlighet till utveckling av arbetet
om alla dr beredda att sléppa in andra medarbetare i det egna arbetet.
Omsesidigt utbyte och utveckling inom sikerhetsomradet ér nyckeln till
framgang.
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Bild 2. En utvecklad decentraliserad sékerhetsorganisation

-
Forvaltningens W Forvaltningens
sakerhets- « > sakerhets-
verksamhet verksamhet
Regionens
sakerhets-
organisation
VL A
Forvaltningens Forvaltningens
sakerhets- “ » sakerhets-
verksamhet J verksamhet

\_

Centraliserad sakerhetsorganisation

En centraliserad sdkerhetsorganisation innebér att det finns en centralt
samordnad sdkerhetsenhet som har det 6vergripande ansvaret for regionens
sdkerhetsarbete. Samtliga sikerhetsmedarbetare &r placerade pa samma enhet
och arbetet leds av exempelvis regionens sdkerhetschef. Hér finns bade
specialister och generalister inom sékerhetsomradet. Samordningen bidrar till
ett samlat strategiskt arbete och operativa insatser vid behov.

Malet for en centraliserad sdkerhetsorganisation ar att likrikta sdkerhetsarbetet
inom hela regionen och i synnerhet inom sjukhusvarden. En central del i att
samordna det dvergripande sékerhetsarbetet &r att gé fran ett personberoende till
ett funktionsbaserat forhallningssitt.

Ett exempel pé vad ett personberoende ar for ndgot kan enklast beskrivas med
att en ensam sdkerhetssamordnare kan vara den enda reella kontakten ett
sjukhus har. Det betyder att sjukhusets verksamheter har en generell sarbarhet
om sdkerhetssamordnaren &r frainvarande (ledighet, sjukdom eller semester). I
en centraliserad sdkerhetsorganisation som har en tydlig profil av funktions-
baserat forhallningssitt vinder vardens verksamheter sig till den centrala
sdkerhetsenheten och far stottning utifran fragestéllning, behov och nytta.
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En centraliserad sdkerhetsorganisation kan se ut som pa bild 3, dir regionens
sdkerhetsorganisation hanterar alla former av forfragningar inom
sdkerhetsomradet. P4 sé vis skapas forutséttningar for ett funktionsbaserat
arbete, dir sikerhetsmedarbetare stottar verksamheten efter behov av stéd och
hjélp i varje enskild forfragan.

Bild 3. Centraliserad sidkerhetsorganisation

N\ Foérvaltningar,
Forvaltningar, Verksambheter,
Verksamheter, Avdelningar Séakerhetsspecialister
Avdelningar I’ Sakerhetsgeneralister
7 Strategisk och operativt arbete
Regionens och funktion
sakerhets- Samordning och likriktning av
T sakerhetsarbetet
organisation Utvecklat sakerhetskulturarbete
\ i samverkan
Forvaltningar, \ Mandat och kravfunktion
Verksamheter, Forvaltningar, m.m.
Avdelningar Verksamheter,
J Avdelningar

Fordelar med en centraliserad sakerhetsorganisation

En centraliserad sikerhetsorganisation har fokus pé samordning, likriktning och
effektmal inom sékerhetsomradet. Podngen med en centraliserad sidkerhets-
organisation, dér en central sékerhetsavdelning finns, &r att forvaltningarna inte
sjdlva har sikerhetsmedarbetare som arbetar operativt eller strategiskt. Alla
resurser och kompetenser finns samlade pa en och samma plats. Avseende
fordelar med en centraliserad sdkerhetsavdelning kan foljande noteras.

Sédkerhetsavdelningen har:

1. samordningsansvaret for det 6vergripande trygghets- och sékerhetsarbetet
inom regionen och i synnerhet for sjukhusvérden,

5. en vég eller kanal in f6r medarbetare och verksambheter,

6. ett tydligt mandat och inriktningsbeslut inom trygghets och
sikerhetsarbetet,

7. bade formaga och styrka att genomfora nddvéndiga forandringar eller
paverka regionens likriktning av sékerhetsarbetet.
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Vilka utmaningar kan en centraliserad sakerhetsorganisation ha?

En utmaning som en centraliserad sékerhetsorganisation kan ha &r att sikerstélla
sa att det finns elasticitet i arbetet. Risken finns att nérhetsprincipen minskar.
Det &r med andra ord viktigt att inte forsumma eller tappa kontakten med de
som sikerhetsavdelningen har i uppdrag att stodja och hjilpa. Sakerhets-
avdelningen behdver ha resurser dar sdkerhetsmedarbetare bade kan utfora
operativt och strategiskt arbete och framfor allt stodja vardens chefer i beslut
inom trygghets- och sikerhetsfragor.

Vardens medarbetare vill gérna ha en personlig kontakt inom sékerhetsavdel-
ningen som ér tillgdnglig via telefon och mejl. Det 4r dock den storsta
sarbarheten. Utmaningen ar att 6verbygga tilltron fran ett personberoende till
funktionsberoendet i stillet, vilket 4r den centraliserade modellens férdel och
styrka.

Kan nérhetsprincipen upprétthéllas trots en centraliserad modell och finns det
nagra enkla knep? Svaret ir ja, sikerhetsavdelningen kan skapa rétt
forutséttningar for vardens verksamheter att enkelt fa kontakt.

Tre tillgdnglighetsfunktioner behdver finnas for att nd snabb effekt med nara
samarbete med vardverksamheten samt stddja och synas i verksamheterna:

e Funktionsbrevlada
e Nyhetsbrev/informationsblad
e Sikerhetsberedskapstelefon

Tre omraden som med fordel ocksa kan anvéandas i1 en decentraliserad modell
dven om effekten inte blir lika tydlig och stor.

Funktionsbrevlada

En funktionsbrevlada, exempelvis sakerhetsavdelningen@regionen.se kan gora
stor skillnad inom en centraliserad modell. Vardens upplevelse av
tillgdngligheten ar viktigt. Sjukvardens medarbetare maste ha mojligheten att
stdlla frigor som hanteras av sikerhetsavdelningen. Alltsa styrs det sé att
kontakten inte dr direkt med en enskild sikerhetsmedarbetare, 4ven om avsteg
kan komma att ske oavsett modell, utan via en funktionsbrevlada.

En funktionsbrevlada dr samtidigt en utmaning. Det maste fastslds vem pa
sdkerhetsavdelningen som ska bevaka funktionsbrevladan och skota hanteringen
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av olika drenden l6pande och over tid. Rekommendationen é&r att gora ett
l6pande schema dér en person per vecka bevakar funktionsbrevladan pé
sikerhetsavdelningen. Denne fordelar drenden till medarbetare pa
sdkerhetsavdelningen. Det finns manga varianter pa hur hanteringen kan se ut
men det viktiga &r att fastsla en rutin och pé sé vis minimeras riskerna for att
inkomna fragor eller drenden faller mellan stolarna.

En funktionsbrevlada har flera syften. Det finns en betydelse i att ga frén ett
personberoende till funktionsberoende. Véardens medarbetare soker i slutdindan
en l6sning pa ett problem och inte en specifik person som ska 16sa det
(personberoende). Aven om en personlig kontakt kan 6nskas sé ir det
verksamhetens bésta som ska avgora, d.v.s. att ett problem eller fraga ska 16sas
oavsett vem pa sikerhetsavdelningen som svarar eller hanterar ett drende. Med
andra ord kan sérbarheten med personberoende dverbyggas med en modell dér
funktionen &r viktigast. Ett funktionsberoende innebér att flera medarbetare pa
sdkerhetsavdelningen ska kunna hantera drenden eller &tminstone aterkoppla till
fragestéllaren att “frdgan kommer hanteras” eller liknande. En brist i
personberoende dr att en fragestillare kan raka fa ett automatiskt frinvarome;jl
eller liknande, varav fragestillningen blir hingande i en personlig mejlkorg dver
tid.

Fordelen med funktionsberoende é&r att det troligen alltid kommer vara en
sdkerhetsmedarbetare som hanterar inkomna fragestéllningar och annat fran
vardens verksamheter/medarbetare, se bild 4. Verksamheterna inom sjukhus-
varden har aldrig semester eller ledigt, vilket bor avspegla sig péa stodfunktioner
s som sékerhetsavdelningen.

Bild 4. Princip for funktionsbrevldda

Bevakad Alltid

24/7
medarbetare
Fragestallning i tjanst
—
Verksamhet

-—== Sakerhet Tillgéanglighet

Vardens
medarbetare

Aterkoppling
—

Generalister
Funktionsbrevlada Svar och
inom 24 specialister
timmar
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Nyhetsbrev eller informationsblad

Sakerhetsavdelningen behdver arbeta med att upplysa mottagarna om bland
annat:

e Vad hinder inom sékerhetsomradet pa sjukhuset?

e Vilka nya riktlinjer eller regiondvergripande instruktioner kommer
aktualiseras och vad innebér det for vardens verksamheter och medarbetare?

e Hur ser statistiken ut pa sjukhuset géllande otillaten paverkan (hot och
véld)? Underlag kan exempelvis fis via avvikelsehantering samt rapport
fran viktare och/eller ordningsvakter.

e Hur ser exempelvis ordningsstérande hdndelser ut och vad innebér det for
det fortsatta sékerhets- och trygghetsarbetet pa sjukhuset?

e Vilka sikerhetsutbildningar eller -foreldsningar dr pa gang for medarbetare?

En del sjukhus och regioner skickar ut nyhetsbrev eller informationsblad till
sjukhusvérden, antingen som digitalt nyhetsbrev eller i pappersformat.
Informationen varierar och kan antingen vara direkt riktade till sjukhusets
forvaltning eller 6vergripande regioninformation eller information som riktas
bade till sjukhus och region.

Nyhetsbreven/informationsblad bor ha ett mal att:

1. upplysa och informera,

2. likrikta och léra,

3. forbéttra organisationens sikerhetskultur,
4. (marknadsfora sdkerhetsavdelningen).
Sédkerhetsberedskap

Hur ska yttre paverkan pa sjukhus hanteras? Nér dvergar virdens ansvar
(nérhetsprincip) for trygghet och sékerhet till sdkerhetsorganisationen? Om
ansvaret inte gar 6ver, vad behover i sa fall beslutas for att sédkra sjukhuset?

Tillgdnglighet vid akuta hdndelser dr A och O. Véardens medarbetare, som vet
att det finns mgjlighet att kontakta sékerhetsavdelningen pa jourtid upplever en
storre trygghet pa arbetsplatsen. Mer om arbetet med sékerhetsberedskap finns i
kapitel 6 Hantering av hogrisk- och riskpatienter.
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Sdkerhetskompetens i en centraliserad modell

Vilken sdkerhetskompetens kan tinkas behdvas inom sékerhetsavdelningen?
Det beror sjélvklart pa forutsittningarna men for att kunna stddja varden pa ett
bra sétt bor exempelvis foljande kompetenser finnas:

e Personssékerhet

e Otillaten paverkan (hot, hot om véld, vald, hat, trakasserier och
rattshaveristiskt beteende samt bemotande med personer i affekt)

e Internutredning

o Sikerhetsteknik

e Foreldsning/utbildning

o Sikerhetsskydd/informationssékerhet

Sjalvklart varierar bade kompetens och sikerhetsomrdden inom en sékerhets-
organisation.

Framgangsfaktorer for en centraliserad sdkerhetsorganisation

Det ér viktigt med tydlighet avseende vilka beslutsmandat som den centrala
sdkerhetsavdelningen respektive de olika verksamheterna har. Detta for att
frigorna ska kunna drivas framéit pa ett bra sétt.

En centraliserad sékerhetsorganisation behover en verksamhetsplan med tydliga
méitbara mél. Om detta saknas kan diskussioner om budget och andra ekonom-
iska aspekter hindra utvecklingen inom sékerhetsarbetet. Det finns dven en
betydelse av att utveckla bra rapporter till regionledning eller sjukhusledning.
Vidare behover det finnas ett gott samarbete med fastighetsorganisationen. Det
kan finnas en viss underskattning av att man inte kan paverka sjukhusledningen
och det kan finnas en tro att ekonomin ér ett hinder da sjukhusledningen méste
prioritera annat. Samtidigt miste sdkerhetsavdelningen ha en budget som ger
dem fOrutséttningar att vidta sékerhetsatgérder om behov uppstar.

Det finns regioner med centraliserad sdkerhetsavdelning som natt framgang pa
bra underlag med behovs- och konsekvensanalyser och/eller riskanalyser till
sjukhusledningen. Styrkan i dessa fall &r att flera kompetenser inom sikerhets-
avdelningen nyttjats vilket bidragit till rapportskrivningen.

For att na framging med en centraliserad sékerhetsorganisation maste det finnas
fungerande former for samarbete och samverkan mellan sdkerhetsavdelningen
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och 6vriga delar av regionen, exempelvis fasta samarbetsformer i form av
natverk eller arbetsgrupper. Detta for att minimera risken for att sdkerhets-
avdelningen “kommer for ldngt ifran verksamheten”. Las vidare i kapitel 2
Samverkan och samarbete.

En centraliserad sdkerhetsorganisation passar bast inom mindre och medelstora
regioner. En storre region kommer troligen aldrig anvédnda en centraliserad
modell pa grund av storlek pa organisationen och att det troligen inte skulle vara
fruktbart att centralisera allt arbete dd omfattningen ar av en storre omfattning
dn vad som dr mdjligt att greppa i enbart en central sdkerhetsavdelning.

Vad behover betdnkas gallande organisationsmodellerna —
decentraliserat eller centraliserat?

Det kan konstateras att det finns tva évergripande modeller i hur regionerna har
organiserat sidkerhetsarbetet — en decentraliserad eller centraliserad sdkerhets-
organisation. Det finns sjélvklart bdde for- och nackdelar med bada modellerna
men fragan ar vad som behdver beaktas inom respektive modell for att optimera
storsta mojliga effekt eller utvaxling av ett gott sdkerhetsarbete.

Det ar viktigt att utifran organisationsmodell hitta fungerande former for
styrning av alla delarna av regionens sékerhetsverksamhet och pé s sétt skapa
gemensamt syn- och arbetssétt. Av tidigare avsnitt framgér att detta kan goras
pa olika sitt men det &r viktigt att vara medveten om fordelarna och samtidigt
beakta nackdelarna med de tvd modellerna.

Om regionen gar fran en decentraliserad sdkerhetsorganisation till en
centraliserad sékerhetsorganisation kommer processen av forberedelser vara
om-fattande med mycket forarbeten, riskanalyser och berdkningar m.m.

For det forsta ér det viktigt att se over vilka vinster regionen skulle kunna fa vid
en annan organisationsmodell, inte enbart ekonomiska vinster utan dven
effektvinster for regionen och dess sjukhus. For det andra maste fragan stéllas
om det bade &r nodvéndigt och mdjligt. Som tidigare ndmnts har regionens
storlek betydelse for vilken modell som fungerar bést. Hér finns andra viktiga
principer som samverkan och samarbete som kan utvecklas, se vidare i kapitel
2. Med andra ord, att genomfora en fordndring ar en stor utmaning. En mindre
eller mellanstor region har béttre forutséttningar till fordndringar &n en stor
region med flera sjukhus. Onekligen kommer storsjukhusen oftast ha en egen
sdkerhetsavdelning/-enhet.
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Vid en centraliserad organisationsmodell behdver ocksa diskussioner och beslut
fattas av regionen kring vilket mandat sékerhetsavdelningen ska ha avseende
utvecklingen inom sédkerhetsarbetet. Vill regionen ha en utvéxling och snabb
omstdllning 1 olika sdkerhetsfragor méste sdkerhetsavdelningen kunna arbeta
effektivt och 1 samverkan med regionens verksamheter. Utan ett tydligt mandat,
kan sdkerhetsavdelningen himmas i sitt trygghets- och sdkerhetsarbete.

Oavsett organisationsmodell - hur gar man vidare?

Ingen av organisationsmodellerna kan na framgang om regionen inte har intern
samverkan. Med andra ord, vilken organisationsmodell regionen &n véljer maste
fokus ldggas pd& HUR man internt ska utveckla sdkerhetsarbetet inom regionen.
Ingen aktor, funktion eller roll (tjanst) ar solitdr och kan lyckas sjéalvstandigt.
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2. Samarbete och
samverkan

Ett systematiskt
sakerhetsarbete

Hur ska ett framgangsrikt sdkerhetsarbete genomsyra en hel region och i
synnerhet varden? Oavsett vilken sékerhetsorganisation som en region bestdmt
sig for, bor ett systematiskt sdkerhetsarbete bedrivas for att bland annat framja
en béttre sikerhetskultur, se kapitel 3 Sékerhetskultur. Hur det ser ut kommer
med storsta sannolikhet variera efter de forutsittningar som finns inom
respektive region.

For att arbeta med ett systematiskt sékerhetsarbete maste den centrala
sakerhetsavdelningen samarbeta och samverka. Framfor allt internt med bland
annat vardverksamheter, HR, It, Regionhilsan, kommunikationsavdelning och
inte minst med fastighetsorganisationen inklusive fastighetsdriften, men &ven
externt med exempelvis Polismyndigheten, Kriminalvarden och lénets
kommuner.

Bild 5. En modell for ett systematiskt sdkerhetsarbete

Forbattra Kartldgga

Utvardera Analysera

Atgarda
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Det systematiska sékerhetsarbetet kan variera i utformning men grundprincipen
ar att se arbetet som en standigt pagdende process. Forenklat innebar det att:

1. Kartldgga (identifiera) sarbarheter eller risker. Det kan vara en hiandelse
som uppmarksammats i vardagen som gor att sikerhetsavdelningen initierar
en enklare riskanalys. Regioner genomfor normalt RSA (risk- och sar-
barhetsanalys) samt sékerhetsskyddsanalys som betraktas som en del av det
systematiska sdkerhetsarbetet.

2. Nar kartldggningen ar genomford analyseras underlaget. Vad har
framkommit och varfor?

3. Det dr viktigt att analysen efterfoljs av en eller flera dtgérder. Att bara
kartldgga och analysera utan en atgéardsplan, pa kort eller lang sikt, far anses
som verkningslost.

4. Efter genomforda atgérder bor kontinuerliga utvirderingar ske. Har
atgérderna inneburit positiva fordndringar?

5. Ser vi positiva effekter pa forandringen? Kan vi forbéttra de genomforda
atgiarderna? Alltsa ska inte modellen som exemplifieras ses som ett slut i
och med detta utan hir fortsitter arbetet. Hjulet fortgar och processen ska
ses som ett kontinuerligt sékerhetsarbetet inom regionen. Detta arbete kan
dock inte genomforas isolerat inom sdkerhetsavdelningen. Att ta stod och
hjélp av andra inom den egna organisationen &r som sagt en forutsittning.
Med andra ord maste ett gott samarbete och samverkan med andra aktrer
finnas for bista mdjliga “input” i det systematiska sdkerhetsarbetet.

Ett systematiskt sdkerhetsarbete ar en viktig grund for sikerhetsavdelningens
formaga att systematiskt organisera sitt arbete. Utan rétt forutsattningar och
arbetssitt dr det svart att veta vilka sdkerhetsbrister ett sjukhus kan ha. Att
identifiera eventuella sékerhetsbrister bidrar till att utveckla tryggheten och
sdkerheten pa landets sjukhus. Om sékerhetsavdelningen arbetar med den
forutsdttningen dr det ocksa ldttare att samverka och samarbeta med andra
verksamheter inom organisationen.

En modell for en systematisk sakerhetsorganisation

Den forsta fragan som maste stillas dr hur samarbetet och samverkan ser ut
inom den egna regionen idag, d.v.s. om det finns en fungerande samverkans-
modell eller om samverkan sker pa olika sétt utifran uppkomna situationer. Om
regionen har en fungerande samverkansmodell s& bor den utvarderas
kontinuerligt for att se om den uppnar en 6nskad effekt pa sdkerhetsarbetet.
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Men hur ska en systematisk sdkerhetsorganisation se ut? Det finns sjélvklart
manga modeller och former for det. En del regioner har fler oberoende
samarbetsmodeller som inte nédvandigtvis ar kopplade till varandra.

Det finns ofta tva samverkansmodeller:

e en regiondvergripande motesstruktur som syftar till att informera inom
sdkerhetsomradet.

o flera motesstrukturer dar syftet &r att diskutera och tillsammans l6sa
eventuella problem. Erfarenhetsutbyte.

Det finns idag négra regioner som har en utvecklad systematisk sékerhets-
organisation (SSO) dér alla sdkerhetsfragor finns i en gemensam struktur och
dér representanter fran olika sdkerhetsomraden finns samlade. Det kan rora sig
om utpekade ’sakomraden”, exempelvis dér allmdnna sdkerhetsfrdagor
avhandlas i en separat struktur, d.v.s. ett sakomrade. Detsamma for brand-
sdkerhetsfragor, beredskapsfragor, informationssiakerhetsfragor vars roller deltar
inom respektive sakomriden och som tillsammans utgér SSO, se bild 6. Aven
andra delar s& som patientsdkerhet, lakemedel, stralskydd, MTA,
kommunikation, IT sdkerhet och telefoni kan inga.

Bild 6. Exempel pa sékerhetsomraden i den systematiska sikerhets-
organisationen, SSO

\
Overgripande och
normativ niva
y,
a
Beredande niva
| J
Utredande och Utredande och Utredande och Utredande och
initiativtagande initiativtagande samt initiativtagande samt initiativtagande samt
samt samverkan samverkan samverkan samverkan
Allmén sékerhet Brandsékerhet Beredskap Informationssékerhet
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I denna végledning har vi fokus pa sikerhetsomradet ”Allmén sékerhet”. Det dr
viktigt att komma ihag att den allmédnna sidkerheten &r en del av flera sdkerhets-
omréaden inom SSO.

Utredande och initiativtagande samt samverkan — Allman sdkerhet

Inom nivéan ”Utredande och initiativtagande samt samverkan — Allmén
sdkerhet” bor sammanséttningen av deltagare vara i proportion till storleken pa
region och organisering kring sékerhetsavdelningen:

e Om regionen har en centraliserad sikerhetsorganisation — kan den
”allménna sdkerheten” hanteras av sékerhetsavdelningen. Gruppen behdver
ta med andra deltagare i motesforumet exempelvis representant fran varden
och deltagare fran andra forvaltningar sdsom fastighetsorganisationen. Om
flera deltar med olika kompetenser och perspektiv 6kar gruppens
effektivitet samt att den kan utvecklas 6ver tid. Det &r inte heller fel att
adjungera in eventuella deltagare/kompetenser vid behov, beroende pa
fragestillningar och/eller problem.

e Om regionen har en decentraliserad sikerhetsorganisation behover
sdkerhetsavdelningen som finns centralt inom regionen delta. Forslagsvis
deltar regionens sikerhetschef som tillika &r ordférande for
motesstrukturen. Forvaltningarnas sdkerhetssamordnare/sékerhetschefer bor
ocksa delta i motesforumet liksom deltagare fran varden och andra
forvaltningar. Aven hir behdver det finnas forutsittningar till att adjungera
in nodvéndiga deltagare/kompetenser.

Oavsett ovanstaende forutsattningar ar det viktigt att det finns en langsiktighet i
arbetet. Det bor finnas en staende agenda som dr kidnd av deltagarna. Innehallet
kan bland annat vara:

e Hiindelseanalyser: incidenter som har béring pa sékerhetsomradet; Vad har
hant? Varfor hdnde det? Vad kan vi gora for att inte raka ut for det igen
inklusive uppfoljning av att vidtagna &tgérder gett tinkt effekt?

e Statistik (det finns en méngd statistik som &r intressant inom sékerhets-
omradet, exempelvis otilldten paverkan, narkotikaforluster, inbrottslarm
0sV.)

e Rapporteringar (arsberéttelser inom sédkerhet, konsekvensanalyser osv.)

e Utredningar (interna stdlder pa vardens avdelningar, nytt passersystem
m.m.)

e Hanskjutna fragor till ”beredande niva” inom SSO
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Det ér viktigt att motena dokumenteras. Gruppens ordforande ansvarar for att
hanskjutna fragor tas vidare till ndsta niva som ar den “beredande nivan”, se
bild 6.

Beredande niva

Den beredande nivan samlar ordféranden fran “allmén sikerhet”, ’brand-
sdkerhet”, "beredskap” och “informationssékerhet™ tillsammans med
exempelvis representanter som oftast ar mellanchefer, fran sjukhusledningens
stab, fastighetsorganisationen, fastighetsdriften, It, Hr, patientsikerhet,
kommunikation samt andra forvaltningar. Den beredande nivén kan girna ledas
av hogre chef inom regionen. Det behdver inte vara en chef inom
sdkerhetsomréadet utan en drivande sammanhallande kraft inom SSO.

Pa den beredande nivan hanteras bland annat:

e Hiinskjutna fragor, rapporter och utredningar frin exempelvis allmiin
sikerhet (fragor som har betydelse i storre sammanhang, exempelvis om en
utredning genomforts och en rapport éverldmnas fran allmén sékerhet till
den beredande nivan). Beslut om fragan ar klar for att hinskjutas vidare
inom SSO till "normativ niva” eller s& aterremitteras utredningen till allmén
sikerhet att komplettera eller géra om arbetet.

o Bestillning av forarbeten. Beredande niva kan initiera fragor &ven om
initiativ oftast kommer fran nagot av sakomraden.

e Sammanstillningar. Beredande niva ansvarar for att sakomradens
rapporter kommer in enligt en forutbestdmt arshjul.

e Foredragningar av respektive ordfoérande inom respektive sakomréde.

o Hinskjuter fardiga fragor till normativ niva”.

Det ér viktigt att motena dokumenteras. Gruppens ordforande ansvarar for att
hénskjutna fragor tas vidare till nésta nivd som dr den normativa nivan”, se
bild 6.

Overgripande normativa nivan.

Den ”Overgripande normativa nivin” kan besta av regiondirektdr, tillika
ordforande, samt direktorer eller bitrddande direktorer for fastighets-
organisationen, fastighetsdriften, It, Hr, patientsikerhet, kommunikation och
andra forvaltningar. Féredragande inom respektive sakomrade bor vara
adjungerad sakomréadesordforande.
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Den 6vergripande normativa nivan arbetar med fragor:

e som kan ha storre paverkan exempelvis inriktningsbeslut inom
sdkerhetsomréade,

e dir storre ekonomiska beslut maste fattas, exempelvis om en utredning av
allman sdkerhet pavisar att ett nytt passersystem maste kdpas in,

e som kan hénskjutas nedat inom SSO. Kan ocksa ta initiativ till nya
sékerhetsfragor.

Sakomraden forser beredande niva, dar 6vriga sakomraden deltar, med
underlag. Beredande niva diskuterar i gemensamma punkter och eftersom flera
verksamheter deltar, exempelvis fastighetsorganisationen, finns ett storre
perspektiv med i det fortsatta arbetet. Det blir extra viktigt i vad som sedan
presenteras fran den beredande nivan till normativ niva. Allt fér en gemensam
bild och syn pé det totala sdkerhetsarbetet inom regionen.

Utmaningar Systematisk Sdakerhets Organisation (SSO)

Att implementera en ny struktur for en systematisk sdkerhetsorganisation gors
naturligtvis inte i en handvandning. Fragan méste utredas i exempelvis en
forstudie for att belysa positiva och negativa effekter av en ny struktur inom den
egna organisationen. Forstudiens resultat foredras exempelvis for koncern-
ledning eller motsvarande. Om projektstart beslutas dras ett omfattande arbete

igéng.

Niér en SSO ir sjosatt méste modellen utvérderas for att utvecklas kontinuerligt.

Framgangsfaktorer SSO

Ett sammanhallet sdkerhetsarbete (SSO) gor att regionen far en samlad bild 6ver
exempelvis sdkerhetsbrister och formaga, vilket innebér att bade smé och stora
sikerhetsfrigor lyfts inom en tydlig struktur. Aven att andra professioner
exempelvis driftsfragor eller fastighetsfragor tillfor kompetens och kunskap
inom omradet. Ett gemensamt arbetet dar input/medskick till utredningar eller
diskussioner sker i ett tidigt skeende 6kar framgangen for att arbetet blir
effektivt. Aven att formella och informella fragor kan I6sas snabbare &n den
normala processen inom organisationen.
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Samarbete: Sakerhetsavdelningen och
fastighetsorganisationen

Forutom idéer om att inrétta en SSO, bor sdkerhetsavdelningen och fastighets-
organisationen hitta gemensamma motesformer tillsammans, da det finns manga
fragor som tangerar varandras omraden. Samarbetet idag mellan
sdkerhetsavdelningen och fastighetsorganisationen varierar i bade utformning
och innehéll bland Sveriges regioner. Genomgaende ansvarar
fastighetsorganisationen for byggnader och sjukhuslokaler medan
sdkerhetsavdelningen &r en stodfunktion &t alla verksamheter inom regionen.

En allmén uppfattning &r att avgransningen gillande ansvaret mellan fastighets-
organisationen och sékerhetsavdelningen ar av betydelse. Fastighetsorganisa-
tionens uppdrag upplevs betydligt tydligare medan sékerhetsavdelningen har
varierande uppdrag som stodfunktion och framfor allt inte alltid har ett lika
tydligt mandat for beslut.

Samarbetet mellan sdkerhetsavdelningen och fastighetsorganisationen har
studerats sarskilt da det ar viktigt for ett vil fungerande sékerhetsarbete. Flera
regioner anser att det finns utmaningar i samarbetet. Fastighetsorganisationen
har ekonomiskt ansvar och mandat att planera for vilka férdndringar som ar
nddvindiga i det framtida sékerhetsarbetet utifran byggnaders och lokalers
utformning osv. Det kan vara sjukhusens tilltrddesskydd eller annan sékerhets-
teknisk utmaning. Uppfattningen &r att det 4r ekonomin som oftast styr vilka
atgérder som beslutas.

Det maste belysas att en dmsesidig kommunikation dr A och O. Det méste
finnas respekt bland deltagarna och att ta sig tid for att férklara svarigheter inom
det egna omradet. Det ar sprakligt olika branscher som ska samverka och
samarbeta. Exempelvis talar varden ofta om funktioner, fléden och trygghet
medan fastighetsorganisationen kan tala om millimetrar, standarder och praxis.
Sakerhetsavdelningen & sin sida talar om sannolikheter, konsekvenser och
sarbarheter. Med andra ord méste det gemensamma uppdraget vara §verordnat.
Hér méste arbetsformer for samarbete och samverkan arbetas fram mellan
sakerhetsavdelningen och fastighetsorganisationen dér det finns behov.

Trygghet och sakerhet i sjukhuslokaler — version 2 25



Framgangsfaktorer for samarbete mellan sékerhetsavdelningen
och fastighetsorganisationen

Det ar viktigt att beskriva vad som far anses vara skéligt sidkert, s att alla
professioner forstar vad som menas. Det finns alltsa ett 6msesidigt ansvar
mellan sékerhetsavdelningen och fastighetsorganisationen att bade forsté och ha
en samsyn inom omrédet. Sékerhetsavdelningen méste vara bra pa att beskriva
vad en skilig sdkerhetsniva ar for ndgot och vad ett bra sdkerhets- och
trygghetsarbete pa ett sjukhus ar i praktiken. Fastighetsorganisationen maste
vara bra pé att forklara sitt uppdrag for sékerhetsavdelningen liksom tvértom.

Hur ska d& samarbetet mellan sékerhetsavdelningen och fastighetsorganisa-
tionen utvecklas, oavsett om det dr bra redan idag? Det som framkommer i
utredningen ir att grinsdragningen i ansvaret mellan parterna inte alltid ar helt
klart vilket gor att samarbetet ibland kan halta. En utvecklad gransdragningslista
skulle kunna vara ett sétt for att forbéttra mojligheterna till ett bra samarbete.
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Gransdragningslista for ett battre samarbete?

FoU-fonderna for kommunernas respektive regionernas fastighetsfragor har
tagit fram en gransdragningslista, se utdrag i bild 7.

Bild 7. Utdrag ur mall for grinsdragningslista'

SKR Gransdragningslista for kommuner och regioner

F=Fastighet, Vb=Verksamhetens byggnadsberoende inredning/utrustning, V=Verksamhetens inredning/utrustning

-l
Féremal Ansvar Ansvar vid forvaltning| <. | Ansvar vid projekt
@
=T
928 st AL A el e e
Ellasanlaggningar i skalet F
Ellasanldaggningar, kopplade till passagesystem F
Ellasanldggningar, dvriga Vb
Eluttag F

Eluttag for bilvarmare

Elvarmeanlaggningar

Entréaggregat

Entrépartier

A:TMimM:imim

Crtramimanalanldananinanr i mlealad

Det finns ménga fordelar med att arbeta efter mallen men den skulle kunna
utvecklas s att sdkerhetsavdelningens mandat finns med och pa sa sitt lyfta det
gemensamma arbetet och ansvaret inom den egna regionen.

Grénsdragningslistan fortydligar var ansvaret ligger inom organisationen. Det
kan bade vara sédkerhetsavdelningen och fastighetsorganisationen som ansvarar
gemensamt eller var och en for sig. Oavsett ar ett fortydligande nodvéandigt sa
att sjukhuset har ratt sdkerhetsniva. I processen kring beslut ska det inte rada
tveksamheter kring vem som beslutar vad. Samtidigt far dialog och diskussion
inte glommas bort da den alltid 4r den bésta framkomliga végen.

! Bilaga Bruttolista till skrift Grinsdragningslista for kommuner och regioner, 2021
https://www.offentligafastigheter.se/offentligafastigheter/publikationer/publikationer/gransdragni
ngslistaforkommunerochregioner.66402.html
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Tabell 1. Exempel p& hur gransdragningslista mellan fastighetsorganisationen,
sdkerhetsavdelningen och verksamhet skulle kunna se ut

Foremal Agare Felan- Service | Service | Beslutar God- utfor Komple-
malning repara- | repara- | om till- kadnner | komple- | ttering
och tion tion trade, komple- | tteringi | Kostnad
bestall- utfoérs debite- | sakerhets | tteringi | befint- debite-
ningar av ras niva och befint- liga ras
gors till verk- liga system

samhetsb | system
ehov

Ellasanlaggningar i
skalet, teknikrum samt F DC DA DA S/F TF D DA
allmanna ytor

Ellasanlaggningar
kopplade till
passagesystem (Inre
skalskydd)

Inbrottslarmanlagg-

. Vb DC DA \ S S D \Y
ningar, Lokala

Las, lascylindrar inkl

nycklar, ej skalskydd Vb bc DA v S S D v

Las, lascylindrar inkl
nycklar, skalskydd

Passageanlaggning,

Skalskydd F DC DA DA S/F TF D DA

Passageanlaggning
for verksamheten, Inre F DC DA V S S D \Y
skalskydd

Overfallslarman-
laggning mobila, €] Vb | DC (k) | D(©OK) Vv S S D(Ok) Vv
stationara

Overfallslarman-
laggning, stationara F DC DA DA S S D DA
och kallelsesystem

F = Fastighetsforvaltning

TF = Teknikforvaltare

D = Driftavdelning

V = Verksamhet

Vb = Verksambhet, byggnadsberoende

S = Sékerhetsavdelningen

(Ok) = Overenskommelse krivs med driftoperator
DA = Utf6rs och debiteras enligt driftavtal
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Samverkan: Sakerhets-
avdelningen, Polismyndigheten,
Kriminalvarden och varden

Flera sékerhetsmedarbetare menar att det interna samarbetet fungerar bra inom
sjukhusen generellt. Daremot finns det skillnader i hur utvecklad samverkan &r
inom regionerna. I vissa fall finns fastslagna rutiner kring hur samverkan ska se
ut medan det i andra fall saknas. Samverkan med externa aktorer, exempelvis
Polismyndigheten och Kriminalvérden, varierar. Det dr viktigt att sékerhets-
avdelningen gor sin omvérldsbevakning for att kunna analysera vilka aktrer
som besdker sjukhusen och med vilken eventuell paverkan som f6ljd.

Kriminalvarden ar oftast en aktor som vistas pa sjukhusen i storre omfattning &n
vad manga inom sédkerhetsavdelningen kanske kénner till. Inte alla sjukhus
berdrs men det dr &nda méanga som i ndgon omfattning befinner sig inom sjuk-
husets lokaler. Nationella Transportenheten (NTE) inom Kriminalvarden har
ofta interner som transporteras till sjukhusen pa bade bokade sjukhusbesdk och
obokade akuta vardbesok. Kriminalvarden ar alltsa en aktor dér kontakt och
samverkan kan vara avgdrande for att fi kinnedom om deras nérvaro pa
sjukhuset. Det dr dven viktigt att styra dessa transporter ratt pa ett sjukhus d.v.s.
efter sjukhusverksamhetens behov. Det kan exempelvis vara att sjukhuset har en
lamplig ankomstplats for dessa typer av transporter till sjukhuset. Ett tips kan
vara att om sjukhuset har en véktare/ordningsvakt i tjdnst pa sjukhuset 24/7,
finns en tydlig instruktion att NTE alltid tar kontakt med véktare/ordningsvakt
ndr de &r pa vag till sjukhuset. Pa sd vis kan viktare/ordningsvakt fa kinnedom,
men ocksé styra transporten till annan ankomstplats om det exempelvis &r
ombyggnationer eller annat som pégér pa sjukhuset som forhindrar transporten
att stanna vid ordinarie entré. Genom detta kommer NTE ha léttare att transport-
era sin intern pa sjukhuset. En annan rekommendation ar att sjukhusets
avdelningar med frekventa besok frdn NTE, som har planerade sjukhusbesdk till
exempelvis rontgen, alltid mailar sédkerhetsavdelningen med info om planerade
besok. Pa s vis finns en redundans (om viktare eller ordningsvakt inte far
kontakt med NTE innan) samt information om eventuella justeringar vid
besoket.

Trygghet och sakerhet i sjukhuslokaler — version 2 29



Samverkan med Polismyndigheten varierar en del bland sjukhusen i Sverige.
Samverkan med Polismyndigheten handlar 4ven om det &r ett akutsjukhus eller
inte. Flera regioner har bra samverkan med Polismyndigheten, men det kan
variera. Polismyndigheten anser i vissa fall att de vill vara aktivare i samverkan
men att de begrénsas p.g.a. resursbrist, men ansvaret maste ligga pé sakerhets-
avdelningen att uppvakta och uppmuntra Polismyndigheten till samverkan. Det
kan ibland finnas en osdkerhet kring Polismyndighetens nirvaro i samband med
en oonskad hiandelse pa sjukhuset. For att forbéattra detta bor ett samarbete
mellan sékerhetsavdelningen och Polismyndigheten utvecklas for 6kad
forstaelse for varandras organisationer.

Det ar vidldigt angelédget att ett samverkansarbete finns for Sveriges akutsjukhus,
for att sékerstélla hur, var och nér regionen kan rdkna med polisinsatser vid
odnskade hindelser. Det finns ett msesidigt beroende. Sjukhusen behdver
kunna rdkna med stdd fran Polismyndigheten vid speciella hindelser néir
behovet finns. Polismyndigheten behdver ocksa kunna rdakna med att sjukhusen
bidrar med information kring exempelvis patienter som inkommer med skador.

Sammanfattande reflektioner om samverkan och samarbete

Sakerhetsavdelningen bor uppriatta en tydlig samverkansmodell forst och framst
mellan sékerhetsavdelningen och varden. Initiativet bor komma fran sdkerhets-
avdelningen och forankras med sjukvardsledningen initialt sa att ledningen
sanktionerar uppdraget for sdkerhetsavdelningen att paborja arbetet med att
skapa ritt forutsattningar, tillsammans med sjukhusvarden, kring en fungerande
samverkansmodell. Vanliga frdgor som framkommer &r vilka deltagare som ska
finnas med i samverkansmodellen samt vilket mandat gruppen ska ha. Det kan
sjalvklart variera mellan olika regioner och olika sjukhus generellt men behovet
till en bra samverkan behdvs. Den forsta fragan som bor stillas ar vilka
verksamheter pa sjukhusen som &4r mest utsatta for exempelvis otillaten
paverkan eller annat som paverkar sjukhuset i stort. Det underléttar att borja
med en enkel fragestillning for en fortsatt process.
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Det finns alltsa flera anledningar till att borja i rétt &nda for att kunna uppné ett
gott samarbete och god samverkan oavsett om det &r internt eller externt. Det
som framkommer som exklusivt i utredningen &r att intresseomraden som
tangerar varandra mellan sdkerhetsavdelningen och fastighetsorganisationen har
en stor betydelse for regionen i stort. Att fa ett samarbete som finns dokument-
erat i exempelvis en gransdragningslista dar det &r tydligt vad var och en har for
ansvarsomraden kan ge positiva effekter pa sikt for den egna regionen. Péa det
viset har regionen ocksa en bra grund att std pé i den egna sékerhetskulturen, lés
mer i kapitel 3. Sékerhetskultur.
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3. Sakerhetskultur

Vad betyder egentligen sdkerhetskultur och vad star begreppet for? Idag finns
ett stort fokus pa begreppet sikerhetskultur inom patientsikerhetsomradet dar
bland annat Socialstyrelsen beskriver begreppet som “’en organisations gemen-
samma vérderingar och attityder kring sdkerhetsfragor”. Utredningen visar att
begreppet sdkerhetskultur inte fullt ut anvinds inom sékerhetsomradet.

Orsaken till varfor sdkerhetskulturbegreppet inte alltid anvands ar att det inte
definierats inom regionen varfor utmaningen &r att gora det. Vem eller vilka
som ska gora det far ses som en process inom den egna regionen och kanske
ocksé ett omfattande arbete som involverar flera andra verksamheter. Hér
behover samarbete och samverkan mellan berdrda paborjas, exempelvis med en
workshop som ett led i det interna arbetet.

Ett forsok till definition

Forst och framst méaste kultur som begrepp béde definieras och fortydligas.
Kultur kan ses som en organisations gemensamma vérderingar, normer och
beteenden, vilket innebar att sdkerhetskultur dr hur den uppfattas av med-
arbetare inom organisationen. Sdkerhetskultur som begrepp kan darfor
definieras som en medarbetares uppfattning om organisationens styrning,
Sforstdelse och sociala beteenden inom sikerhetsomradet.

Bild 8. En modell pa sidkerhetskultur

Styrning Forstaelse

Beteende
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Det finns ménga sétt att utveckla en sikerhetskultur inom en organisation. Bra
styrdokument bidrar till styrning inom sidkerhetsomradet, som verksamheter och
medarbetare ska efterleva. Styrning kan exempelvis vara hur ledningen anser att
medarbetare ska hantera olika sékerhetsrelaterade frégor, exempelvis otillaten
paverkan (hot och véld) pé sjukhusen. Férutom att arbetsmiljolagen stéller krav
pa arbetsgivaren kring forutsittningarna pa en arbetsplats, hur medarbetare ska
hantera hot och vald, kan regionen ocksa fortydliga lagefterlevnaden bade hos
verksamheter och medarbetare.

Forutom lagstiftning finns det ocksa ordningsregler beslutade for verksamheter
och medarbetare inom regionen. Oftast &r det de sma grdzonsfragorna som
orsakar osdkerhet bland medarbetarna. Det kan exempelvis vara en san banal
sak som att medarbetare inte far ta hem skrivmaterial fran arbetsplatsen, som
pennor och papper for privat bruk. Om det inte ar tydligt skapar det forutsatt-
ningarna for felaktiga beteenden. Det som ér sjidlvklart for en medarbetare ar
inte alltid sjdlvklart for en annan, varfor styrning av dnskade beteenden har en
betydelse. Det kan ocksa vara sa att kulturen pa arbetsplatsen har en mer
tillatande attityd d.v.s. att ordningsregler &r ndgot som finns “pa pappret”, en sa
kallad “lat-ga-mentalitet”. Det blir allts& extra viktigt att styra beteenden och i
synnerhet f4 medarbetare att vara goda forebilder inom omradet.

Men det &r inte tillrdckligt att vara en god forebild. For att uppna en styrning av
véra beteenden, maste verksamheter och medarbetare ocksé ha forstaelse for
regionens intention i allménhet. Attityden blir avgdrande i hur styrningen bade
uppfattas och bejakas. Om verksamheter och medarbetare uppfattar eller
varderar innehéllet pa ett negativt sétt, kommer efterlevnaden vara minimal.
Manga génger handlar det om implementering och férankring av styrdokument
eller utbildningar hos verksamheter och medarbetare inom sékerhetsomradet.

Om forstaelsen for styrningen finns, kommer ocksa verksamheters och
medarbetares beteenden bli béttre och attityden till styrningen positiv. Om
exempelvis medarbetare inte rapporterar avvikelser kring hot och vald inom
varden, kommer forbattringsarbete for att minska vardpersonalens utsatthet pa
arbetsplatsen generellt inte kunna genomforas. Effekten blir att utvecklingen
inom sé@kerhetsarbetet stagnerar eller saknas. Alltsd, lever verksamheten och
medarbetaren upp till regionens intention kring en utvecklad sékerhetskultur,
kan effekten av verksamheters och medarbetares efterlevnad medfora ett
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positivt utfall bade i det forebyggande sékerhetsarbetet men ocksa hanteringen
kring sdkerhetsrelaterade fragor i allménhet.

Det rader osdkerhet kring vad begreppet sdkerhetskultur betyder och vad det
innebdr inom den egna organisationen. Framforallt vad det betyder i1 praktiken
och vad som behover goras. Inom ménga regioner finns ingen samstdmmighet
kring begreppets betydelse och inom andra regioner arbetas det med att utveckla
begreppet vidare. Alltsa finns en framtida utmaning for regioner att fundera
over vad en utvecklad sdkerhetskultur betyder inom den egna organisationen.

Sakerhetskultur — ett
mangsidigt begrepp

Det kan konstateras att sdkerhetskultur kan uppfattas som ett mangsidigt
begrepp, da det finns en risk att var och en anvinder begreppet utan att
egentligen tankt igenom innehallet. En utvecklad sdkerhetskultur maste forst
och framst komma fran ledningen men dven underifran, d.v.s. alla medarbetare.
En utvecklad sikerhetskultur uppnas genom att ledningen arbetar med med-
arbetare med en tydlig intention. Sékerhetsarbetet maste utga fran bade
medarbetares och patienters perspektiv och 6ka forstaclsen om varfor “ratt
sdkerhetstinkande” har en betydelse. Det ar viktigt att chefer och ledare
verkligen gér i braschen som goda forebilder.

Som ett forsta steg behdver ett policydokument uppréttas med regionens egna
vision om sdkerhetskultur. Ett dokument som beslutas pa politisk niva for att fa
ett tydligt mandat och inriktning inom omrédet. Bild 9 visar ett exempel pa en
process inom sdkerhetskultur som ligger till grund for allt sdkerhetsarbete inom
en region.
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Bild 9. Ett exempel pé struktur inom sédkerhetskultur

Styrdokument ,
|

Rutiner
]

Forvaltningar
Verksamheter

L

¥ Medarbetare

Med utgéngspunkt i styrdokument uppréttas rutin eller riktlinje inom sékerhets-
kultur vilken ger vdgledning i vad regionen ska gora inom omradet. Det dr inte
enbart sdkerhetsavdelningen som arbetar med sékerhetskultur utan dven
exempelvis Hr som bland annat arbetar med arbetsmiljofragor, regionhélsan
som huvudsakligen &r en partsneutral expertresurs inom arbetsmiljo och
rehabilitering samt patientsikerhet som arbetar Gvergripande med att f6lja upp
och sdkerstilla dess systematiska patientsdkerhetsarbete och med ansvar for
patientsidkerheten samt sjukhusledningen som har det Gvergripande ansvaret pa
sjukhusen. Det 4r manga fler verksamheter som tangerar varandras omraden
som har betydelse for hur effektivt de enskilda sakomradena ér i praktiken.

Sakerhetskulturen avspeglar sig pé verksamhets- och individnivd. Om
sdkerhetskulturen ska genomsyra hela organisationen maste det ocksa visas av
medarbetaren i dess agerande i vardagen, det méste ga att se om individen
efterlever ledningens intentioner. Kommunikation far anses som avgérande. Att
kommunicera policy, riktlinjer och instruktioner eller andra styrande dokument
inom regionen kan bade vara svart och ogenomtringligt om ingen utbildar
medarbetare.

Kan sékerhetskultur métas? Det &r l4tt att skriva styrande dokument f6r med-
arbetare men fragan dr om vi kan se om det finns en sdkerhetskultur inom
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regionen &ver huvud taget. Svaret bor vara ja. Att alla regioner har en séker-
hetskultur &r alla 6verens om men fragan dr om det ar en utvecklad sidkerhets-
kultur. Lat oss ta ett exempel. Statistik &r alltid tacksamt att borja med dven om
kvantitativa metoder méste analyseras och resultatet sedan beskrivas.
Sammanstill exempelvis antalet avvikelser inom hot och véld (otilldten
paverkan) som &r skrivna av sjukhusens medarbetare under ett antal ar. Troligen
kommer antalet avvikelser vara relativt konstant ver tid.

Bild 10. Kommunikation om sikerhetskultur

Kommunikation
sakerhetskultur

Statistik Statistik Statistik
Ar 1 \ Ar2 —  Ar2
| ] T
50 avvikelser 75 avvikelser 100 avvikelser

Statistiken kan ligga till grund for forbéttringar inom omradet. Men hur? Om vi
ser till bild 10 har det ar efter ar i detta exempel skrivits ca 50 avvikelser om hot
och vald pa sjukhus. Om regionen mellan ar ett och ar tvd genomfér kommu-
nikations- och utbildningsinsatser for verksamheter och medarbetare kommer
troligen flera avvikelser att skrivas under de nédrmaste &ren. Dé skulle en slutsats
om ett okat sdkerhetsmedvetande och en forbattrad sdkerhetskultur d4nda skonjas
inom organisationen. Hér blir den analytiska formagan hos de som samman-
stdller materialet en utmaning. Det behdver dock inte ge den effekten, utan
tviartom. Da maste analysen utvidgas med annat material och analyseras igen.
Det gar alltsa inte dra for snabba slutsatser utan att ta den nddvéndiga tiden som
kravs och dven titta pa andra sdkerhetsfragor i analysen innan en konklusion
kan goras.

Det ér dven viktigt att ta hansyn till att medarbetare inte alltid skriver av-
vikelser. Det kan finnas ménga orsaker till att det inte gors, exempelvis:
“tidsbrist”, “vet inte hur man gor”, “det var inte sé farligt” eller “det hander
dnda inget med avvikelsen”. Hur kan detta beteende fordndras d.v.s. att
medarbetare verkligen skriver avvikelser da de rakar ut for nagot odnskat?
Hjélper enbart styrdokument?
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Egentligen handlar det om att uppna flera saker; fordndringar av beteenden och
efterlevnad av styrande dokument, men dé maste medarbetarna forsta vad det
innebér for dem i deras vardag. Det finns ménga sitt att kommunicera med
medarbetare. Huvudregeln dr att ’det ska vara létt att gora rétt och létt att
forsta”.

Framgangsfaktorer

En framgangsrik sékerhetskultur i en organisation har tydliga styrdokument fran
ledningen med erforderliga lokala fortydliganden och enkla system som gor det
... latt for medarbetaren att gora ratt...” sa att styrdokument och rutiner
efterlevs pé alla nivaer inom regionen. Fastsla ett tydligt dokument om vad
sakerhetskultur star for inom den egna regionen och hur effekten blir i
vardagen. Sakerhetskulturen kan dven vdvas samman med andra kulturer som
finns, exempelvis code of conduct.

Malinriktad kommunikation i flera olika kommunikationskanaler sa att ratt
informationen nér ut till rétt person &r en framgéngsfaktor. Informationen
behover vara anpassad och aterkommande sa att mottagaren forstar vad denne
kan gora och konsekvenser om det inte gérs samt paminns om fragorna. Ett tips
dr att ta in en del av kommunikationstrappan i arbetet med sékerhetskulturen
utifran begreppen vad mottagaren ska veta, kiinna och gora.

Aterkommande utbildning lyfts Aven upp som viktig, lis mer om det i kapitel 4
Personalforsorjning. Andra sétt att nd ut r:

e genomfOrande av inspirationsdagar med tema inom exempelvis sdkerhet,
brand, kontinuitet och katastrofmedicin,

e foreldsningar till lokala ombud som tar med sig informationen till
arbetsplatstraffar,

e foreldsningar till chefer.

Slutligen &r det viktigt att systematiskt arbeta med uppfoljningar sa att
efterlevnad kan métas i en utvecklad sdkerhetskultur.
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4. Personalforsorjning

Bakgrund och utbildning

En sdkerhetsorganisation kan se olika ut, vilket konstaterades i de inledande
kapitlen. Aven sikerhetsmedarbetare inom olika regioner har varierande
bakgrund, kompetens och erfarenhet.

Regionanstillda sdkerhetsmedarbetare kan inte betraktas som en homogen
grupp, utan snarare tvartom. En sédkerhetsmedarbetares erfarenhet och
kompetens dr det som initialt tillfor tjinsten nagonting. Sedan utvecklas
medarbetaren inom sékerhetsomradet. Darfor ar det intressant att titta ndrmare
pa vilken arbetslivserfarenhet och utbildningsbakgrund en sdkerhetsmedarbetare
idag har i Sveriges.

Vanligt forekommande arbetslivserfarenhet:

e Sikerhetsadministrativ bakgrund
Bakgrund som sékerhetschef, sikerhetssamordnare eller sékerhets- och
trygghetskoordinator eller liknande.

e Uniformsyrken
Bakgrund som polis, militdr, véktare, ordningsvakt och brandman

e Virdyrken
Bakgrund som vérdbitrdde, legitimerad sjukskoterska och legitimerade
lakare.

e Annan bakgrund
Tjénsteperson fran annan myndighet eller fran den privata marknaden.
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Tabell 2, Vanligt forekommande utbildningar och utbildningsnivéer:

Akademisk examen Icke akademisk examen
Beteendevetare Polisutbildning

Statsvetare Gymnasieutbildning

Systemvetare Viktare- och ordningsvaktsutbildning

Legitimerad sjukskoterska

Legitimerad ldkare

Officersutbildning inom Forsvarsmakten

Medarbetare med specifika sdkerhetsutbildningar:

o Sikerhetschefsutbildning

e Sikerhetsskyddschefsutbildning

e Sikerhetssamordnarutbildning

e Sikerhets- och trygghetskoordinatorutbildning
e Ovriga YH?-sikerhetsutbildningar

De utbildningar som sdkerhetsmedarbetare genomfor ér oftast enstaka dags-
kurser men ocksd mer omfattande utbildningar genomfors. Vidareutbildning
inom sdkerhetsomradet dr bade nddvandigt och viktigt fér den personliga
utvecklingen. Om komptenspéafyllnad inte sker regelbundet for sdkerhets-
medarbetare, kan det ge negativa effekter pa regionens utvecklingsarbete inom
sdkerhet. Sdkerhetsomradet dr under stindig forandring och nya intryck och
idéer &r betydelsefulla for regionens sékerhetsmedarbetare.

Utbildningar

Vad en sidkerhetsmedarbetare ska ha for utbildning maste sjalvklart avgoras av
vilken roll eller tjanst personen har. En sidkerhetsmedarbetare bor dock minst ha
en sékerhetssamordnarutbildning eller liknande, en utbildning som tillhanda-
halls av flera utbildningsféretag i Sverige. Utbildningen ger en bra grund i
rollen som sdkerhetssamordnare i allménhet och en bred insikt i synnerhet om
vad som forvéntas av en sdkerhetsmedarbetare inom en organisation.

2 Yrkeshdgskoleutbildningar
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Oavsett om en siakerhetsmedarbetare tillhor en decentraliserad eller centrali-
serad sdkerhetsorganisation, bor sékerhetsutbildningar finnas med i planeringen
av medarbetarens kompetensutveckling. Om en nyanstilld inte har en grund-
laggande sdkerhetsutbildning for uppdraget, bor detta planeras in.

Aven vidareutbildningar behver planeras. Sikerhetschefer, sékerhets-
samordnare, sikerhetsombuden och andra funktioner, behdver forkovra sig
fortlopande under sin anstillning. Risken finns annars att medarbetare tappar
kompetens inom sitt arbetsomrade. Det kan dven finnas risker att regioner
tappar sikerhetsmedarbetare om utvecklingsmdjligheter saknas.

Framgangsfaktorer

I regionens budget behdver sikerhetsutbildningar planeras och genomforas
16pande sa att sdkerhetsmedarbetarna far den senaste kunskapen inom sitt
sdkerhetsomrade.

Det finns sdkerhetsmedarbetare som inte hinner forkovra sig. Det finns ocksa
sakerhetsmedarbetare som inte vill forkovra sig och det finns sdkerhetsmed-
arbetare som vill forkovra sig men som inte far det. Ett tips att lyfta i detta
sammanhang som béde &r intressant och nytdnkande &r att:

e skicka EN sédkerhetsmedarbetare pa utbildning.

e medarbetaren tillskansar sig utbildningen. Noterar, bearbetar och analyserar
innehéllet under pagaende utbildning.

e cfter utbildningen forbereder medarbetaren innehallet till anpassning efter
den egna sdkerhetsorganisationen. Vad var det viktigaste pa utbildningen?
Hur paverkar den vart sdkerhetsarbete? Vad behover vi tinka pa i det
fortsatta sékerhetsarbetet? Osv.

e medarbetaren genomfor sedan en egen foreldsning for sina
sikerhetskollegor pa hemmaplan.

Vad finns det for vinster med att gora pa detta sitt? For det forsta blir det
ekonomiskt fordelaktigt att enbart skicka en medarbetare pa lite dyrare utbild-
ningar. For det andra 4r medarbetaren som skickas pa utbildning medveten om
vad som forvéntas av denne efter genomford utbildning. Detta stéller krav pa
mental forberedelse frin medarbetarens sida. Det finns fler fordelar som
egentligen inte kommer frén sjélva utbildningsmaterialet, ndmligen att trdna/
utvecklas pé att analysera och bearbeta utbildningen for att sedan presentera och
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genomfora en egen foreldsning infor sina kollegor. Det ar viktigt att vara
medveten om att denna modell kanske enbart kan anpassas pa mindre kurser
som en medarbetare genomfort. De mer omfattande utbildningarna handlar lika
mycket om att skapa nya kontakter inom branschen som att utbildas. Avvig-
ningen ér harfin 1 hur tankebanan kring detta tips ska anvéndas men det 4r 4nda
viktigt att tinka utanfor boxen om ingen annan 16sning finns.

E-utbildningar inom sakerhetsomradet

Det ar inte bara sékerhetsmedarbetare som ska utbildas eller vidareutbildas.
Aven regionens och i synnerhet virdens medarbetare maste f3 ritt forutsitt-
ningar. Manga av Sveriges regioner har idag e-utbildningar inom sikerhets-
omradet vilket framforallt utvecklats under pandemiperioden 2020-2022.

De vanligaste e-utbildningarna ar brandsikerhet och otillaten paverkan
(personsiékerhet, hot och vald). Det finns dven andra sdkerhetsutbildningar som
genomfors som e-utbildningar bland annat PDV, (pagéende dodligt vald).

I vissa fall koper regioner in fardiga e-utbildningar men det finns regioner som
har tagit fram egenproducerade e-utbildningar. Att anvéinda sig av egenprodu-
cerat material kan ha en stor betydelse. Det finns en pedagogisk vinst att
anvanda de miljoer som medarbetare kidnner igen sig i. Det ger bittre forut-
sdttningar till att styra beteenden och 6ka forstaelsen inom utbildningsomridet.
Vilket i slutdndan leder till en forbéttrad sdkerhetskultur.

Férdigkopta e-utbildningar fran en extern leverantdr kan uppfattas som allt for
generella. Det dr dven enklare att &ndra i en egenproducerad e-utbildning som
dgs och forvaltas av regionen. Regioner som kopt in e-utbildningar har i vissa
fall sémre kontroll pa hur manga som genomfort utbildning jamfort med nér
regionen sjdlv egenproducerat e-utbildning.

Framgangsfaktorer

Anpassade enkla och 1attforstaeliga e-utbildningar som frimjar den egna
arbetsmiljon dr viktigt. Sjukhusens medarbetare som kdnner igen arbetsmiljon
kan troligen littare forsté och ta till sig information béttre. Igenkédnningsfaktorn
ar en del 1 framgangsarbetet, framfor allt om den krokar arm med den
overgripande sékerhetskulturen inom regionen. Om medarbetare pé sjukhusen
forstér intentionen och innehallet i utbildningen, kommer troligen positiva
effekter kunna ses dver tid.
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Egen bevakningspersonal eller
upphandlade bevaknings-
tianster?

I Sverige har regioner/sjukhus valt olika végar vad det géller bevaknings-
tjanster. Ett fatal sjukhus har valt att ha bevakningsstyrka (ordningsvakter) i
egen regi, men det vanligast dr upphandlade bevakningstjanster. Antingen
ordningsvakter eller viktare utfor uppdrag pa sjukhus.

Ordningsvakter eller vaktare?

Manga sjukhus i Sverige har ordningsvakter eller viaktare och i vissa fall finns
bada yrkesgrupperna samtidigt pa sjukhus och vilken yrkesgrupp sjukhusen
foredrar varierar. Varfor valet skiljer sig at beror pa uppdragets betydelse d.v.s.
om det dr ett akutsjukhus eller inte, om det dr mycket ordningsstorningar eller
inte osv. Vad skiljer da yrkesrollerna at?

For att anvénda sig av en véktare pa sjukhus krédvs inget specifikt mer 4n ett
avrop eller en upphandling av bevakningstjdnster®. Viktaren har inga speciella
befogenheter. Precis som alla medborgare i Sverige kan véktaren tillampa
envars ratten, som enligt svensk lag ger alla ritten att agera om en person begétt
ett brott (pa vilket fangelse kan folja, patrdffas pa bar gérning eller flyende fot).
Envar fér ocksé gripa den som ér efterlyst for brott och ska skyndsamt over-
lamnas till ndrmaste polisman. Viktarens grunduppdrag ar att ”rondera”, samt
larma polisen om det sker ndgon odnskad hiandelse, pa ett sjukhus.

En ordningsvakt har stérre befogenhet dn vad en véktare har. Ordningsvakter
lyder under Polismyndighetens ledning och kan darfor tillimpa delar av
polislagen, exempelvis §13, avvisning eller avldgsnande vid stérande av allmén
ordning eller utgdrande av omedelbar fara. Detta gor att ordningsvakter pa
manga satt har storre mandat i att agera vid oonskade hdndelser pa sjukhus.
Viktares uppdrag ér begrénsad i jimforelse med ordningsvakt. Exempelvis kan
viktare prata eller forsoka tala personer till rdtta men inte agera namnvart

3 Undersok girna om Adda har relevanta avtal inom omrédet

https://www.adda.se/inkopscentralen/
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mycket vid en ordningsstérande hindelse, forutom som tidigare nimnts att
viaktare som alla medborgare kan anvinda nédvérnsritten om sa behovs. Nar
verksamheter pa sjukhus utsatts for hot och véld eller liknande far viktare ses
som en underpresterande resurs i sammanhanget.

Fran 1 januari 2024 har en ny ordningsvaktslag (2023:421) borjat gélla som
underléttar for polisen att anvidnda ordningsvakterna pa ett mer flexibelt sétt 4n
tidigare. Ordningsvakter ska fa anvéndas for att medverka till att uppréatthalla
allmén ordning och sdkerhet eller framja trygghet pa ett annat sétt en tidigare.
Befogenheterna 6kar och ordningsvakter kommer bland annat ha mdjligheten
att transportera vissa omhéndertagna personer, d&ven om den 18sningen inte helt
ar fastslagen 1 hur den rent praktiskt ska se ut. Ordningsvakterna ska ocksa
kunna kroppsvisitera omhandertagna personer for att faststélla deras identitet, 1
stéllet mot tidigare da enbart skyddsvisiteringar fick utforas for kontroll om
personer hade vapen eller tillhyggen pa sig. Ordningsvakten har ocksa utokad
befogenhet att forstora alkoholhaltiga drycker till ringa viarde som beslagtagits.

Processen kring LOV §3 upphor den 1 januari 2024 och man ansoker i stéllet
via Polismyndigheten om tillstdnd for ordningsvakter. Premissen for att fa
tillstdnd &r att det finns ett behov av ordningsvakter for att upprétthalla allmén
ordning och sikerhet eller framja trygghet. Tillstandet géller i hogst 3 ar. Mer
information pa Polismyndighetens webbplats Ansdkan sker av regionen och inte
som tidigare via ordningsvakt.

Frén 1 januari 2024 upphor den gamla ordningsvaktslagen (1980:578) och
ersitts av (2023:421) som kommer en ny ordningsvaktsutbildning sjoséttas som
ar pa 160 timmar mot tidigare 80 timmar, vilket har att géra med
ordningsvakternas utokade befogenhet i och med den nya lagstiftningen.

Ordningsvaktspersonal i egen regi

Bland de regioner som svarade pa genomford enkét under 2021 fanns tva
regioner i Sverige som hade anstéllda ordningsvakter pa utvalda sjukhus. Det
fanns vidare fem regioner/sjukhus som utredde fragan om att satsa pa egen
“vaktstyrka” pa sjukhus i framtiden. Sju regioner hade inga planer eller
funderingar pa att ha en egen vaktstyrka.

Den allméinna uppfattningen bland Sveriges regioner &r att en egen ordnings-
vaktstyrka skulle bli for kostsamt. Kostnader for personal och vidareutbild-
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ningar for ordningsvakter skulle kunna vara kostnadsdrivande for regionernas
sjukhus. Det finns ddremot ett dilemma som helt och hallet handlar om hur man
raknar rent ekonomiskt eller om man inte raknar med tdnkbara synergieffekter
med s.k. “inhouse-tjénster”. Region Jonkoping har sedan 25 ar tillbaka haft
“vakttjénster eller vaktméstartjanster” som stod for Ryhovs sjukhus. En naturlig
utveckling har sedan varit att det 2017 beslutades att ha ordningsvakter i egen
regi, mycket beroende pa samhéllsutvecklingen och for att upprétthalla en
formaga till trygga och sékra arbetsplatser pa sjukhuset. Ordningsvaktstyrkan
ligger under fastighetsorganisationen och delfinansieras bland annat av
parkeringsavgifter o.s.v.

Ordningsvaktstyrkan pa Ryhovs sjukhus bestar av atta heltidsvakter och en
bevakningschef. Det finns négra vikarier till stod vid behov. For att gardera sig
har dven ett externt bevakningsavtal upphandlats, vilket nyttjas vid tillfdllen dar
sjukdomar, ledigheter eller semestrar kréver extra stod for att upprétthélla
uppdragets intention.

Upphandlade bevakningstjanster

For att fa en uppfattning om vilka typer av bevakningstjanster som upphandlats
av Sveriges regioner till sjukhus, visar utredningen att 13 sjukhus har upp-
handlat véktartjénster och att 11 sjukhus har upphandlat ordningsvaktstjénster.
Pé fyra sjukhus finns en mix av bade véktare och ordningsvakter. Pa ett sjukhus
anvands viktare med hund och ett annat sjukhus har ordningsvakt med hund, se
diagram 1.

Diagram 1. Typ av bevakningstjénster som handlats upp vid 30 sjukhus

Typ av bevakningstjanst (antal sjukhus)
1 1

B Ordningsvakter (A)

O Vaktare (B)

B Kombinerat vaktare/ordningsvakter (C)
OVaktare/hund (D)

B Ordningsvakt/hund (E)

13
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Utmaningar

Det finns flera utmaningar att tanka pa. Bland annat vilket vagval som kan vara
ratt for dem; ... ska vi ha véktare eller ordningsvakter eller ska vi kombinera
viktare och ordningsvakter?”. Samtidigt finns det regioner som diskuterar om
de ska ha ordningsvakter i egen regi eller en kombination av egna ordnings-
vakter och upphandlade ordningsvaktsresurser vid behov. Att genomfora en
omvérldsbevakning i hur andra regioner valt att gora &r viktigt for att hamta
inspiration och idéer. Men &ven att analysera om vad som hénder inom séker-
hetsbranschen, vilka eventuella fordndringar som kan vara pa gang nar det
géller viktare och ordningsvakter som kan innebdra utmaningar for regionerna.

En viktig rekommendation ar att se 6ver behovet av ordningsvakter i egen regi
med tanke pa den fordndrade Omvirldsbilden med krigsutbrott i Europa. Att
skapa en forméga till gott skydd av vara sjukhus och dess medarbetare har en
stor betydelse for att det samhaéllsviktiga uppdraget ska kunna fortga vid
eventuellt hojd beredskap. Fordelen ér att anstéllda ordningsvakter kan
krigsplaceras pé sin arbetsplats och det sjukhus de arbetar pa. Upphandlade
ordningsvakter medfor en sarbarhet, da risken att de kan beordras till andra
objekt som polismyndighetens ledning anser betydelsefullare dn sjukhus.

Framgangsfaktorer

Fordelen med att upphandla bevakningstjénster dr bland annat att region/
sjukhus kan styra hur bevakningsuppdraget ska utformas redan i upphandlings-
underlaget. Har kan detaljnivaer och krav pé sékerhetstjdnsten vara en viktig del
till hur férvantningar pa bevakningsforetaget dr. Bevakningsforetaget ansvarar
for att uppdraget dr bemannat med réitt kompetens och rétt resurser. Ett
vélskrivet och tydligt upphandlingsunderlag blir dérfor viktigt. Hur
upphandlingar genomfors ser olika ut bland Sveriges regioner. Att hélla ihop en
overgripande upphandling efter alla forvaltningars behov kan vara en utmaning
for ansvarig upphandlare.
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5. Sakerhetsutmaningar

Det finns olika sidkerhetsutmaningar och hér resoneras kring nigra av de som
tagits upp 1 ursprungliga utredningen och i erfarenhetsaterféringsforumen:

o Idag brottas sdkerhetsavdelningen med att det kan rada osdakerhet och
oklarheter i vem som dger olika sikerhetsfragor samt att uppdelning pa
manga olika dgare 1 sig dr en utmaning.

e Som tidigare beskrivits i kapitel 2 Samarbete och samverkan dr behovet av
en tydlig gransdragningslista mellan sékerhetsavdelningen och
fastighetsorganisationen viktigt. Manga inom sidkerhetsavdelningen
upplever svarigheter att komma till tals om férdndringar av
byggnadstekniska atgérder eller andra sidkerhetstekniska atgarder.

e Informationssikerhet med cyberhot &r en utmaning. Arbete med
informationsklassning och hantering av klassad information behéver darfoér
fortga bade med tekniska l0sningar och regelbundna utbildningsinsatser.

e Kontinuitetsplanering och hot utifrén, tid, utrymmen och kostnader &r stora
utmaningar for verksamheterna.

e Enutmaning &r att hitta en bra balans mellan tillgdnglighet och 6ppenhet &
ena sidan och behov av att behova lasa fler utrymmen a andra sidan.

e Ekonomin &r en stor utmaning da manga regioner har det tufft ekonomiskt.
Begrénsningar i sdkerhetsbudgeter riskerar att sékerhetsétgérder inte kan
genomforas utifran de behov som finns. Sjukvarden generellt och nationellt
maste prioriteras och ges ekonomiska méjligheter att bedriva vard med
tillhoérande sdkerhet.

e Sikerhetsskydds-, och totalférsvarsfragor &r en utmaning. Den stora fragan
som framkommer 4r hur regioner ska kunna finansiera motstandskraft med
egna medel s& som det nu dr utformat inom dessa omraden. Socialstyrelsens
arbete med SSIK, Sjukvérdens sikerhet i kris och krig, dr en del i detta, men
det bedoms behdvas mer stod.
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e Det ar viktigt att fi med sig regionledningen i sékerhetsarbetet och att
ledningen maste visa vdgen och fastsla vilken inriktning
sdkerhetsorganisationen ska vélja. Att organisationen foljer styrdokument
och lagstyrda omraden, exempelvis att forvaltningar inte véljer att gora
avsteg fran de beslut som finns inom sdkerhetsomradet, utan att
sikerhetsavdelningen &r involverad.

e Det behover finnas en tydlig styrning fran regionledningar att skapa tydliga
sikerhetshdjande uppdrag med tillhdrande finansiering i bade teknik och
personalresurser for att kunna bedriva det viktiga utbildnings- och
informationsarbetet som krévs i en verksamhet med hdg personalomséttning
och hdga krav pé att utfora sitt grunduppdrag.

o For 2024 ligger Sverige pa terrorhotniva 4 vilket innebér ett forhdjt hot mot
Sverige och svenska intressen. Sannolikheten for ett attentat &r
overhéngande och dir Sverige ses som ett prioriterat mal for
valdsbejakande islamism. Det innebér krav pa den allmédnna sidkerheten pa
vara sjukhus. Varje region behover sétta en sdkerhetsnorm for vad som
behover goras for att sdkerstélla sjukhuslokaler och upprétthalla en séker
och trygg arbetsmiljo for terrorhotniva 1 till 5. Med fordel kan man paborja
ett inriktningsbeslut som beskriver att regionen ska férebygga och motverka
terrorbrott riktat mot organisationens verksamheter. Dérefter fortydliga att
varden ska vara rustad for att hantera hindelser med stort skadeutfall dvs.
upprétthalla den katastrofmedicinska formagan.

e Att motverka, uppticka och forebygga valfardsbrottslighet ar en stor
utmaning for Sveriges regioner. Offentliga organisationer koper in alltmer
vélfardstjanster fran foretag och foreningar och en del utbetalningar hamnar
i fel hidnder genom medvetet fusk. Sékerhet behdver arbeta tillsammans
med ansvariga inom ekonomi, redovisning, inkdp och upphandling m.fl. for
att motverka bedragerier mot organisationen.

Utmaningarna &r manga, dir nagra exemplifierats ovan, och det i sig &r ocksa en
stor utmaning.

Trygghet och sakerhet i sjukhuslokaler — version 2 47



6. Otillaten paverkan

Otillaten paverkan - mer an hot
och vald

Otillaten paverkan tar sig uttryck i bade verbala och fysiska angrepp i form av
hot, véld, hat, trakasserier eller aggressivt beteende som kan orsaka fysisk och
kénslomissig skada. Angreppen kan innebéra konsekvenser for medarbetare pa
sjukhus och dven medfora konsekvenser for organisationen i form av sjukskriv-
ningar. Hot kan definieras som ... muntliga eller skriftliga hotelser om fysiskt
vald eller skadegorelse”, som kan innebédra aggressiva gester, personangrepp
och sexuellt ofredande eller anspelningar ddromkring. Begreppet véld definieras
som ett avsiktligt aggressivt handlande som kan orsaka psykisk eller fysisk
skada hos en annan ménniska. Hér inkluderas slag, sparkar eller aggressivt
beteende som att exempelvis spotta pa en person eller verbala hot om vald. Att
uttrycka hat for en annan ménniska, far anses visa pa bristande respekt for rétten
till att sta for de varderingar som grundar sig i madnniskors lika vérde.

Faktorer som tycks paverka forekomsten av hot och vald i arbetet 4r i vilken
utstrackning medarbetaren moter riskklienter, exempelvis psykiskt sjuka eller
kénslomdssigt instabila personer, inom sin verksamhet och/eller yrkestillhor-
ighet som i olika utstrdckning framfor kénsliga beslut.

I utredningen ar 2021 stélldes fragan i vilken omfattningen sakerhets-
medarbetarna hade kinnedom och kunskap om hur mycket hot och vald som
forekommer inom den egna regionen. 19 personer fran 15 regioner svarade pa
enkiten. Det visade sig att 63 procent hade god kéinnedom om foérekomsten av
hot och véld, totalt antingen inom den egna regionen eller pé regionens sjukhus.
Cirka 37% som arbetar med sdkerhets- och trygghetsfragor hade inte en samlad
lagesbild kring forekomsten av hot och vald mot sjukhusens personal inom den
egna regionen.
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Nirmaste chef ansvarar for medarbetares skrivna avvikelser om hot och vald,
vilket regleras i Arbetsmiljolagen (1977:1160). Daremot maste sédkerhetsavdel-
ningen ansvara for att skapa forutsattningarna for sjukhusen i hur de ska arbeta
forebyggande. Om sidkerhetsmedarbetare saknar en grundldggande kunskap om
forekomsten av hot och vald pa sjukhusen, far anses som en brist och ndgot som
maste utvecklas vidare. Fragan &r hur arbetet med att forebygga otillaten pa-
verkan annars kommer se ut pa sjukhuset.

Avvikelser, statistik och information

Hur ska rtt information om férekomsten av hot och vald pa sjukhus komma
sdkerhetsavdelningen tillhanda? Varje region har ndgon form av avvikelse-
system eller rapporteringssystem diar medarbetare kan skriva avvikelser om sin
arbetsmilj6. En grundprincip ar att uppmuntra medarbetare att skriva avvikelser
som behdver hanteras och forbittras. Det aligger sjdlvklart nairmaste chef att
pépeka detta for sina medarbetare men dven sékerhetsavdelningen kan via
foreldsningar, utbildningar eller via andra informationskanaler (se avsnitt
nyhetsbrev/informationsblad) gora en férebyggande insats.

Bild 11. Ett exempel pa innehall i ett nyhetsbrev eller informationsblad.

e o .
Sakerhetsnytt pa sjukhuset
Har du rikat ut {or hotoch vidld pit arbetsplatsen?
Kowm thilg att du kawn gbva skillnad "

for dig och andra, om duskriveren !
avvirelse. ) £R

Kontakta pss ph Sikerhet {or stod och hijdlp !

Som beskrivits tidigare sa ar den radande sdkerhetskulturen avgérande (se
kapitel 2) for att alla ska forsta forekomsten av att skriva avvikelser. Det dr bade
viktigt och betydelsefullt for en positiv utveckling inom sékerhetsarbetet.
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Hur ska dé sidkerhetsavdelningen fa fram rétt rapportering i sina avvikelse-
system? Kan det verkligen vara sa att det finns forsvarande omstandigheter 1 att
fa fram adekvat statistik? Om fallet ar s maste fragan stéllas varfor det ar pa
det viset. I ménga fall &r detta inget problem dé regioner oftast har en samlad
statistik om hot och vald, men informationen &r kanske inte kdnd av sikerhets-
avdelningen. Sedan finns sjdlvklart fragan om vad statistiken ska anvéndas till.

Oftast anvander sdkerhetsavdelningen statistiken till att sammanstélla rapporter
till sjukhusledning eller politiken med flera. I rapportsammanstéllningen ar det
viktigt att statistiken ocksa analyseras och att rapporten innehéller:

e hur hot och vald ser ut inom sjukhusets verksambheter,
o varfor det ser ut pa det sittet,

e vad behover forbittras 1 framtiden,

e vilka atgirder behdver goras for att uppna detta.

Rapporten fér en betydelse som underlag i fordndringar av arbetsmiljon och
sakerhetstryggande atgirder, men det finns sjélvklart flera syften med
rapporten. Exempelvis kan utskick av manadsrapporter med statistik om
forekomsten av hot och vald pa sjukhuset bade vara upplysande och medvet-
andegdrande for vardens medarbetare. Ett tips ar att forhalla sig 6ppen och
transparant nér det géller att informera om otillaten paverkan pa sjukhus.

Morkertalet far anses som omfattande nér det géller avvikelser men det finns
dnda en mojlighet att kombinera statistik fran varden tillsammans med det som
noterats av viktare- eller ordningsvaktsrapporter pé sjukhuset. Viktare och
ordningsvakter skriver i normalfallet rapporter med insatser som de gor pa
sjukhus. Exempelvis ordningsvakters avvisningar av storande ménniskor fran
sjukhusomréadet eller tillrdttavisande av méinniskors beteenden och inte minst da
de tillfélligt omhéndertar ménniskor (griper). Det ger sikerhetsavdelningen en
chans att fa dnnu ett perspektiv i analysen &ver otillaten paverkan pa sjukhus.
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Utbildning otillaten paverkan
(hot och vald)

En bra grund for sjukhusens medarbetare &r att de genomfor en utbildning i hur
de ska hantera hot och vald. Det kan vara i form av e-utbildning eller fysiskt pa
plats, vilka &r de vanligaste forekommande utbildningsformerna bland Sveriges
regioner dér ndgon form av utbildning inom hot och vald genomfors, lds mer i
kapitel 4. I princip ska alla yrkesgrupper pa ett sjukhus ha kompetens inom
omradet. Alla bor veta hur man ska agera i forebyggande syfte dvs. minimera
riskerna for att réka ut for hot och véld. Likasa vad som ska goras under en
pagéende héndelse samt vad som bor goras efter en oonskad hindelse; Vilket
ansvar har varje medarbetare? Vilket ansvar har ndrmaste chef?

Utmaningar

Det dr inte ovanligt att vardpersonal rakar ut for hot, hat eller vald fran patienter
eller anhoriga i samband med ett vardtillfalle. Sakerhetsavdelningen kan i
samverkan med sjukhusens verksamheter, vardens medarbetare, chefer och HR
skapa bra och tydliga rutiner for vad som behdver goras vid dessa héndelser.
Samverkan internt blir en viktig del i att utveckla detta arbete inom regionen.

En stor utmaning for sjukhusen dr morkertalet kring hot och vald d.v.s. att det
finns en form av acceptans fran medarbetare dir hot och vald till viss del
accepteras idag. Hot och véld ska inte tolereras av vardens medarbetare. Till
skillnad fran vardpersonal sé dr det endast polis eller ordningsvakt som behdver
rakna med risker for att raka ut for hot eller vald. Valet av att arbeta som lékare
eller sjukskdterska torde inte ha det.

Statistik dr anvandbart till viss del dd medarbetare inte alltid skriver avvikelser.
Exempelvis pékallar inte alltid varden st6d och hjélp fran ordningsvakt eller
viktare och om de gor det sa skriver inte vardens medarbetare alltid en
avvikelse. Det finns exempel pa att vardens medarbetare rapporterar endast en
tiondel av vad ordningsvakter rapporterar in totalt under ett ar och da beror det
bara ordningsrelaterade fragor dir ordningsvakt har stottat varden. Detta far
anses bekréfta att det finns ett stort morkertal i rapporteringar och avvikelser
frén vardens medarbetare. Har behover sédkerhetskulturen fordndras och
forbattras, 1ds vidare i kapitel 3 Sakerhetskultur.
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Framgangsfaktorer otillaten paverkan

Samverkan mellan sdkerhetsavdelningen/HR/Regionhdlsa m.m. &dr végen till
framgéng vid all form av otillaten paverkan (hot och véald) mot enskilda
personer pa landets sjukhus. Det gér inte att stillasittande titta pa nér sjukhusens
medarbetare utsétts for yttre paverkan pa det arbete som utfors inom varden. For
att regionen ska kunna vara en attraktiv arbetsgivare maste ocksa grundlagg-
ande sdkerhet och trygghet finnas. Utan ett gott rykte kan det ocksa ge effekter
vid rekrytering av ny personal. Finns upplevelsen av otrygghet och oro pa
arbetsplatsen sa sprids detta létt utanfor organisationen och det blir svarare att
locka nya medarbetare till sjukhusen.

Sakerhetsavdelningen behdver skriva styrdokument som sjukhusen kan ha som
stdd nér det skrivs lokala instruktioner/rutiner i hur det férebyggande arbetet ska
se ut kring hot och véld och hur det ska hanteras under pdgaende héndelse samt
hur man hanterar en hdndelse efterat. Det lokala stddet kan exempelvis vara
utformat som en checklista for hur medarbetare ska agera vid hot/vald vid
kontakt med patient eller efter besok.

Rapporteringssystem behover vara enkla att anvénda sa att incidenter och
avvikelser rapporteras. Méanga incidenter uppticks idag i samtal mellan
medarbetare och chefer, men om de inte l4ggs in i rapporteringssystem gér det
varken att f6lja upp om styrdokument fungerar som avsett eller fa ut tillforlitlig
statistik som underlag till forbéttringar.

Fysiska och digitala utbildning for vardens medarbetare och verksamheter samt
nddvindigheten att vixla mellan dem lyfts upp som framgangsfaktor.

Pagaende daodligt vald (PDV)

Det gér inte att tala om otillaten paverkan utan att ocksa beréra PDV, pagaende
dodligt vald, varfor sjukhusen bor forbereda sig pa “negativ yttre pdverkan”
exempelvis vid grova valdsamma situationer.

Det finns ménga anledningar varfor sjukhusledningen méste se ver sjukhusens
formaga att kunna hantera riskfyllda situationer, dar masskadesituationer skulle
kunna uppsta. Utsattheten géller bade for den egna personalen och besékare
eller nédrstaende som vistas pa sjukhuset. Att skapa forutséttningen att klara
extrema situationer innebdr att vara mentalt forberedd pa den vérsta handelsen,
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vilket kan vara skillnaden i att kunna hantera en plétsligt uppkommen situation
eller inte alls ha forméagan till att agera.

Sambhdllets utmaningar dr manga och inte minst pa ett sjukhus som har en Gppen
och tillgdnglig milj6. Att ta hojd for en extrem handling, frén en eller flera
malmedvetna personer ar darfér mycket betydelsefullt. Sverige har precis som
andra ldnder haft PDV-attacker exempelvis pa Malmo Latinskola 2022,
Kronans skola i Trollhédttan 2015, Engelbrektsgatan i Visteras 2022 och inte
minst Drottninggatan i Stockholm 2017.

PDV kan enkelt beskrivas vara ett agerande:

e av en eller flera girningspersoner som slumpmassigt utser offer inom ett
begriansat omrade

e utan kinda forberedelser fran gdrningspersonen i forvig

e som utfors snabbt med mélet att skada sa ménga som mojligt

e som fortsitter tills den avbryts av garningsperson eller polisen

e dir gérningspersonen &r villig att offra sitt eget liv.

PDV-attacker ar inte allt for vanliga i Sverige men de forekommer ofta i USA.
Dér har inte bara skolattacker genomforts, utan dven sjukhusattacker har
forekommit.

Sakerhetsavdelningen bor stdtta sjukhusledningen i att arbeta forebyggande
med “worst case” scenario pa sjukhusen. Det finns en betydelse i att forbereda
varden for en fullskalig attack, fran en eller flera gdrningspersoner pa ett
sjukhus, dven om det idag kan upplevas som hogst osannolikt. Nyckeln till
framgang ar att vardens medarbetare Ovar ”worst case” scenariot, pa sa sétt
kommer effekten dven bli att mindre odnskade hidndelser i vardagen kan
hanteras effektivare.

For ytterligare ldsning om PDV sa har MSB gett ut vigledningen ”Samverkan
w994

vid pagaende dodligt vald i publik miljo
samordningen och samarbete i forebyggande syfte bor se ut.

. Den ger en inblick i hur

4 MSB vigledning Samverkan vid pagdende dodligt vald i publik miljé

https://www.msb.se/sv/publikationer/vagledning--samverkan-vid-pagaende-dodligt-vald-i-publik-
miljo/
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Polisanmalningar

Ett matt pa vad som hiander inom en region dr hur ménga polisanmélningar som
gOrs pa regionens sjukhus. Hur ser forekomsten ut idag géllande polisanmal-
ningar inom respektive region? Det visar sig att det finns en del medarbetare
som arbetar inom sékerhetsavdelningen som inte har en fullstéindig bild hur
utsattheten ser ut pa sjukhus. Ett forsok att fa en samlad ldgesbild méste vara en
prioritering for alla inom sdkerhetsavdelningen. Utredningen visar att atta
personer har kinnedom om forekomsten av polisanmélningar, atta personer har
ingen kdnnedom om férekomsten av polisanmilningar och tre personer sager
sig kunna gissa eller uppskatta omfattningen av polisanmélningar.

En slutsats &r att fler polisanmélningar borde goras av sjukhusens verksamheter
an vad som sker idag. Det finns ocksa en samsyn pé att vardens medarbetare ar
utsatta pa flera sétt av hot, hat, vald och trakasserier (otillaten paverkan). En
grundproblematik som ar svar att paverka, fran regionens sida, &r att Polis-
myndigheten endast tar emot en anmélan om nagon star for den som mélsagare.
Manga génger Onskar vardens medarbetare att ndrmaste chef eller sikerhets-
avdelningen ska sta for sjédlva anmilan, vilket Polismyndigheten idag inte
godtar.

Det som framkommer &r att medarbetare som utsatts for otillaten paverkan
kénner oro for att std som malsdgare for en polisanmélan. I och med en anmélan
finns bade oro och en otrygghet hos manga medarbetare att mota forovaren i
Tingsritten, 6ga mot 6ga. Men det giller ocksa att malsdgarens personuppgifter
blir offentliga i och med en rattegang, vilket gor att det finns oro for att utsittas
for overgrepp 1 rittssak eller liknande. Den oron gor att manga av vardens
medarbetare inte vagar std bakom en polisanmaélan idag, vilket gor att antalet
ogjorda polisanmélningar inom vérden &r manga.

Det gar att se en koppling mellan att avvikelser inte alltid skrivs och att det
finns ett morkertal da for f& polisanmélningar gors. Detta trots att vardens
medarbetare utsétts frekvent for otillaten paverkan. Alltsé ar utsattheten
betydligt storre dn vad statistiken visar.
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Hantering av hogrisk- och
riskpatienter

Regionen har ett samhallsviktigt uppdrag dér vardens medarbetare ibland moter
ménniskor som visar upp sin samsta sida. I de fallen kan hot, hat, hot om vald
och vald och trakasserier uppsta (otillaten paverkan). Men hur ar det nér yttre
paverkan ar okdnd och det rader ovisshet kring den egna arbetsmiljon vid en
akut hindelse da en hogrisk- eller riskpatient kommer in till varden?

Var samtid har fordndrats under de senaste dren i Sverige. Samhallet har egent-
ligen inte blivit hardare eller vildsammare i grunden, d& hot och vald alltid har
funnits. Daremot har den foréndrats pé sa sitt att fler ménniskor kdnner sig
berdrda och upplever storre osékerhet och otrygghet. Kriminologer menar att
valdsbrott, som mord och mordforsok i Sverige, ar relativt konstant och att
valdsbrott som misshandel till och med gar nedét i statistiken. Kriminologer
pavisar att hiandelser dér unga kriminella skjuter varandra pa 6ppen gata, ar en
ny foreteelse som kommit under det senaste decenniet. En ny utmaning for
samhdllet ar att det dr unga kriminella med valdskapital som tar till vapen for att
16sa konflikter. Det &r ndr ndgon av dessa skjuts eller knivhuggs som det
belastar Sveriges akutsjukhus, vilket stiller krav pa att landets sjukhus ska
kunna sékerstélla bade arbetsmiljo och patientsékerhet.

I samband med att géngkriminella kommit in skadade pé sjukhus har akutmot-
tagningar flera gdnger drabbats av upprorda folkansamlingar. Det finns sjélv-
klart sjukhus som inte har samma belastning, men hur ska sjukhusen foérhalla sig
till ndgot som de kanske idag inte ens ar berdrda av eller kdnner behov av?
Finns det ett behov av att arbeta forebyggande inom omradet?

Hur hanteras hogriskpatienter pa sjukhusen idag?

Utredningen visar att flera sjukhus i Sverige har utarbetade rutiner i ndgon form.
Utgangspunkten ar att sjukhuspersonalen och patienterna pa sjukhuset ska
kdnna sig trygga och sikra. De sjukhus som har utarbetade rutiner har intern
samverkan och extern samverkan med Polismyndigheten, kriminalvarden och
sdkerhetsleverantoren, se kapitel 2 Samverkan och samarbete. Allt for att klara
en uppkommen odnskad situation. Det &r inte alltid nedtecknade rutiner. En del
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sjukhus hanterar situationerna ad hoc d.v.s. sjukhusen 16ser situationen fort-
l6pande beroende pé hur belastningen ser ut.

Det ar vanligt att faststdllda rutiner finns pa mellanstora och storre sjukhus men
utredningen visar pa att rutinerna behdver utvecklas och bli bittre. Manga av
rutinerna har fokus p& samverkan mellan sjukhusets ordningsvakt/viktare och
Polismyndigheten. A ena sidan finns tendenser p4 att det interna samarbetet ir
svagare pa vissa sjukhus. A andra sidan finns det sjukhus som har en
sdkerhetsberedskapsfunktion som stédjer sjukhusen vid uppkomna hiandelser
med hogriskpatienter. Dér finns en klar process — exempelvis dir larmcentral,
polisen eller ambulansen, ordningsvakt/viktare eller passansvarig sjukskoterska
pa akutmottagning — larmar lokal TiB eller sdkerhetsberedskaps-funktion for
stod och samverkan.

Négra regioner har en vil utarbetad sékerhetsberedskapsfunktion som alltid
involveras vid inkommen hogrisk- eller riskpatient. I utredningen framkommer
att nyckelordet i dessa rutiner &r “intern- och externsamverkan”. Utredningen
visar att sdkerhetsmedarbetare har manga utmaningar med att sdkerstilla
tryggheten pa ett sjukhus, framforallt dd Polismyndigheten inte alltid kan ha
samma nérvaro som forr i tiden. Pa flera vis har Polismyndighetens uppdrag
fordndrats det senaste decenniet vilket manga pétalar i utredningen. Flera menar
att samarbetet med Polismyndigheten fungerar bra lokalt men att det mérks att
de saknar resurser eller har annan prioritering i sitt vardagliga arbete. Pa vissa
sjukhus har Polismyndigheten och ordningsvakter/ viktare regelbundna
Ovningar i att sikra sjukhuset. Ett bra sétt att 6ka forstaelsen for alla parter i
samarbetet men ocksa for att skapa ratt forutsittningar for framtidens behov pa
sjukhusen.

Hur paborjas arbete med hogriskpatienter?

Som tidigare nimnts har manga sjukhus en inarbetad rutin i samband med
hogriskpatienter. Rutiners utformning varierar, frén enklare principer i hanter-
ingen, till mer omfattande och utarbetade instruktioner. Det kan exempelvis
vara hur sjukhusets samarbete med Polismyndigheten ska se ut eller vad véktare
och ordningsvakter ska gora da en hogriskpatient anlander till sjukhuset.
Polismyndighetens nérvaro pa sjukhusen varierar pa olika platser i Sverige,
vilket innebér att det ar viktigt att skapa egen formaéga i hur sékerheten ska
hanteras vid en uppkommen oonskad situation.
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Vad behdver sékerhetsavdelningen tdnka pé for att sidkerstélla att sjukvérden

ska kunna fortsatta sitt primédra uppdrag d.v.s. varda patienter pa ett tryggt och
sdkert sdtt? Var borjar tankarna i en sddan process? Vad behover sdkerhets-

avdelningen téinka pa om ett aktivt sikerhetsarbete ska paborjas géllande

hogriskpatienter pé sjukhus?

Ett tips &r att borja med att:

1.

Kontakta sjukvardsledningen for stod och mandat i det fortsatta
utredningsarbetet.

Omvirldsbevaka; Hur ser det ut pa andra sjukhus i Sverige? Hur ser deras
hantering ut? Vilka ldrdomar har de kunnat se 1 hanteringen? Vad har varit
svért eller enkelt 1 implementerings- och utvecklingsarbetet?

Skaffa en samlad ldagesbild fran det egna sjukhuset (ex. akutmottagning,
intensivvarden och kirurgi). Hur manga inkomna patienter har vérdats for
skottskador alternativt knivskador (i aldern 16-354r) under senaste &ren?
Finns det géngkriminell bakgrund pa behandlade patienter?

Se om sjukhuset har belastats av dessa patienter. Finns det en allméin oro
bland personal nir dessa patienter vistas pa sjukhuset? Stim av med
sjukhusets medarbetare om deras personliga upplevelser.

Ta ut statistik fran sjukhuset gillande otillaten paverkan (hot och vald). Vad
skriver sjukhusets medarbetare for avvikelser kring incidenter eller annat
som kan ligga till grunden for rapporten?

Kontakta ditt lokalpolisomrade for samverkan. Hur ser ldgesbilden ut
gillande lénets brottslighet, gangkriminalitet och annan nddvéandig
information ut? Hur ser Polismyndigheten pa brottsligheten i lanet
framover? Hur kan det paverka sjukhuset i framtiden?

Kontakta sikerhetsleverantdren. Hur ser den samlade rapporteringen ut som
gors av viktare eller ordningsvakter pé sjukhusen? Stdmmer statistiken
overens med de avvikelser som rapporteras av sjukhusets medarbetare? Hur
ser monstret ut i statistiken och ar det skillnader i rapporteringen?
Slutsatser? Hur ser avtal ut med sdkerhetsleverantoren - kan sidkerhets-
leverantdren stélla upp med nodvindiga resurser vid behov pa sjukhuset?
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8. Sammanstill lagesbilden, analysera och kom till en slutsats. Fragor som
behover besvaras dr om det finns en belastning pa varden eller om
sikerhetsavdelningen ser fordndringar i nértiden som gor att det kan komma
bli belastningar mot varden i samband med hogriskpatienter. Behover
sjukhuset utveckla rutiner for vardens verksamheter for en dkad forméaga att
klara av den belastningen?

9. Presentera slutsatsen i en rapport for sjukhusledningen. Vilket inriktnings-
beslut behdver sjukhusledningen fatta for att mdta upp framtidens krav pa
en siker och trygg arbetsmiljo vid eventuella hiandelser med hogrisk-
patienter? Redogor for vilka beslut som behdver fattas, for att sékra
sjukhusets verksamheter, personal och patienter.

Utmaningar

Hantering av hogrisk- och riskpatienter stéller krav pa sjukhusens formaga att
ha avdelade rum for dessa patienter. Det kan vara avdelningar som ofta far in
patienter som &r skadade via géngkriminalitet eller patienter som kommer fran
Kriminalvardens anstalter. P4 dessa prioriterade avdelningar bor sjukhusen ha
minst ett rum som snabbt kan stéllas om fran “’vanligt” patientrum till behovet
for inkomna hogrisk- och riskpatienter. Rummen ska antingen utformas i
okrossbart och fastmonterat material eller s ska rummen enkelt kunna rensas
pa material som skulle kunna anvdndas mot vardpersonalen. Allt for att en trygg
och sdker arbetsmiljo kan uppratthallas.

Vidare bor sjukhusen ha en plan for hur hdgrisk- och riskpatienter ska kunna
transporteras inne pé sjukhuset, exempelvis fran vardavdelning till rontgen. Om
patienten har bevakning av Kriminalvardare sa hanterar de patienten, men det &r
ocksa viktigt att ha viktare eller ordningsvaktsstod for den egna personalen pé
ett forebyggande sétt.
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Sakerhetsberedskapsfunktion -
ett stod till sjukhuset

En viktig sak som sdkerhetsmedarbetare bor ha i atanke ar att vardens med-
arbetare som valt och utbildat sig inom vardyrket, snabbt forstatt att bieffekten
av yrkesvalet kan vara att utséttas for hot och véld i situationer med hogrisk-
patienter som har ndmnts tidigare. Detta kan ske dven i méten med andra
patienter, men specifikt kan trycket mot vérdens personal dka dé de stills for
faktum att en skottskadad patient med gangkriminell bakgrund anldnder till
sjukhuset. Hotet behover inte komma fran patienten sjélv, utan kan snarare
komma frédn anhoriga som tycker att varden gor for lite, brister i kommunikation
eller annat som forsvarar kontakten med den anhdrige patienten. Det kan ocksa
vara andra unga giangkriminella som forsoker fa kontakt med sin vén eller
fiende pa sjukhuset, vilket skapar tryck mot sjukhusets formaga att kunna arbeta
ostort frén yttre paverkan. Hér finns behovet av bra samarbete med
Polismyndigheten.

For att sjukhusens medarbetare ska kunna fortsétta varda, behover
sdkerhetsavdelningen ha:

o utvecklat hur arbete med risk- och hdgriskpatienter ska formaliseras och bli
ként inom organisationen,

e upprattat en sdkerhetsberedskap som stdd till sjukhuset vid dessa oonskade
héndelser.

Stodet till sjukhuset ér viktigt och utredningen visar pa att det finnas ett vigval
som kan ge en positiv effekt pa 6kad trygghet och sékerhet om regionen inréttar
en sdkerhetsberedskapsfunktion som hanterar risk- och hogriskpatienter pa
sjukhusen.

Hur hanteringen av en odnskad héndelse ser ut varierar. En larmkedja inom
regionen kan se véldigt olika ut och méste anpassas efter forutsittningar som
finns pa varje akutsjukhus.

Region Vistmanland har exempelvis ett utvecklat arbete kring hdgriskpatienter
och har en sidkerhetsberedskapsfunktion som kontaktas i ett tidigt skeende om
exempelvis en ung gingkriminell utsatts for grovt vald och inkommer till
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sjukhuset. Sakerhetsberedskapsfunktionen kontaktas oftast tidigt i en handelse
av antingen polisen, ambulansen, sjukvardens larmcentral eller TiB. Oftast sker
dven kontakt via passansvarig sjukskdterska pa akutmottagningen eller akutens
ordningsvakt. Det finns alltsa en redundans i vilka som kan tdnkas kontakta
sakerhetsberedskapsfunktionen sé att deras arbete kan paborjas.

Oavsett sjukhus sa ar det primdra for medarbetare som arbetar med sékerhets-
beredskap att fa en initial uppfattning ver vad sjukhuset star infor for eventuell
yttre paverkan. Samverkan med Polismyndigheten &r viktigt men inte helt
avgorande. En vélutvecklad samverkan kan sjdlvklart bidra till dmsesidigt
utbyte av information mellan region och Polismyndighet. Men sikerhetsbered-
skap maste dven kunna fatta sjalvstdndiga beslut. Darfor blir ocksa samarbetet
med akutmottagningen pa sjukhuset viktigt initialt i en hdandelse. All n6dvéndig
information &r central; Vilken typ av skada har hogriskpatienten, knivskada
eller skottskada i benet eller 6verkroppen? Detta kan ge en uppfattning om hur
allvarlighetsgraden skulle kunna vara. Har patienten utsatts for en sé kallad
“markering” eller har ndgon forsokt ta patienten av daga? Hur ser situationen ut
pa akutmottagningen? Stokigt med ménga anhoriga, vanner eller fiender? Hur
upplever ordningsvakter eller véktare situationen pa plats? Finns polis pa plats?
Finns information om till vilken vardavdelning patienten flyttas till efter det
akuta omhéndertagandet? Vilka sdkerhetsatgdrder kan komma vara nédvandig i
sa fall? Har andra nddvéndiga kontakter tagits for en samlad lagesbild?

Pé bild 12 visas exempel pa hur hanteringen av risk- och hogriskpatienter kan se
ut. Region Vistmanland anvénder sa kallat trafikljus i arbetet d.v.s. gront, gult
och rott. Det finns flera regioner som dven anvander orange niva (mellan rott
och gult), men att forhalla sig till en enkel modell anvinds trafikljus som ar
enklare for vardens verksamheter och medarbetare att halla reda pa. Trafikljus
har att géra med den bestdmda sdkerhetsnivan som &r antagen pa sjukhuset. Om
vi forhaller oss till trafikljusmodellen sa kan den definieras att om:

e en patient kommer in med skottskada och sékerhetsberedskaps-funktionen
g0r en analys och beddmningen é&r att patienten inte paverkar varden ->
gront.

e det visar sig att det rader osdkerhet kring patienten och det finns brister i
informationen, inte ens Polismyndigheten kan ge information, da rader det
en osékerhet kring yttre paverkan -> gult.
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e det visar sig finnas fog for storre oro eller yttre pdverkan pa sjukhuset,
exempelvis om en ung skottskadad gangkriminell kommit in till
akutmottagning da bor dtgérder vidtas skyndsamt -> rott.

I Region Vistmanland innebér rod sdkerhetsniva att sjukhuset vidtar ndd-
vindiga atgérder for att sdkerstilla sjukhusets trygghet genom att gé upp i
“sikert sjukhus” en sa kallad ”lock down” eller begransade mojligheter for
allménheten att rora sig obehindrat pa sjukhuset under den initiala perioden av
en héndelse. Den viktigaste principen r att sjukhuset ska kunna fortsétta vérda
risk- och hdgriskpatienten och sjédlvklart 4ven andra patienter utan yttre
paverkan.

Bild 12. Processkarta for hogrisk- och riskpatienter inom Region Vastmanland,
Visteras sjukhus
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Framgangsfaktorer

For att lyckas i arbetet med hogriskpatienter maste siakerhetsavdelningen skapa
rétt forutsdttningar med intern och extern samverkan (se mer under avsnittet
Samverkan vérden, sdkerhetsavdelningen, Polismyndigheten, Kriminalvarden),
men ocksé skapa interna forutsittningar for att upprétthélla en trygg och séker
vardmiljo. Det viktigaste dr att paborja forberedelser for att kunna hantera
oodnskade handelser som risk- och hogriskpatienter kan innebéra for sjukhuset.

Faktum &r att om det 4r ndgon géng som sdkerhetsavdelningen kan se effekter
av ett gott sékerhetsarbete och hur sékerhetskulturen ser ut inom ett sjukhus, sé
ar det da hela organisationen behover vixla p.g.a. att en hogriskpatient kommer
in till sjukhuset. Det dr ocksa vid dessa tillfdllen sdkerhetsavdelningen kan se
om det strategiska arbetet ger praktiskt genomslag, allt fran hur informationen
om en hindelse med exempelvis skottskadad patient kommer till sjukhuset och
hur sékerhetsavdelningen samordnar och samverkar praktiskt pa plats for att
sékra och trygga arbetsmiljon.
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7. Tekniska
sakerhetslosningar

I detta kapitel beskrivs ett antal tekniska sékerhetslosningar, bade avseende
byggnadstekniskt skydd och teknisk dvervakning. Myndigheten for
samhiéllsskydd och beredskaps (MSB) végledning Den robusta
sjukhusbyggnaden’® innehéller ocksd rekommendationer med forslag pa atgérder
kopplat till detta kapitel.

Sakerhetsavdelningens syn pa
sakerhetsteknik som finns pa
sjukhus

Det finns en stor miangd sdkerhetsteknik installerad pa sjukhusen i Sverige. En
nodvindighet for att bedriva samhéllsviktig verksamhet eller rittare sagt, det
skulle inte gé att bedriva sjukhusvard idag utan att vara sjukhus har moderna
och anpassade sikerhetstekniska 16sningar. Framfor allt i forebygg-ande syfte
mot yttre paverkan.

Att ett sjukhus forses med en enhetlig sdkerhetsteknik kan ha stor och avgor-
ande betydelse for ett tryggt och sékert sjukhus. Precis som det har noterats
tidigare ar det viktigt att det ska vara létt for medarbetare att gora rétt.

Séakerhetsteknik kan variera bade i utformning och funktion om den kommer
fran flera olika leverantdrer. En medarbetare som byter verksambhet till en annan
verksamhet pa ett sjukhus, kan uppticka andra sdkerhetsfunktioner som inte
fanns p& den gamla arbetsplatsen. I dessa fall finns risk for misstag och
missforstand.

3 Den robusta sjukhusbyggnaden, https://www.msb.se/sv/publikationer/den-robusta-
sjukhusbyggnaden---2021--en-vagledning-for-driftsakra-sjukhusbyggnader/, 2021
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Regionen kan dven ha utmaningar med upphandlingar, exempelvis inom séker-
hetsteknik, vilket kan innebéra att sjukhus forses med olika varierande sdker-
hetslésningar inom samma sékerhetstekniska omrade. Det &r viktigt med lang-
siktighet i det strategiska sikerhetsarbetet inom detta omrade. Har &r det viktigt
att samverka mellan fastighetsorganisationen och sékerhetsavdelningen sé att
helhetsbilden och behovet blir tillfredstdllande. Utgangspunkten maste vara att
gora det enkelt for verksamheter och medarbetare. Det stéller krav pa de som
hanterar upphandlingsunderlag inom regionen.

Det finns ett virde av enhetliga tekniska sdkerhetssystem inom alla sdkerhets-
omraden (exempelvis brand) och larminstallationer (inbrott, dverfall). Nér ny
sdkerhetsteknik ska upphandlas eller implementeras av fastighetsorganisationen
maste sdkerhetsavdelningen vara delaktig i arbetet kring upphandlingen sa att
ett sikerhetsperspektiv finns med redan fran borjan av projektet. Processer som
saknar inflytande frén sékerhetsavdelningen i sékerhetsupphandlingar kan
innebéra ytterligare kostnader eller forsdmrade sdkerhetsforutsdttningar. Darfor
blir gransdragningslistan en viktig parameter i samarbetet mellan
fastighetsorganisationen och sidkerhetsavdelningen. L&s mer om foreslagen
gransdragningslista for ett béttre samarbete, i kapitel 2, Samverkan och
samarbete.

Sakerhetsavdelningar efterfragar enhetlig sékerhetsteknik som ocksé ar kopplat
till en gemensam plattform. Pa det viset finns all sédkerhetsteknik samlad och
kopplad i ett 6verbyggande system vilket innebar forenklat att det blir léttare att
samordna och halla reda pa tekniken inom regionen, se bild 13. En utmaning ar
att ga fran manga, till farre leverantorer och samtidigt styra eventuell
upphandling av ny teknik i riktning mot att den gar att applicera i en plattform
for tekniska system.

Bild 13. Ett exempel pa en sékerhetsteknisk plattform

Kamerabevakning Personlarm Brandlarm Passersystem Inbrottslarm

Plattform for tekniska
system
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Sakerhetsplan: tilltradesskydd
och behorighetsstyrning

Till att borja med méste det podngteras att sdakerhetsavdelningen, fastighetsorga-
nisationen och vardverksamhet gemensamt alltid bor genomféra dokumenterade
riskanalyser inom omradet, a&tminstone vid byggprojekt eller om det &r storre
fordndringar planerade inom sjukhuset. Om det inte finns en sékerhetsplan inom
regionen, dir exempelvis sikerhetstekniska 10sningar noterats kan det rada
oklarhet i hur det ska se ut. Riskanalyser ska ligga till grund for implementering
av alla former av sdkerhetsteknik pé sjukhus. Verksamhetsperspektivet ar
sarskilt viktigt och bor alltid finnas med i alla riskanalyser. En behovs-
beskrivning ska ocksa ligga till grund innan processen fortsétter.

Sakerhetsplan

En grundsten for allt sakerhetsarbete pa sjukhus ar att sdkerhetsavdelningen och
fastighetsorganisationen upprittar en sdkerhetsplan. Den ska beskriva regionens
grundldggande sdkerhetskrav vid ny-, till- och ombyggnationer pa sjukhus.
Séakerhetsplanen bor vara kopplad till andra betydelsefulla styrdokument inom
omradet. Sdkerhetsplanen behdver beskriva innehéllet och vad som maste goras
1 en byggprocess. Exempelvis att initialt genomf6ra en riskanalys och dven ange
om innehéllet ska vara sekretessbelagt eller inte, se vidare under nedanstéende
rubrik Riskanalys.

Forutom riskanalys kan sdkerhetsplanen innehélla:

e Byggnadstekniskt skydd

o Tilltrddeszoner

e Inbrottslarm och inbrottslarmssystem
e Kamerabevakningens principer

Mer information om dessa och andra tekniska sdkerhetslosningar ldngre fram i
kapitlet.
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Riskanalys

En riskanalys kan innehalla bland annat foljande fragor som behdver besvaras:

e Hur stor paverkan har verksamheten pa regionens uppdrag?

e Har verksamheten kopplingar till sikerhetsskydd?

e Hur langa avbrottstid i produktionen &r acceptabla?

e Finns det stoldbegérliga produkter i verksamheten?

e Finns det dygnet-runt-bemanning i verksamheten?

e Var dr verksamheten placerad? Fristdende byggnad eller inom storre
byggnadskomplex?

e Har allménheten tilltrade till utrymmet? Kan allménhet droja sig kvar?

Nér frdgorna dr podngsatta och beddmda, kan eventuella atgirdsplaner
uppréttas. Detta tas med i den fortsatta processen.

Byggnadstekniskt skydd

Det byggnadstekniska skyddet definierar hur sdkerheten ska se ut, allt ifran
anslutande ytor till sjukhuset och lokalerna inne pa sjukhuset.

Det ar viktigt att beskriva vad det byggnadstekniska skyddet ska definieras som
inklusive svara pa fragan “vad ska vi skydda mot?”. Exempelvis att den ska
forsvéra intrang, stolder och verka proaktivt och pé sa vis bidra till en god
trygghetskansla for medarbetare, patienter och besokare.

Perimeterskydd och utemiljo

Sjukhusets sdkerhet borjar redan vid tomtgransen och det dr viktigt att utifran
riskanalys planera bade hur perimeterskyddet behdver utformas samt utforma
utemiljon sé att &ven denna dr en del av skyddet.

Skyddsatgarder i utemiljon kan med fordel utformas sa att de inte syns,
exempelvis att pdkorningsskydd vid entréer eller liknande utformas som
sittbdnkar eller blomsterbehéllare.

Ett annat omrade kopplat till utemiljo dr behov av sdkra utemiljder for oroliga
patienter bade inom psykiatri och somatiska “observations-/
intagningsavdelningar”.

Trygghet och sakerhet i sjukhuslokaler — version 2 66



Skalskydd

Skalskyddet syftar till att skydda byggnadens skal och kan vara utformat som
mekaniskt, elektroniskt eller personellt skydd. Det kan handla om
omslutningsytor, exempelvis golv, viggar, tak, dorrar, fonster och entréer.

Sjdlva byggkonstruktionen kan utformas sé att den klarar av en pakorning eller
annan paverkan. Avseende elektroniskt skydd finns olika ldssystem och
inbrottslarm, mer om detta finns under avsnitt Byggnadstekniskt skydd inom
byggnaden och behorighetszoner. I kapitel 4 Personalforsorjning tas fragor
kring ordningsvakter och viktare upp.

Skydd inom byggnaden och tilltradeszoner

Inom sjukhuset behdver gréinser for att skilja olika ytor bestimmas. Det kan
vara vilka ytor allmédnheten respektive medarbetare har tilltrdde till, men &ven
vilken grans som finns till kdnsliga ytor som kréaver sérskild behorighet. I vissa
fall dven vilken grans som finns till extremt kinsliga ytor som kraver sérskild
behorighet. Vissa regioner kallar detta for sdkerhetszoner eller sdkerhetslager.
Exempel finns pa Region Stockholms fastighetsbolag Locums webbplats.

Tilltradeszoner

Ett sjukhus bor forses med tilltrddeszoner med tydliga behorighetsbegréins-
ningar. Tilltrddeszoner delar in sjukhuset i olika behdrighetsomraden. Det kan
vara vilka ytor som allménheten har tilltrade till under Sppettider, exempelvis
verksamhetsytor dér patienter och besokare har tilltrdde med vardens goda
minne. Det kan ocksa vara verksamhetens egna medarbetare och medarbetare
fran annan verksamhet som har tilltrdde till exempelvis personalutrymmen.
Sedan finns det teknikytor inom verksamheter dar exempelvis fastighetsdriftens
medarbetare har sirskild behdrighet och tilltridde till. Det finns en betydelse att
kroka arm mellan tilltrideszoner och programmeringen av passerkontroll-
systemet, grupper och behdrigheter enligt regionens egna krav. For att 1agga en
ytterligare dimension behdver arbetet med zoner och behodrigheter dven folja
regionens sikerhetsskyddsanalys och sikerhetsskyddsplan.

Pé bild 14 ser vi en forenklad Gversikt pa hur ett byggnadstekniskt skydd och
behorighetszoner kan se ut pa en del av ett sjukhus. Sjukhuset ar forsett med ett
yttre skalskydd (orange markering) och allménna ytor dér patienter och
besokare har tilltrade under sjukhusets oppettider (ljusgult omrade). Vardverk-
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samheters ytor dér patienter och besokare har tilltrdde, om vardens medarbetare
tillater detta (gratt omréde). Det finns ocksé personalutrymmen dir vérdens
medarbetare endast har tilltrdde till (gult omréade). Det finns vidare omraden dér
medarbetare inom en specifik verksamhet endast har behdrighet till (orange
omrade). Och slutligen finns det omraden dér det krévs sirskild behorighet for
att tilltrdda (r6tt omrade) som ocksa har forstarkt skydd (rod markering). Det
kan vara ett utrymme som innefattar sdidant som kan ha béaring pé sjukhusets
formaga att bedriva vard, exempelvis datahallar.

Bild 14. Ett exempel pa byggnadstekniskt skydd och behdrighetszoner pé en del
av ett sjukhus

Allménna ytor

Vardverksamhet
(personal & patienter)

Personalutrymme

Personal med sarskild
behorighet

l_ Yttre l_ Forstérkt

skalskydd skydd

Utformning av lokaler

Forutom placering av olika utrymmen i en lokal kan det finnas behov av att
tdnka pa utformningen av vissa utrymmen s att personalen ska fa en trygg och
sidker arbetsmiljo. Det kan exempelvis vara receptionsdiskar och medicin-
/lakemedelsrum. Utformningen av utrymmena ska foregas av en riskinventering
alternativt riskanalys. Sdkerhetsklass for omslutningsytorna (vagg, dorrar,
fonster) styrs av resultatet fran riskanalysen.

Exempel pa vad som kan goras nér en receptionsdisk planeras &r att utforma den
sd att personalen far god overblick dver publika ytor, entré och dorrar till
avdelning/mottagning. Tillgang till retréttvag till annat 1asbart utrymme samt
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titthalsdga i dorr frén anslutande rum mot reception/kassa dr andra bra atgérder.
Langdmarkering for signalement péa lamplig plats utanfor receptionen &r en
annan enkel atgérd.

Vid hantering av lakemedel finns risk for st6ld, inbrott och ran. Det dr darfor
viktigt att utforma medicin-/lakemedelsrum pa ett sdkert sétt. Rum dér
lakemedel forvaras ska alltid vara inlasta, ddremot kan mediciner forvaras pa
Oppna hyllor i last utrymme. Det kan dven finnas behov av lasbara skdp med
kortldsare som mojliggor sparbarhet. Lakemedelsvagnar for forvaring av
mediciner ska vara lasta och forvaras betryggande nir de inte anvénds.
Séakerheten kring utrymmen for forvaring av narkotikaklassade lakemedel
behdver vara dnnu hogre.

Ovanstaende tva exempel dr himtade ut rutiner fran Sahlgrenska
universitetssjukhuset som dven innehéller mer information.

Las och lassystem

Krav kopplade till skalskydd och beslutade tilltradeszoner bestimmer hur
sjukhusets lassystem behover vara utformat.

Behov av byggnadsvis och sjuhusdvergripande lasningsmojlighet av
skalskyddsdorrar kan finnas och i dessa fall valt lassystem mojliggora detta.
Aven moéijlighet att kunna 18sa in en viss verksamhet, exempelvis en
akutmottagning, kan finnas. Nir denna typ av lasningsmdjligheter (ibland
kallade "lock down”) utreds &r det viktigt att ta hénsyn till att vardverksamheten
behover kunna fortgd dven under en handelse.

Det kan finnas behov av lasbara vardrum dér personal kommer in och som kan
lasas individuellt samt for en hel avdelning vid behov. Patienterna lases inte in
utan dtgérder ar for att sikerstélla sa att obehoriga inte kommer in i vrdrummet
eller vardavdelningen.

Inbrottslarm och inbrottslarmssystem

Det ér viktigt att inbrottslarm pa ett tidigt stadium ger en indikation pé ett
intrang eller intrangsforsok. Darfor blir det viktigt att definiera under detta
avsnitt i sdkerhetsplanen vad intentionen med inbrottslarm ar. For att ga hand i
hand med det byggnadstekniska skyddet samt behorighetszoner.

Trygghet och sakerhet i sjukhuslokaler — version 2 69



Logistik och floden

Logistiken vid ett sjukhus bor planeras sa att kdnsliga utrymmen eller
teknikstrak ar skyddade samt avskilda fran utrymmen dit allminheten har
tilltrade. Inspiration till hur detta kan goras han tas fran MSB:s végledning Den
robusta sjukhusbyggnaden.

Teknisk overvakning

Framtiden ser ut att g& fran personella bevakningstjanster till smarta sdkerhets-
tekniska 16sningar. I storre omfattning talas det om teknisk dvervakning”, som
en framtida l6sning. Kamerabevakning forutsétter att IMY, Integritetsskydds-
myndigheten, ger tillstand. Foresprakare sdger i stéllet att det finns béttre sétt att
kontrollera fléden pa regioners sjukhus, nar lagstiftningen kring kamerabevak-
ning ses som begransande. Skulle sjukhus kunna anvénda sig av teknisk dver-
vakning? Och gér det att utmana IMY om att sétta upp kameror i andra syften?

Finns det ndgot som pekar pa att personella resurser som viktare och ordnings-
vakter, 1 storre omfattning ersatts av kamerabevakning pa sjukhus? Svaret ar
nog nej, det ar inget som marks i storre omfattning i dag inom Sveriges sjukhus.
Andra organisationer i samhéllet har ddremot fordndrat sitt synsétt at det hallet.
Fler aktorer ersétter fysiska personer med tekniska l16sningar. Inom industrin
eller inom transportsektorn finns det en stark trend som pekar at just det hallet.
Dér anvédnds kameror som funktionskameror for att sékerstélla att produktionen
fungerar och att flodena fungerar effektivt.

Om samma fordndringar som ovan kommer ske inom framtidens sjukhus ér
svart att sdga. Idag finns kamerabevakning i exempelvis entréer pé sjukhus,
akutmottagningar och andra verksamheter pa sjukhus. Kameror kan ocksé béras
av ordningsvakter, vilket inte 4r helt ovanligt idag. Men hur skulle en
funktionskamera som har till uppgift att kontrollera floden se ut? Skulle en
funktionskamera kunna sitta pa sjukhusets allminna utrymmen for att
kontrollera floden?

Det skulle kunna g att sétta upp funktionskameror i lakemedelsrum, server-
hallar, lastkajer och motsvarande for att sékerstélla att flodena fungerar.
Sakerhetstekniken blir mer och mer littanvand och tillgidnglig och ar bade
billigare och mindre i utformning idag. I princip skulle en funktionskamera
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kunna sitta i varenda serverrum eller likemedelsrum for att 6ka sédkerheten och
tryggheten. Huvudskalet ar att sikerstélla att verksamheter inte drabbas av
problem i infrastrukturen.

Skulle IMY ha nagot att invidnda mot funktionskameror? Om det inte finns
nagra hinder for industri- och sportsektorn eller transportsektorn att anvénda
funktionskameror idag skulle det kunna vara mgjligt. Det &r nér sjukhus borjar
Overvaka manniskor som det blir lagstadgat. Om funktionskameror anvands for
att se till att inte truckarna kor ihop eller att vardens medarbetare inte lagger fel
lakemedel i fel 1akemedelsskap eller att drifttekniker kopplar fel switchar i
datanétverken, ar syftet att sékerstilla att verksamheten inte drabbas av problem
eller storningar inom det dagliga arbetet.

Kamerabevakning

Det finns regioner i Sverige som menar att kamerabevakning inte dr ndgot som
behovs pa Sveriges sjukhus. Argumenten baseras pa att IMY kraftigt begransar
mojligheten till inspelningsfunktion pa dvervakningskameror. Den personliga
integriteten anses viktigare att skydda. Andra regioner menar tvirtom att det ar
viktigt med kameror. Aven om det finns en medvetenhet om att kamerabevak-
ning inte forhindrar brott, kan ett preventivt syfte finnas. I flera fall har med-
arbetare eller ordningsvakter som utsatts for brott kunna styrkt hdndelsen i en
rattegdng med inspelningsbar kamerabevakning. Flera regioner har ocksa
trygghetscentraler dir viktare eller ordningsvakter bevakar realtidskameror och
pa det viset kan skyndsamma atgérder vidtas inom ett sjukhus.

Fragan dr om kamerabevakning kan gor skillnad pé sjukhus? Troligen kan det
gora det, men beror pé erfarenheten av kamerabevakning som ett komplement
till annan sékerhetsteknik och personella resurser som véktare och ordnings-
vakter. Det gar sjalvklart att vidta andra atgirder 4n kamerabevakning for att
trygga och sikerstilla sjukhus. Det gar att se 6ver floden pa sjukhuset,
exempelvis vilka 6ppettider sjukhuset behover ha och vilka delar av sjukhuset
som kan begrénsas for allménheten d.v.s. behorighetsstyrning. Den stora
utmaningen ar d&nda om ett sjukhus kan styrka sitt behov av att anvinda kamera-
bevakning, bade inomhus och utomhus pa ett sjukhusomréde. Finns det dé&
mojligheter att sitta upp kamerabevakning pa ett sjukhus utan tillstdnd fran
IMY? Méjligheten finns. Exempelvis kan regionen soka tillstdnd av Léns-
styrelsen om att géra delar av sjukhuset till ett skyddsobjekt. Det kan till
exempel vara en ambulansstation eller akutmottagning osv. Skyddslagen
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(2010:305) mojliggor atgarder till skydd for samhéllsviktiga verksamheter
utifrén svensk lag skydda mot sabotage, terroristbrott och spioneri samt grovt
ran. Ett skyddsobjekt kan besta av en byggnad, omrade eller annat objekt. Las
mer om detta pa respektive Lansstyrelses hemsida. Utredning pagar om att
eventuellt fordndra reglerna kring kamerabevakning. Denna planeras bli klar
under varen 2024.

Kamerabevakning i Sakerhetsplanen

Under det har avsnittet i sdkerhetsplanen definieras hur kamerabevakningens
principer ska se ut inom regionen. Exempelvis att kamerabevakning ska utgoras
av ett gemensamt Tv-Overvakningssystem. Att all form av kamerabevakning
bor vara vil dokumenterad och enhetligt samlad, for eventuella tillsyner fran
IMY. Kamerors placering bor ockséd markeras med en kamerasymbol pa
sakerhetsplanens ritningar. Under detta avsnitt bor det beskrivas vad verksam-
heter kan forvinta sig géllande kamerabevakning. Att de vid sérskilda skil kan
gbra en behovsbeskrivning ifall deras verksamhet behdver kamerabevakning.
Tv-0vervakningssystem ska ses som ett komplement till teletekniskt och
mekaniskt skydd och far inte utgéra enda formen av ”skydd” pa ett sjukhus.

Byggprojekt

Vid byggprojekt ska regionens sidkerhetsplan efterlevas. Precis som i andra
projekt behover ett tydligt samarbete finnas mellan fastighetsorganisationen och
sakerhetsavdelningen. Avvikelser ska kunna goras i byggprojekt kring siker-
hetsomradet vid sirskilda skél, men hir &r det viktigt att mandatet ligger hos
sdkerhetsavdelningen, som har det samlade ansvaret for regionens siakerhets-
arbete. Med fordel ska alltsa regionens sidkerhetschef (eller annan utsedd)
godkinna avsteg fran géllande sékerhetsplan och styrdokument.

I samband med ny- och ombyggnationer behover tekniska sdkerhetslosningar
tas i beaktande i ett tidigt skede. I detta arbete ingér bland annat placering av
verksamhet, moéblering och utformning av rum, hotbildslasning, 6verfallslarm
(fasta/ birbara), kamerabevakning och behorighetszoner. En yta “’klassas” sedan
utifran vem som har tilltrdde dit och detta &r kopplat till en viss sidkerhetsniva.
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Utmaningar

En utmaning f6r manga sjukhus ar fragan om behdorigheter och behorighets-
styrning. Det finns ménga yrkesgrupper pa ett sjukhus, bade anstillda, konsulter
och entreprendrer, som har tilltriade till sjukhusets utrymmen. Exempelvis har
fastighetsdriftmedarbetare omfattande behdrigheter till de flesta lokaler pa
sjukhuset medan medarbetare i sjukhusresturangen har begriansade behorig-
heter. Att rétt behorighet ges till medarbetare och att ha kontroll &ver vilka som
ger behorigheter till medarbetare pa sjukhuset har ocksa betydelse. Ett styr-
dokument som beskriver vad, vilka och vem som har rétt att utfirda behorig-
heter ar sarskilt viktigt. Detta for att fa en 6nskad kontroll inom behorighets och
tilltradesomradet. Vem som ansvarar for det inom regioner idag skiftar.

Att arbeta proaktivt &r att avgrdnsa mdjligheten att rora sig fritt pa sjukhuset, i
alla fall under vissa tider exempelvis efter mottagningstider. Aven ett kulvert-
system som &r begrdnsad fran allmédnheten ar att foredra. Det handlar inte bara
om sdkerhetsteknik utan dven vardpersonalens utsatthet i att rora sig i kulvert-
systemet om den dr Oppen for allménheten. All infrastruktur pa ett sjukhus finns
ofta i kulvertsystem. Ett sabotage mot sjukhus kan ske med enkla medel om
tillgéngligheten finns. Dérfor méste begransningar beaktas.

Om perspektivet vidgas en aning kan vi se att anstillda pa en vardavdelning
med rétt behorighet och rétten att betrdda avgrinsade ytor pa ett sjukhus, ger
effekten av en bittre sékerhetskultur. Kontroll 6ver sparbarhet, kontroll dver
behorighetsbestillare samt kontroll Gver vilka som betrdder olika sjukhusytor
maste darfor ses som viktigt.

Det bor finnas ett samlat grepp avseende inre och yttre skalskydd, exempelvis
att fastighetsorganisationen ansvarar for inre och yttre skalskydd, aven like-
medelsrum som finns pé verksamheterna. Det ska inte delegeras ut p& den
enskilda verksamheten som beslutar och hanterar fragan fran ett verksamhets-
perspektiv, utan hir maste styrning finnas.

Det gér att planera sjukhusets tilltrddesskydd och behorighetsstyra verksamheter
effektivt. Det &r viktigt att skyndsamt stinga olika omraden/zoner successivt
efter Oppettiders utseende. Pa sa vis skyddas byggnader/lokaler mot sabotage/
skadegorelse/inbrott/stdlder eller annat oonskat.
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Sambhdllet blir allt oroligare och det ar tyvérr inte ovanligt med oonskade
héndelser vid sjukhus och framfor allt pé sjukhusens akutmottagningar.
Problem med yttre paverkan som hot och vald mot vardens verksamheter och
vardens medarbetare aterfinns i manga delar av landet. En trygg och siker
vardmiljo dr angeldgen inte enbart for sjukhusens medarbetare utan dven for
patienter, nirstdende och besdkare. Alla ska kédnna sig trygga nér de befinner

sig.

For att lyckas i det forebyggande sékerhetsarbetet lyfts vikten av samarbete
mellan sdkerhetsorganisation, fastighetsorganisation och vardverksamhet.
Vigledningen vinder sig till regionens sékerhets- och fastighetsmedarbetare,
sjukhusledning samt regionens fortroendevalda.

Vigledningen gavs ut forsta gdngen i januari 2023. Under 2023 genomfordes
tva erfarenhetséaterforingsforumstraffar dar regionsrepresentanter utbytte
erfarenheter utifran rapportens innehall samt gavs mdjlighet att limna
synpunkter pa rapporten. Denna version har uppdaterats utifran detta arbete.

Upplysningar om innehallet
Saija Thacker, saija.thacker@skr.se
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