Informationssakerhetsfragor till
forsta leverantorsdialogen

Ett av manga satt att underlatta verksamhetsutveckling med hjalp av halso- och valfardsteknik
ar att redan i forstudien tanka pa informationssakerhet. Det blir annars latt extra moten, langa
mejltradar med leverantor och dkad risk for handbroms senare i processen.

Utifran diskussioner med jurister, informationssékerhetsamordnare, dataskyddsombud och
leverantorer har jag noterat vanligt forekommande informationssakerhetsrelaterade fragor
som behover svar innan pilot ens kommer pa tapeten. Darfor har jag tagit fram detta
fragebatteri, som kan anvandas som métesguide i forsta dialogen med eller skickas per mejl,
till leverantorer som erbjuder digitala tjanster inom vard och omsorg. De flesta leverantorer
besvarar dock minst en tredjedel av dessa under deras dragning (de borjar lara sig vara krav).

Nagra av fragorna ar grundlaggande, medan nagra &r tjanstespecifika. Noj er inte med ja/nej
svar utan be om detaljer. Det ar inte meningen att du som projektledare, handléggare eller
nyfiken medarbetare ska kunna bedéma och analysera svaren utan det far experterna ta hand
om senare. Om ni dessutom valjer att ga vidare med samma leverantor, kan ni ateranvanda
informationen till er dataskyddskonsekvensbedémning. Enkelt och effektivt!
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Frageavsnitt A: Applikationer

1. Vem é&r leveranttren?
a. Etablerad vs start-up, dotterbolag, svenskt, inom/utomeuropeiskt?
b. Om leverantdren har nagra underleverantorer, redogér for den/dessa.
c. Om leverantoren har nagra underbitraden, redogér for den/dessa.
d. Ansvarar leverantoren for teknisk support? Vart befinner sig supporten
geografiskt?
2. Vad &r det for tjanst? Beskriv syftet, hur det funkar och om det ar en vélbeprévad/ny
tjanst.
3. Behandlas personuppgifter? Beskriv varfor och hur.
a. Om ja, vilken typ av kategorier personuppgifter rér det sig om?
b. Vad for typ av inloggningsalternativ (autentisering) erbjuder leverantdren?
c. Vem har atkomst och behdrighet till personuppgifterna?
d. Kommer personuppgifter att (behtéva) krypteras?
i. Om ja, hur och vart krypteras de?
ii. Vem har krypteringsnyckeln?
e. Kommer personuppgifterna att (behdva) pseudonymiseras?
i. Om ja, hur och vem har da pseudonymiseringsnyckeln?
f.  Hur lange sparas personuppgifterna och nér raderas de?
4. Hur ar appen uppbyggt? (specificera)
a. Finns det nagra tredjepartsfunktioner?
b. Om ja, vem tillhandahaller dessa funktioner?
i. Tillhandahalls tredjepartsfunktionerna av en inomeuropeisk part?
1. Om nej, kan den erséttas med en inomeuropeisk part?
Loggas aktiviteter i appen?
a. Vad loggas?
b. Hur loggas det?
c. Vem kan se, andra respektive radera loggarna?
6. Forutsatter tjansten en viss hardvara?
7. Ar appen beroende eller oberoende operativsystem?
8. Hur notifieras anvandare?
9. FoOrutsatter tjansten en viss uppkoppling eller natverkshastighet?
10. Fungerar appen off-line?
a. Om ja, hur lange och vad har den for synkfunktioner?
11. Forutsatter tjansten en viss systemintegration? Varfor?
12. Har appen ett administrationssystem?
a. Om ja, se frageavsnitt C.
13. Forutsatter tjansten forkunskaper hos anvéndarna?
14. Har leverantdren mojlighet att visualisera det tekniska informationsflodet med en
processkarta?
15. Hur ser leverant6ren pa mojligheten att pa ett eller annat satt integrera deras tjanst med
annan leverantors tjanst? (langsiktig planering)
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Frageavsnitt B: Hardvara/produkt

1. Vem éar leverantoren?

o

Etablerad vs start-up, dotterbolag, svenskt, inom/utomeuropeiskt?

. Om leverantdren har nagra underleverantorer, redogor for den/dessa.

Om leverantéren har nagra underbitraden, redogor for den/dessa.
Ansvarar leveranttren for teknisk support? Vart befinner sig supporten
geografiskt?

2. Vad &r det for tjanst? Beskriv syftet, hur det funkar och om det ar en valbeprévad/ny

tjanst.

a.

Beskriv om det ar en medicinteknisk produkt eller valfardsteknik.

3. Behandlas personuppgifter? Beskriv varfor och hur.

a.

b.
C.
d.

f.

Om ja, vilken typ av kategorier personuppgifter ror det sig om?
Vad for typ av inloggningsalternativ (autentisering) erbjuder leverantoren?
Vem har dtkomst och behorighet till personuppgifterna?
Kommer personuppgifter att (behdva) krypteras?
i. Om ja, hur och vart krypteras de?
ii. Vem har krypteringsnyckeln?
Kommer personuppgifterna att (behdva) pseudonymiseras?
i. Om ja, hur och vem har da pseudonymiseringsnyckeln?
Hur lange sparas personuppgifterna och nér raderas de?

4. Forutsatter tjansten strom, batterier och/eller laddningsrutin?
5. FOrutsatter tjansten en viss uppkoppling eller natverkshastighet?

a.

b.

Om wifi, beskriv minimikrav for fungerande uppkoppling (glom inte att
kontakta SEF-IT for stod i beddmning)

Om mobildata, beskriv vem som tillhandahaller SIM-kort, hur mycket
surfméangd som behdvs och till vilken kostnad.

6. FOrutsatter tjansten en viss systemintegration? Varfor?
7. Loggas aktiviteter i tjansten?

a.
b.
C.

Vad loggas?
Hur loggas det?
VVem kan se, andra respektive radera loggarna?

8. Forutsatter tjansten forkunskaper hos anvandarna?
9. Hur ser leverantoren pa mojligheten att pa ett eller annat satt integrera deras tjanst med
annan leverantors tjanst? (langsiktig planering)



Frageavsnitt C: System

1. Vem éar leverantoren?

a.
b.
C.
d. Ansvarar leverantoren for teknisk support? Vart befinner sig supporten

Etablerad vs start-up, dotterbolag, svenskt, inom/utomeuropeiskt?
Om leverantéren har nagra underleverantorer, redogor for den/dessa.
Om leverantéren har nagra underbitraden, redogor for den/dessa.

geografiskt?

2. Vad &r det for tjanst? Beskriv syftet, hur det funkar och om det ar en valbeprévad/ny

tjanst.

3. Behandlas personuppgifter? Beskriv varfor och hur.

a.
b. Vad for typ av inloggningsalternativ (autentisering) erbjuder leverantéren?
C.
d

f.

Om ja, vilken typ av kategorier personuppgifter ror det sig om?

Vem har atkomst och behdrighet till personuppgifterna?
Kommer personuppgifter att (behdva) krypteras?

i. Om ja, hur och vart krypteras de?

ii. Vem har krypteringsnyckeln?
Kommer personuppgifterna att (behdva) pseudonymiseras?

i. Om ja, hur och vem har da pseudonymiseringsnyckeln?
Hur lange sparas personuppgifterna och nér raderas de?

4. Hur &r systemet tekniskt uppbyggt? (specificera)
5. Ar det en molntjanst?

a.
b.
C.
d.
Kan tjansten erbjudas via server?
a.
b.
C.

o

Vart & molnet?

VVem &ger molnet?

Vem har tillgang till molnet?

Vad gors med personuppgifterna i/via molnet?

Vems server?
Finns eller behdvs back-up server?
Vad kommer kommunen respektive leverantoren att ha tillgang till?

7. Forutsatter tjansten en viss hardvara?

8. FOrutsatter tjansten en viss uppkoppling eller natverkshastighet?
9. FOrutsatter tjansten en viss systemintegration? Varfor?

10. Loggas aktiviteter i systemet?

a.
b.
C.

Vad loggas?
Hur loggas det?
Vem kan se, andra respektive radera loggarna?

11. Forutsatter tjansten forkunskaper hos anvéndarna?

12. Har leverantoren mojlighet att visualisera det tekniska informationsflodet med en
processkarta?

13. Hur ser leverant6ren pa majligheten att pa ett eller annat satt integrera deras tjanst med
annan leverantors tjanst? (langsiktig planering)



Frageavsnitt D: Ingen konkret tjanst — innovation

1. Vem é&r leveranttren?
Etablerad vs start-up, dotterbolag, svenskt, inom/utomeuropeiskt?
b. Om leverantéren har nagra underleverantorer, redogor for den/dessa.
c. Om leverantoren har nagra underbitraden, redogor for den/dessa.
d. Ansvarar leverantoren for teknisk support? Vart befinner sig supporten
geografiskt?
2. Vad é&r det for verksamhetsbehov som leveranttren férvéntas tillgodose?
Vad har leverantoren for forvantningar pa oss?
4. Finns det befintliga I6sningar pa marknaden?
a. Om ja, varfor kan inte de tillgodose verksamhetsbehovet?
5. Kommer det kravas behandling av personuppgifter? Beskriv varfor och vilken typ av
kategorier personuppgifter det ror sig om.
Vem kan tankas behova ha atkomst och behdrighet till personuppgifterna?
Vad for typ av stod erbjuder leverantdren i utvecklingen av tjansten?
Vem kommer &ga slutprodukten?
. Behovs en etikprovning?
10. Ror det sig om en pilot? Beskriv uppskattad tidsplan.
11. Ror det sig om en langre innovationsutveckling? Beskriv uppskattad tidsplan.
12. Sékerstéll regelratt samarbete genom att kontakta jurist och upphandlare.

Qo

w

©®~N o



